MUNICIPALIDAD DISTRITAL DE LA PUNTA
Oficina General de Administracién

RESOLUCION DIRECTORAL N° 015-2021-MDLP/OGA

La Punta, 18 de marzo de 2021

ﬁ,_,_}_h _VisTO:
’ ?1\:{: y -\-. 3
VIR | Informe N° 079-2020-MDLP-OGA/UTI, emitido por la Unidad de Tecnologia de la Informacién; el Memorando N°
i) ! ’ 96-2020-MDLP/OPP, emitido por la Oficina de Planeamiento y Presupuesto; el Informe N° 095-2020-MDLP-
MO0 < JOGAIUTI, emitido por la Unidad de Tecnologia de la Informacion; el Memorando N° 663-2020-MDLP/OPP, emitido

~ por la Oficina de Planeamiento y Presupuesto; el Informe N° 019-2021-MDLP-OGA/UTI, emitido por la Unidad de
Tecnologia de la Informacion; el Memorando N° 014-2021-MDLP/OGA, emitido por la Oficina General de
Administracién; el Memorando N° 138-2021-MDLP/OPP, emitido por la Oficina de Planeamiento y Presupuesto; el
Mgmoréndum N° 027-2021-MDLP/OAJ, emitido por la Oficina de Asesorfa Juridica; y;

{JONSIDERANDOQ:

egln el articulo 194° de la Constitucion Politica, modificado por la Ley de reforma Constitucional Capitulo X1V del
Titulo IV sobre Descentralizacion — Ley N° 27680, y posteriormente modificado por la Ley N° 28607, las
Municipalidades Provinciales y Distritales son érganos de Gobierno Local que tienen autonomia Politica, Econémica
y Administrativa en los asuntos de su competencia. En concordancia con este, se pronuncia el articulo Il del Titulo
‘Preliminar de la Ley Orgénica de Municipalidades ~ Ley N° 27972, que agrega que dicha autonomia radica en
ejercer actos de gobierno, administrativos y de administracién, con sujecion al ordenamiento juridico, por lo que
estan sujetos a las leyes y disposiciones que, de manera general y de conformidad a la Constitucién Politica del
Pert, regulan las actividades y funcionamiento del Sector Pdblico, asf como a las normas técnicas referidas a los
sistemas administrativos del Estado que, por su naturaleza son de observancia y cumplimiento obfigatorios;

Que, el articulo 4° de la Ley N° 27658, Ley Marco de Modernizacion de la Gestion del Estado, establece que el
proceso de modernizacion de la gestion del Estado tiene como finalidad fundamental la obtencién de mayores
niveles de eficiencia del aparato estatal, de manera que se logre una mejor atencion a la ciudadania, priorizando y
optimizando el uso de recursos publicos;

Que, de conformidad con el numeral 4.1 del articulo 4° (Proceso de Modernizacion de la Gestién Publica) del
Reglamento del Sistema Administrativo de Modernizacion de la Gestion Publica, aprobado por Decreto Supremo N°
123-2018-PCM, la modernizacién de la gestion plblica consiste en la seleccién y utilizacién de todos aquellos
medios orientados a la creacion de valor publico en una determinada actividad o servicio a cargo de las entidades
ptblicas. Se crea valor publico cuando las intervenciones publicas, que adoptan la forma de bienes, servicios o
regulaciones, satisfacen las necesidades y expectativas de las personas, generando beneficios a la sociedad; y se
optimiza la gestion interna a través de un uso més eficiente y productivo de los recursos publicos, para, directa o
indirectamente, satisfacer las necesidades y expectativas de las personas, generando beneficios a la sociedad;

Que, por ofro lado, cabe resaltar que la Oficina General de Administracion es el érgano de apoyo encargado de
desarrollar las actividades de “Conducir y supervisar los procesos técnicos de los sistemas de gestion de recursos
humanos, contabilidad, tesoreria, logistica y tecnologia de la informacién de conformidad con las disposiciones
legales y normas técnicas sobre la materia” y “Conducir, coordinar y supervisar la administracién y mantenimiento
de los sistemas de computo, procesamiento electronico de datos, sistemas de redes y soporte informético”, de
conformidad con los numerales 2 y 16 el articuls 50° del Texto Unico Ordenado {TUO) del Reglamento de
Organizacion y Funciones (ROF) de la entidad, aprobado por Ordenanza 001-2015-MDLP/AL y modificatorias;

Que, igualmente, la Unidad de Tecnologia de la Informacion es el 6rgano de apoyo encargado de desarrollar fa
actividad de “la administracién, mantenimiento y desarrollo de los sistemas de cémputo, procesamiento electronico
de datos, sistema de redes, soporte informético y aplicaciones para cubrir las necesidades de informacion operativa
y de gestion en general de la Municipalidad”, segtn el articulo 54° del TUO del Reglamento de Organizacion y
Funciones (ROF) de Ia entidad;
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Que, asimismo, seg(in el numeral 5 del articulo 92° del TUO del Reglamento de Organizacién y Funciones (ROF) de
"-.\ -la entidad, corresponde a los Gerentes y Directores la atribucién de “Resolver los aspectos administrativos a su
] ) cargo a fravés de resoluciones, directivas e Instructivos en el &mbito de su competencia.”

5

proyecto del Plan de Contingencia Informatico para su respectiva revision y opinion a la Oficina de Planeamiento y
Presupuesto;

\ & —x% /) Que, a través del Informe N° 079-2020-MDLP-OGA/UTI, la Unidad de Tecnologfa de la Informacion remite el

Que, con Memorando N° 596-2020-MDLP/OPP, la Oficina de Planeamiento y Presupuesto formula diversas
bservaciones al proyecto remitido en el Informe N° 079-2020-MDLP-OGA/UTI;

Que, con Memorando N° 663-2020-MDLP/OPP, la Oficina de Planeamiento y Presupuesto formula nuevas
observaciones al proyecto remitido en el Informe N° 095-2020-MDLP-OGA/UTI;

Que, a través del Informe N° 019-2021-MDLP-OGA/UTI, la Unidad de Tecnologia de la Informacion remite el citado
Plan a la Oficina General de Administracién, incorporando las recomendaciones brindadas por la Oficina de
Planeamiento y Presupuesto en el Memorando N° 663-2020-MDLP/OPP;

Que, con Memorando N° 014-2021-MDLP/OGA, la Oficina General de Administracién, presenta la subsanacién de
las observaciones planteadas en el Memorando N° 663-2020-MDLP/OPP, conforme lo indica el Informe N° 019-
2021-MDLP-OGA/UTI de la Unidad de Tecnologia de la Informacion;

Que, mediante el Memorando N° 138-2021-MDLP/OPP, la Oficina de Planeamiento y Presupuesto emite opinion
favorable al proyecto del Plan de Contingencia Informatico 2021 de la Municipalidad Distrital de La Punta;

Que, a través del Memorandum N° 027-2021-MDLP/OAJ, la Oficina de Asesoria Juridica opina expediria resolucién
aprobando el Plan de Contingencia elaborado por fa Unidad de Tecnologia de la Informacién;

Que, el Plan de Contingencia Informatico 2021 de ia Municipalidad Distrital de La Punta, elaborado por la Unidad de
Tecnologia de la Informacién, tiene los siguientes objetivos: “Definir las actividades de planeamiento, preparacion,
entrenamiento y ejecucién de tareas destinadas a proteger la informacion contra dafios y perjuicios producidos por
corte de servicios, fendmenos naturales o humanos”; “Establecer un plan de recuperacion, formacién de equipos y
enfrenamiento para restablecer la operatividad del sistema en el menor tiempo posible” y “Establecer actividades
que permitan evaluar los resultados y retroalimentacion en general.”

Que, cabe resaltar que este documento de gestion corresponde a las actividades afribuidas a la Unidad de
Tecnologia de la Informacién, unidad organica dependiente de su Oficina conforme el TUO del ROF de la
Municipalidad;

Que, dicho proyecto cuenta con la conformidad de la Oficina de Planeamiento y Presupuesto, precisando que el
citado Plan debera ser implementado y ejecutado por la Unidad de Tecnologia de la Informacion durante el presente
ejercicio, conforme se menciona en el Memorando N° 138-2021-MDLP/OPP;

Estando los fundamentos expuesto en la parte considerativa, con el visto de la Oficina General de Administracién, y
de la Unidad de Tecnologia de la Informacién y en uso de las funciones atribuidas por el numeral 5) del articufo 92°
del TUO del Reglamento de Organizacion y Funciones (ROF);
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SE RESUELVE:

Articulo Primero.- APROBAR el “Plan de Contingencia Informatico”, la misma que forma parte integrante de la
presente resolucion y entra en vigencia a partir del dia de su aprobacion; >

Articulo Sequndo.- ENCARGAR a la Unidad de Tecnologia de la Informacion el cumplimiento del referido plan,
incluida la presente resolucion y su publicacién en el portal institucional.

Articulo Tercero.- NOTIFICAR a la Unidad de Tecnologia de la Informacién la presente Resolucion.

REGISTRESE, COMUNIQUESE Y CUMPLASE
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1

INTRODUCCION

Para la Municipalidad de La Punta es indispensable recurrir a los recursos de
cdmputo como un medio de proveer informacién a todos los niveles de la
misma, y es de vital importancia que dicha informacién sea lo mas exacta
posible.

Es importante resaltar que para que la organizacién logre sus objetivos necesita
garantizar tiempos de indisponibilidad minimos, tanto en sus recursos
informaticos como en las comunicaciones, de este modo podra mantener una
contingencia eficiente en todas las dreas operativas.

Por todo lo anteriormente dicho, el estar sin el servicio del computador por un
lapso mayor de 3 horas origina distorsiones al funcionamiento normal de nuestra
entidad y mayores costos de operacién.

De continuar esta situacién por un mayor tiempo nos exponemos al riesgo de
paralizar las operaciones por falta de informacién para el control y toma de
decisiones de la entidad. Es necesario, por tanto, prever cémo actuar y qué
recursos necesitamos ante una situacion de contingencia con el objeto de que su
impacto en las actividades sea lo mejor posible.

Cabe sefialar que la Municipalidad Distrital de La Punta ingresa en una situacion
de contingencia cuando el computador sale de servicio por mas de 3 horas y
termina cuando se restablece el ambiente de procesamiento original y el
procesamiento normal de sus actividades.

El presente documento constituye el Plan de Contingencia Informatico de la
Municipalidad de La Punta en materia de riesgos de tecnologia de informacién
(T1), el cual establece el objetivo, alcance y metodologia desarrollada.

Incluye ademads, las definiciones utilizadas, las politicas de seguridad, el analisis
de la situacién, el andlisis de sensibilidad de la informacién manejada, la
identificacién de los riesgos y controles, y la clasificacién de activos de TI.

La metodologia practica comprende: la identificacidn de riesgos, calificacién de la
probabilidad de que ocurra un riesgo, evaluacién del impacto en los procesos
criticos y la creacién de estrategias de contingencias. El citado Plan, permitira
mantener la contingencia operativa frente a eventos criticos de la entidad y
minimizar el impacto negativo sobre la misma, los usuarios del sistema, deben
ser parte integral para evitar interrupciones, estar preparado para fallas
potenciales y guiar hacia una solucién.

Finalmente, se presentan los anexos como parte complementaria que ayudara a
estar preparados frente a cualquier contingencia en los procesos criticos.

OFICINA GENERAL DE ADMINISTRACIGN
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
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2. BASELEGAL

a)

b)

c)

d)

f)

g)

h)

i)

k)

Decreto Legislativo N° 604, Ley de Organizacion y Funciones del INEI

Resolucién Jefatural N° 018-91-INEl, Norma Técnica para el procesamiento y
respaldo de la Informacién que se procesa en entidades del Estado.

Resolucion lJefatural N° 340-94-INEl, que aprueba la Directiva "Normas
Técnicas para el Almacenamiento y Respaldo de la Informacién que se
procesa en las Entidades del Estado”

Resolucidn Jefatural N° 076-95-INEl Recomendaciones Técnicas para la
seguridad e integridad de la informacion que se procesa en la administracién
publica

Resolucién Jefatural N° 090-95-INEI Recomendaciones Técnicas para la
proteccion fisica de los equipos y medios de procesamientos de la
informacion en la administracién publica.

Ley Organica de Municipalidades N° 27972 Art. 20° inciso 6) del 27-05-2003
(dictar decretos y resoluciones de alcaldia, con sujecidn a las leyes y
ordenanzas).

Decreto Supremo N° 033-2018-PCM, se crea la Plataforma Digital Unica del
Estado Peruano

Resolucion Ministerial N° 119-2018-PCM se dispone la creacion de un
Comité de Gobierno Digital en cada entidad de la Administracién Publica

Resolucién Ministerial N° 004-2016-PCM que aprueba el uso obligatorio de
la Norma Técnica Peruana NTP-ISO/IEC 27001-2014 Tecnologia de la
Informacion. Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la
Informacién.

Resolucién Ministerial N° 119-2018-PCM, se dispone la creacién del Comité
de Gobierno Digital en cada entidad de la Administracién Publica.

Decreto Supremo N° 033-2018-PCM se crea la Plataforma Digital Unica del
Estado Peruano.

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Pag. 4 de 87



Municipalidad de
LaPunta

PLAN DE CONTINGENCIAS INFORMATICO / 2021

I) Ordenanza N° 015-2007-MDLP/ALC que aprueba el Reglamento de
Organizacién Funciones de la Municipalidad de La Punta.

m) Ordenanza N° 001-2015-MDLP/ALC que aprueba el Texto Unico Ordenado
del Reglamento de Organizacidn y Funciones de la Municipalidad de la Punta
(TUO-ROF)

n) Ordenanza Municipal N° 007-2019-MDLP/AL, que aprueba la modificacion
Parcial del Texto Unico Ordenado (TUO) del Reglamento de Organizacién y
Funciones (ROF) de la Municipalidad de La Punta.

El presente plan se ha elaborado observando la normativa emitida por el ente rector
del Sistema Nacional de Informatica.

OFICINA GENERAL DE ADMINISTRACION
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3. ORGANIGRAMA ESTRUCTURAL DE LA MUNICIPALIDAD DE LA PUNTA
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4. DEFINICIONES

a) CONTINGENCIA:
Interrupcion, no planificada, de la disponibilidad de recursos informaticos.
b) PLAN DE CONTINGENCIA:
Conjunto de medidas (de DETECCION y de REACCION) a poner en marcha
ante la presentacién de una contingencia.
El Plan de Contingencia se subdivide en:
= Fase de Emergencia
= Fase de Restauracién (BACKUP)
®  Fase de Recuperacion
El Plan de Contingencia suele combinarse con medidas de seguridad general.
c) FASES
EMERGENCIA RESTAURACION RECUPERACION
Continuar Procesos Recuperar
OBJETIVO Limitar el daffo. Vitales. P
proceso total.
ACTUACION Inmediata. A corto plazo. A medio plazo.
T Evacuacion. .
RS Estrategias para
/ :A CONTENIDO Valoracién de dafios. Alternatlva's para los la recuperacién
| NISAD ] A d procesos vitales. de todos los
oty franque de recursos.
al.. u:_, acciones,
| 4
i RESPONSABILIDAD . .
PRINCIPAL Entidad. Usuarios. UTI

OFICINA GENERAL DE ADMINISTRACION
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d) ELEMENTOS ESENCIALES DE LAS FASES
d.1.}) Consenso
= Aprobados por la Direccidn.

= Elaborados con el apoyo de los servicios usuarios y el servicio de
seguridad general.

® La eventual reasignacién de las prioridades debe haber sido
pactada con anterioridad por las tres partes implicadas
(Direccidn, Tecnologia de la Informacidn y usuarios).
d.2) Recursos
= Lugar alternativo de trabajo.
* Ordenador con "hardware" y "software" apropiados.
= Terminales.
& Copias de seguridad actualizadas
d.3) Pruebas

® Validez de las copias de seguridad.

* Simulacros de emergencia (una vez por afio como minimo, en
funcién de los condicionantes de la municipalidad).

®  Formacidn y reciclaje del personal.

OFICINA GENERAL DE ADMINISTRACIGN
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d.4) Seguros
= Contratos negociados (*)
= No se puede asegurar un riesgo seguro o voluntario.

= los actos internos de mala intencién no siempre se pueden
asegurar.

(*) Tipos de contratos:

1. Pordafios materiaies
» Hardware
" |nstalaciones
2. Por pérdida de archivos
= Costo de reconstruccidn
3. Por gastos suplementarios
» Utilizacién forzosa de recursos externos
= |ntereses de descubiertos bancarios
4. De caracter especial
= Finalizacién de proyectos.

= Pérdidas de explotacién.

OFICINA GENERAL DE ADMINISTRACIGN
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5. OBIETIVOS

a) Definir las actividades de planeamiento, preparacion, entrenamiento y
ejecucion de tareas destinadas a proteger la informacidn contra los dafios y
perjuicios producidos por corte de servicios, fendmenos naturales o
humanos.

b) Establecer un plan de recuperacién, formacién de equipos y entrenamiento
para restablecer la operatividad del sistema en el menor tiempo posible.

c) Establecer. actividades que permitan evaluar los resultados vy
retroalimentacion del plan general.

6. ESTRUCTURA DEL PROYECTO
Para el desarrolio e implementacién del Proyecto, se ha disefiado la siguiente

estructura, definiendo las responsabilidades por cada una de las Unidades
Orgénicas participantes

S ORGANIZACION:
!‘./ NSty ™
[5= - = \ Para el desarrollo e implementacion, se ha disefiado la siguiente estructura,
Lod definiendo las responsabilidades por cada una de las Unidades Organicas
N participantes.
A i
= lider del Proyecto : Director de la Oficina General de Adm.
s Administrador del Proyecto: Jefe de la Unidad de Tecnologia de la Inf.
* Equipo de Trabajo : Soporte Técnico.

Administracion de Redes

Soporte en Sistemas

Auditoria Interna (Si io amerita)
Personal de Seguridad (Si lo amerita)

OFICINA GENERAL DE ADMINISTRACION
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7.  RESPONSABILIDADES
a) DEL LIDER DEL PROYECTO

= Dirigir el desarrollo integral del proyecto asi como verificar el
cumplimiento de las actividades de cada uno de los lideres usuario.

b) DEL ADMINISTRADOR DEL PROYECTO
= Desarrollar el plan de trabajo establecido.

=  Asignar los responsables asi como las prioridades para el desarrollo de
las tareas.

»  Organizar el proyecto y orientar al equipo de trabajo.

" Establecer coordinaciones entre el equipo de trabajo, el lider del
proyecto y las demas unidades organicas involucradas.

= Verificar y efectuar el seguimiento para que el proyecto sea expresado
en documentos formales y de facil entendimiento.

= identificar los problemas, desarrollar las soluciones y recomendar
aquellas acciones especificas.

= Controlar el avance dei proyecto.

= Informar al lider del Proyecto, los avances y ocurrencias durante el
cumplimiento de las tareas de los responsables.

DEL EQUIPO DE TRABAJO

= FEjecutar las acciones encargadas especificadas en el cronograma o plan
de trabajo, cumpliendo los plazos sefialados a fin de no perjudicar el
cumplimiento de las demas tareas.

®*  Comunicar oportunamente al Administrador del Proyecto, sobre los
avances de las tareas asignadas, asi como las dificultades encontradas y
la identificacidn de los riesgos.

= Identificar sobre aspectos operativos no contemplados en el
cronograma de actividades.

=  Ejecutar las acciones correctivas del caso, coordinando su
implementacién con el Administrador del Proyecto.

OFICINA GENERAL DE ADMINISTRACION
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8. ANALISIS DE IMPACTO DE LOS PROCESOS
8.1. Objetivo Principal:
El objetivo principal del Andlisis del Impacto de los procesos, es determinar
las funciones, procesos e infraestructura de soporte que son criticos para la
contingencia operativa de la Municipalidad.

8.2. Obijetivos Especificos:

Para lograr el objetivo principal se definieron los siguientes objetivos
especificos:

a) Identificar las preocupaciones y prioridades de la Alta Direccién de la
Municipalidad de La Punta en el caso que exista una indisponibilidad
en los sistemas informaticos producida por una contingencia.

b) Identificar el tiempo méaximo en el que un proceso critico de la
Municipalidad de La Punta deberd ser restaurado para su normal y

eficiente continuidad.

c) Identificar el impacto en las aplicaciones que soportan los procesos
criticos de la Municipalidad de La Punta.

d) Proporcionar las bases de una estrategia para la contingencia
operativa en caso de un desastre.

8.3. Principales Procesos Identificados
a) Software

®*  De Presupuesto.

AN \ = De Personal.
gkl * De Logistica.
> * De Contabilidad.
e = De Tesoreria.

= De Tramite Documentario.

OFICINA GENERAL DE ADMINISTRACION
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8.4. Principales servicios que deberdn ser restablecidos y/o recuperados
{Centro de computo alterno)

a) Windows

®  Correo Electrdnico

= [nternet

= Antivirus

=  Herramientas de Microsoft Office
b) Software Base

= Base de Datos ORACLE 10g

=  Backup de la Informacién

®  Ejecutables de las aplicaciones

c) Respaldo de la Informacion

Backup de la Base de Datos ORACLE

Backup de la Plataforma de Aplicaciones (Sistemas)
= Backup de la WEBSITE
®  Backup del Servidor controlador de Dominio.

N ®  Backup del Servidor de Archivos.

=  Backup del Servidor Microsoft Exchange 2007.

S— Adicionalmente, la generacidn de las copias de respaldo de los discos duros
de las computadores (usuarios finales) y el almacenamiento de la

informacién histérica a través del servicio de alojamiento en la "nube"
(cloud storage)

OFICINA GENERAL DE ADMINISTRACIGN
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
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9. METODOLOGIA DE TRABAIO

El Andlisis del Impacto tiene como objetivo determinar los procesos criticos de la
Municipalidad vy las aplicaciones que la soportan con el fin de proporcionar las
bases para el Plan de Recuperacién de TI.

Se llevaran a cabo las siguientes actividades:

a) Entrevistas a diferentes trabajadores responsables de las unidades que
conforman la Municipalidad.

b) Division de los procesos en lineas de negocios:
b.1) Identificacidn de los Procesos
b.2) Subprocesos
b.3) Aplicaciones que soporta la Municipalidad
b.4) Maximo tiempo de interrupcién en que el subproceso puede estar
interrumpido en horas.

¢) Validacidn de la criticidad por proceso.
d) Clasificacién de los Activos Tl
Los criterios para la clasificacién de los activos de Tl son los siguientes:
d.1) Criticidad:
El activo se define como critico si su falta o falla es motivo de
interrupcion para el proceso. Se considera el criterio de criticidad
como el mds importante, y los criterios de frecuencia de uso y

tecnologia que confirman la clasificacién de Activos de Ti:

d.2) Frecuencia de uso
El grado de utilizacién que se le da al activo.

\ d.3) Tecnologia _
El nivel de innovacidon tecnoldgica que tiene el activo, relacionado

N— también a su valor de mercado y grado de obsolescencia.
—
CRITERIO
CLASIFICACION CRITICIDAD FRECUENCIA DE USO TECNOLOGIA
ALTO |MEDIO| BAJO ALTO MEDIO BAJO ALTO MEDIO BAJO
A X X X
B X X X
C X X X

OFICINA GENERAL DE ADMINISTRACION
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10. DEFINICIONES DE TERMINOS EMPLEADOS

Para la mejor comprensién de los términos y contenido de este plan, se detallan
las siguientes definiciones:

a) Proceso critico: Proceso considerado indispensable para la continuidad de
las operaciones y servicios de la entidad, y cuya falta o ejecucién deficiente
puede tener un impacto operacional o de imagen significativo para la
entidad.

b) Impacto: El impacto de una actividad critica se encuentra clasificado,
dependiendo de la importancia dentro de los procesos Ti, en:

® |mpacto Alto: se considera que una actividad critica tiene impacto alto
sobre las operaciones de la Municipalidad, cuando ante una
eventualidad en ésta se encuentran imposibilitadas para realizar sus
funciones normalmente.

*  |mpacto Medio: se considera que una actividad critica tiene un impacto
medio cuando la falla de esta, ocasiona una interrupcién en las
operaciones de la empresa por un tiempo minimo de tolerancia.

»  Impacto Bajo: se considera que una actividad critica tiene un impacto
bajo, cuando la falla de ésta, no tiene un impacto en la continuidad de
las operaciones de la entidad.

¢) Plan de Contingencia: Son procedimientos que definen cémo la entidad
continuard o recuperard sus funciones criticas en caso de una interrupcioén
no planeada.

Los sistemas de Tl son vulnerables a diversas interrupciones.

= Leves: Caidas de energia de corta duracion, fallas en disco duro, etc.

s Severa: Destruccion de equipos, incendios, etc.

N Asegura que se dé una interrupcién minima a los procesos de negocios en

caso de una interrupcidn significativa de los servicios que normalmente
soportan esos procesos.

Todos los aplicativos criticos y sistemas de soporte general deben tener un
plan de contingencias.

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
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11.

ANALISIS Y EVALUACION DE RIESGOS

Los desastres causados por un evento natural o humano, pueden ocurrir, en
cualquier parte, hora y negocio.

Existen distintos tipos de contingencias, como por ejemplo:

a) Riesgos Naturales:

Terremotos, tsunamis, e inundaciones por lluvias, etc.

b) Riesgos Tecnoldgicos y de Infraestructura:

Tales como incidentes por precariedad de infraestructura, incendios
eléctricos, fallas de energia y accidentes de transmisién o transporte.

c) Riesgos Sociales:

Como actos vandalicos, terroristas y crimen comun.

Las causas mds representativas que originarian cada uno de los escenarios
propuestos en el Plan de Contingencias de la Informacién se presentan en el
cuadro siguiente:

CUADRO N° 1

ESCENARIO CAUSA
I.  NO HAY Falta Corte de Cable UTP.
COMUNICACION Falla Tarjeta de Red.
ENTRE MAQUINA Falla iP asignado.
DEL USUARIO - Falla Punto de Swicht.
SERVIDOR EN Falla Punto Pacht Panel.
MDLP. Falla Punto de Red.
Il.  FALLA DEUN Falla de Componentes de Hardware del Servidor.
SERVIDOR Falla del UPS (Falta de suministro eléctrico).

Virus,
Sobrepasar el limite de almacenamiento del Disco
Computador funciona como Servidor.

OFICINA GENERAL DE ADMINISTRACION
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ESCENARIO CAUSA

. AUSENCIA PARCIALO | = Accidente
PERMANENTE DEL = Renuncia Intempestiva
PERSONAL DE LA
UNIDAD DE
TECNOLOGIA DE LA
INFORMACION.

IV. INTERRUPCIONDEL |= Corte General del Fluido eléctrico
FLUIDO ELECTRICO

DURANTE LA
EJECUCION DE LOS
PROCESOS.
V. PERDIDA DE * Falla de equipos de com.: SWITCH, Antenas, Fibra
SERVICIO DE Optica.
INTERNET = Falla en el software de Acceso a Internet.
= Perdida de comunicacion con proveedores de
Internet.

* Falla de infraestructura de proveedores

VI.  INDISPONIBILIDAD = Sabotaje
DEL CENTRO DE = Corto Circuito
COMPUTO * Incendio

* Terremoto

(DESTRUCCION DE LA | ® Tsunami

SALA DE
B SERVIDORES)
e .
\F =)

OFICINA GENERAL DE ADMINISTRACION
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11.1. ESCENARIOS CONSIDERADOS PARA EL PLAN DE CONTINGENCIA

. NO HAY COMUNICACION ENTRE MAQUINA DEL USUARIO —
SERVIDOR EN MDLP.

Il.  FALLA DE UN SERVIDOR.

ili.  AUSENCIA PARCIAL O PERMANENTE DEL PERSONAL DE LA UNIDAD
DE TECNOLOGIA DE LA INFORMACION.

IV.  INTERRUPCION DEL FLUIDO ELECTRICO DURANTE LA EJECUCION DE
LOS PROCESOS.

V.  PERDIDA DE COMUNICACION ENTRE LOS LOCALES DE LA
MUNICIPALIDAD.

Vi.  PERDIDA DE SERVICIO INTERNET
VII.  INDISPONIBILIDAD DEL CENTRO DE COMPUTO

La evaluacion y administracion de estos riesgos van a permitir a la
Municipalidad de La Punta:

a) Desarrollar estrategias de recuperacién y respaldo de las decisiones
operacionales, tecnoldgicas y humanas.

b) Identificar los controles existentes y los nuevos controles a
implementar para minimizar los riesgos, evaluando el costo/
beneficio de dichos controles.

c)  Planificar la seguridad de la informacion.
11.2.  PLANIFICACION

'“-.] a) Tiempo maximo de la contingencia.
| b)  Costos estimados.

¢}  Recursos humanos.

d) Capacitacion.

e) Retorno ala normalidad.

f)  Validar el plan de contingencia

OFICINA GENERAL DE ADMINISTRACION
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Pég. 18 de 87



g Municipalidad de

. LaPunta

PLaN DE CONTINGENCIAS INFORMATICO / 2021

12. IDENTIFICACION DE LOS PROCESOS DE LA MUNICIPALIDAD

12.1. Proceso de Presupuesto.

En el siguiente diagrama de bloques se muestra el proceso de
presupuesto de la Municipalidad:

s ™\
1. Programacién y Formulacién del Plan Operativo
Institucional
o J
'S ™

2. Programacién y Formulacién del Presupuesto de
Apertura Institucional

3. Aprobacion

4. Ejecucion

Ty
5. Madificacién
L S
' : —
6. Reporte de Informacién Presupuestal
. J
4 ™
7. Evaluacion

L 7

OFICINA GENERAL DE ADMINISTRACIGN
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12.2. Proceso de logistica

En el siguiente diagrama de bloques se muestra el proceso de logistica

presupuesto de la Municipalidad:

OFICINA GENERAL DE ADMINISTRACION
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12.3. Proceso de recursos humanos

En el siguiente diagrama de bloques se muestra el proceso de recurso
humanos de la Municipalidad:

&
i N o N
1. Registrode - 3. Remuneracionss
Personal -
- 31 Regjstm de
2. Control de L Planillas
Asistencia
; I |

3.2. Procese de
calcuto Mesual

L
[ 3.3. Compromiso
J
Il
3.4.Emisionde
Planilla
\ A
( 4. Reportes Internos 1
.
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12.4. Proceso de tesoreria

En el siguiente diagrama de bloques se muestra el proceso de tesoreria
de la Municipalidad:

\ 3
( 1. Registro de ( 4, Ingresos
Comprobanies
\
P — “
2.Registro en el sistema Siaf . = Congascones
2.1. Comprobante de 51. Nola de CargO]
Pago \.
7 s
: 5.2. Nota de abono]
[ 3. Pagos ] ™ i
\ _/
( 6. Reportes Intemn j
. 3t Q5
u ) P
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12.5. Proceso de contabilidad

En el siguiente diagrama de blogques se muestra el proceso
contabilidad de la Municipalidad:

2. Libes r
( . Mowmienms Ir c:a::x;w:é 4. Procesas

1.1, Nobss Cantidles 4.1, Heddes
Mensuaiss
4 2 Transfemnp@s
1.2 Dove ﬂgal}!}& anm Gumprﬁ
1.3, Rugistn de 4.5, Cieere Contabls
o
b A
~
. Rapartos intemos
\ " —
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12.6. Proceso de tramite documentario

En el siguiente diagrama de bloques se muestra el proceso de tramite
documentario de la Municipalidad:

1. Registro de
Documentos en el
sistema

2. Derivacion y ‘
Recepcion

' 2.1 Derivacion |

(2.2 Recepcion |

| 3. Reportes Internos ‘
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13. PLANTILLA DE PROCEDIMIENTOS ALTERNOS
13.1. Identificar contactos claves que dependa del sistema.
{Interno: identificar las personas, posiciones u oficinas dentro de la

organizacion que dependen o soportan el sistema; especificar su
relacién con el sistema).

OFICINA DE PLANEAMIENTO Y PRESUPUESTO

DIRECTOR DE PLANEAMIENTO Y PRESUPUESTO

= Coordinary asesorar el proceso de planificacion en sus etapas
de programacion, formulacién, coordinacion, seguimiento y
evaluacién.

= Conducir la formulacién de objetivos, asi como la elaboracién
de los planes institucionales de corto, mediano y largo plazoy
su evaluacién correspondiente.

»  Conducir la gestion presupuestaria en las fases de
programacion, formulacion, aprobacion, modificaciones,
evaluacién y control.

OFICINA GENERAL DE ADMINISTRACION
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OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE LOGISTICA

= Programar, dirigir, ejecutar y controlar el sistema de
abastecimiento, conforme a los lineamientos y politicas de la
Municipalidad, normas: presupuéstales, de adquisiciones y
contrataciones publicas, técnicas de control, y otras normas
pertinentes.

= Consolidar y proponer el cuadro de necesidades de bienes y
servicios para el Presupuesto Anual, en coordinacién con
todos los érganos de la Municipalidad.

= Elaborar y evaluar el Plan Anual de Adquisiciones y
Contrataciones en el marco del presupuesto institucional y en
estricta observancia de las normas correspondientes;
verificando su cumplimiento.

ALMACEN Y CONTROL PATRIMONIAL

Registro y control de ingresos y salidas de suministros y bienes
en general

SBN: Consultas - Superintendencia de Bienes Nacionales

OFICINA GENERAL DE ADMINISTRACION
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OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE RECURSOS HUMANOS

Planificar los procesos de gestidn de los recursos humanos.

Conducir el Sistema Administrativo de Gestion de Recursos
Humanos.

Organizar el potencial humano.

OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE TESORERIA

Efectuar los pagos comprometidos, recaudar, depositar,
conciliar y custodiar los documentos valorados de la
institucion efectuando los registros en el Sistema Integrado de
Administracion Financiera y en concordancia con las normasy
procedimientos establecidos por el Sistema Nacional de
Tesoreria Gubernamental y demas dispositivos legales
vigentes.

OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE CONTABILIDAD

Recibir, ejecutar y registrar las operaciones contables y
financieras del pliego en el Sistema Integrado de
Administracion Financiera del Sector Publico en concordancia
con las normas y procedimientos establecidos por el Sistema
Nacional de Contabilidad Gubernamental.

OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE TECROLOGIAS DE LA INFORMACION
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OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

= Coordinary asesorar el proceso de planificacién en sus etapas
de programacion, formulacidn, coordinacidn, seguimiento y
evaluacién.

®  Organizar, ejecutar y controlar las actividades de informatica y
comunicaciones.

=  Administrar los servidores instalados
= Cautelar por la seguridad e integridad de la Base de datos

s Establecer mecanismo y procedimientos para un correcto
resguardo (BACKUP) de la informacidn.

QFICiNA GENERAL DE ADMINISTRACION
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13.2.  Identificar recursos del sistema.

OFICINA DE PLANEAMIENTO Y PRESUPUESTO

DIRECTOR DE PLANEAMIENTO Y PRESUPUESTO

= (01) PC (configuracién del computador, configuracién de perfil
de usuario.)

®  Impresora Laser y Matricial.

= Herramientas MicroSoft Office: (Word, Excel, etc), Acrobat
Reader, Antivirus Bit Defender, Nero, etc.

= Sistema SIAF, INTRASIG.

= Correo Electrdnico Institucional.

= |nternet.

=  Teléfono anexo.

= (01) Celular

OFICINA GENERAL DE ADMINISTRACIGON
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OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE LOGISTICA Y BIENES PATRIMONIALES

= (01) PC (Configuracion del Computador, Configuracion de
Perfil de Usuario.)

= |mpresora Laser y Matricial

= Herramientas MicroSoft Office: (Word, Excel, etc), Acrobat
Reader, Antivirus BitDefender, Nero, etc.

= Sistema SIAF, INTRASIG, LOGISTICO.

= Correo Electrénico Institucional.

®=  |nternet.

= Teléfono FUO.

= Teléfono anexo.

= (01) Celuiar.

ALMACEN Y CONTROL PATRIMONIAL

= (1 PC (Configuracidn del Computador, Configuracion de Perfil
de Usuario.).

= (1Impresora Laser y Matricial

»  Herramientas Microsoft Office: (Word, Excel, etc), Acrobat
Reader, Antivirus BitDefender, Nero.

»  Sistema LOGISTICO, INTRASIG.

= SBN.
= Correo Electrénico Institucional.
= [nternet

»  Teléfono anexo.

OFICINA GENERAL DE ADMINISTRACION
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OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE RECURSOS HUMANOS

01 PC (Configuracion del Computador, Configuracion de Perfil
de Usuario.)

Impresora Laser y Matricial

Herramientas Microsoft Office: (Word, Excel, etc), Acrobat
Reader, Antivirus BitDefender, Nero, etc.

Correo Electrénico Institucional.

Internet.

Teléfono FIIO.

Teléfono anexo.

01 Celular.

OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE TESORERIA

01 PC (Configuracidn del Computador, Configuracién de Perfil
de Usuario.).

‘01 Impresora Laser y 01 Matricial.

Herramientas Microsoft Office: (Word, Excel, etc), Acrobat
Reader, Antivirus BitDefender, Nero.

Sistema SIAF, INTRASIG, CAJA, LOGISTICO.

Correo Electrdnico Institucional -

Internet (Telecrédito, Telebanking.)

Teléfono anexo

01 Celular.

FICINA GENERAL DE ADMINISTRACION
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OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE CONTABILIDAD

s 01 PC (Configuracién del Computador, Configuracién de Perfil
de Usuario.).

=  (limpresora Laser, Disquetera Externa.

= Herramientas Microsoft Office: (Word, Excel, etc), Acrobat
Reader, Antivirus BitDefender, Nero.

= Sistema SIAF, INTRASIG.

= Correo Electrénico Institucional

=  Internet

* Teléfono anexo
= PDT

= (01 Celular

[OFICINA GENERAL DE ADMINISTRACION

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

= 01 PC {Configuracién del Computador, Configuracién de Perfil
de Usuario.).

«  |mpresora Laser

s Herramientas Microsoft Office: (Word, Excel, etc.), Acrobat
Reader, Antivirus BitDefender, Nero, etc.

= Sistema SIAF, INTRASIG.

= Correo Electrénico Institucional.

2 = Internet.
= PDT.
AN = Teléfono anexo.
o 7 . * 01 Celular
Kfist
~—L
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13.3.

ldentificar roles criticos

Profesional en
Presupuesto

Operar el sistema computarizado de presupuesto.

Elaborar informacidn estadistica relacionada al area.

Profesional en
Logistica

Consolidar el cuadro de necesidades de bienes y
servicios.

Plan Anual de Adquisiciones.

Elaborar las bases administrativas, de acuerdo a las
politicas y normas de adquisiciones y contrataciones
| de los Organismos Financieros.

| Revisar la ficha técnica y los términos de referencia
| (TDR).

| Supervisar registro, recepcién, almacenamiento y
| distribucién.

Profesional de
Recursos
Humanos

Registrar y controlar la asistencia y permanencia del
personal y elaborar y proponer el rol de vacaciones.

Profesional en
Tesoreria

Comprobar el ingreso por todo concepto y control del
manejo de fondos para pagos en efectivo.

Recibir, registrar y controlar los fondos.

Operar el sistema computarizado tesoreria.

Profesional en

Registrar en el Sistema el tipo de cambio.

[ Emisidn de notas contables.

[ Preparar los informes y comunicaciones sobre

Contabilidad .
observaciones, hallazgos.
; Elaborar la Planilla mensual.
Asistente |
Control Registro y control de ingresos y salidas de suministros
Patrimonialy |y bienes en general.
Almacén

Profesional en
Unidad de

Tecnologia de
la Informacién

Cautelar por la seguridad e integridad de la Base de
datos

Establecer mecanismo y procedimientos para un
correcto resguardo (BACKUP) de la informacidn.

Organizar, ejecutar y controlar las actividades de
informatica y comunicaciones.

Administraciéon de los servidores instalados.

Asistente de
Oficina General
de
Administracién

Recibir y registrar el flujo documentario.

Elaborar documentos con indicaciones precisas del
gerente.

Elaborar la agenda de actividades de la OGAy
mantener informado al gerente.

OFICINA GENERAL DE ADMINISTRACION
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13.4. Iidentificacién de impactos de la caida y tiempos aceptables de caida.

(Caracteriza el impacto en roles criticos si un recurso critico no estd
disponible, incluso identifica el periodo maximo aceptable que el
recurso puede no estar disponible antes de obtener impactos no
aceptables).

v,

IDENTIFICACION DE IMPACTOS DE LA CAIDA Y TIEMPOS ACEPTABLES
DE CAIDA
Tiempo
Recursos Impacto de la caida de caida
aceptable
Oficina de Planeamiento y Presupuesto
Director de Planeamiento y Presupuesto
No se realiza ampliaciones presupuestarias.
Sistema SIAF - — 3 horas
No se realiza la transmisién en el modulo
Presupuestario.
Sistema , _
INTRASIG No se realizan requerimientos. 5 horas
No se puede hacer una efectiva
Herramientas | comunicacién interna.
de Office
- 2 horas
(Word, Excel, | No se puede hacer una efectiva
etc.) comunicacidn interna (correo electrénico).
Lmea' . No se puede hacer una efectiva :
telefdnica S 3 horas
comunicacién interna.
(anexo)
~ No se pueden realizar descargas de normas
: j \ legales.
A= / ‘ §
\T‘ “ Internet 3 horas
| No se puede coordinar con sectoristas,
envié de informacioén.
<3 istry,

£
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IDENTIFICACION DE IMPACTOS DE LA CAIDA Y TIEMPOS ACEPTABLES

DE CAIDA
' Tiempo
Recursos Impacto de la caida de caida
aceptable
Oficina General de Administracién
Unidad de Recursos Humanos
No se puede realizar la fase de compromiso
. de planillas, liquidaciones, modificaciones,
Sistema SIAF P a ! 5 horas
etc.
No se puede realizar el control de
asistencia del personal
Sistema
— 5 horas
INTRASIG No se emitiria los reportes de obreros,
pensionistas, vacaciones, etc.
Herramientas
de Office No se puede hacer una efectiva
N 5 horas
{Word, Excel, | comunicacion interna
etc.)
No se puede realizar las declaraciones de
AFP planillas de los impuestos. 1 hora
No se puede realizar las declaraciones de
PDT . P . 1 hora
planillas de los impuestos.
Linea .
. . No se puede hacer una efectiva
telefénica NN 3 horas
comunicacion interna.
(Anexo)
No se pueden realizar descargas de normas
" legales
0O 1 ) No se pueden realizar actualizaciones del
& Internet 3 horas
= PDT.
N

Consultas a SBS, Essalud.
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IDENTIFICACION DE IMPACTOS DE LA CAIDA Y TIEMPOS ACEPTABLES

DE CAIDA
| Tiempo
Recursos Impacto de la caida de caida
aceptable
Oficina General de Administracién
Unidad de Tesoreria
Sistema de
Caja No se r.)uc.eden cobrar a los contribuyentes 3 horas
I los arbitrios.
Sistema SIAF
No se pueden realizar Girados. 5 horas
Sistema
INTRASIG No se registra comprobantes de pagoy
emisién de cheques.
| 5horas
Retraso de pago de proveedores.
Herramientas
de Microsoft | No se pueden emitir memos y cartas a otra 1 hora
Office (Word, | dreas de la Municipalidad.
Excel, etc.)
Linea
telefénica No se puede hacer una efectiva
e 5 horas
(anexo) comunicacién interna.
Internet
No se puede realizar transmision del SIAF, 3 horas
TELECREDITO, SUNAT, etc.
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IDENTIFICACION DE IMPACTOS DE LA CAIDA Y TIEMPOS ACEPTABLES

DE CAIDA
‘ Tiempo
Recursos Impacto de la caida de caida
‘ aceptable
Oficina General de Administracion
Unidad de Contabilidad
No se realiza la fase de devengados y
COMpromisos.
Sistema SIAF 3 horas
No se realiza el cierre contable.
No se realiza requerimientos.
Sistema
INTRASIG > horas
No se realiza el POI.
COA No se reflejan los Gastos. 3 horas
PDT No se pueden realizar pagos Gastos. 3 horas
Herramientas
de Microsoft | No se pueden emitir memos y cartas a otra 2 horas
Office (Word, | dreas de la Municipalidad.
Excel, etc.)
Li .
mea’ . No se puede hacer una efectiva
telefonica . 3 horas
comunicacion interna.
(anexo)
No se puede hacer una efectiva
comunicacién interna( correo electrénico)
Internet 3 horas

No se puede realizar transmisién del SIAF,
SUNAT, etc.
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IDENTIFICACION DE IMPACTOS DE LA CAIDA Y TIEMPOS ACEPTABLES
DE CAIDA
Tiempo
Recursos Impacto de la caida de caida
aceptable
Oficina General de Administracion
Unidad de Logistica y Bienes Patrimoniales
Sistema SIAF No se pue.de realizar la fase de 2 horas
compromiso.
Sistema No se puede realizar las érdenes de
- . 3 horas
Logistico compra y Ordenes de Servicio.
by No se puede realizar los requerimientos 5 horas
INTRASIG P g
Herramientas
de !throsoft No se pueden emitir memos y cartas a otra
Office areas de la Municipalidad 2 horas
(Word, Excel, P '
etc.)
Linea . s
- No se puede realizar la comunicacién con
telefdnica 3 horas
, .. Proveedores.
(linea fija) |
Lil .
mea' . No se puede hacer una efectiva
telefdnica s 3 horas
comunicacién interna.
(anexo)
No se puede realizar la transmision de la-
—h«} fase de compromiso.
LY 15
\fold No existe comunicacion via correo
P Internet L. 3 horas
/ electrénico con los proveedores.
\""‘--I—r-"
No se puede realizar procesos, consultas a
la SUNAT, etc.

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Pag. 38 de 87



furicipalided de

LaPunta

PLAN DE CONTINGENCIAS INFORMATICO / 2021

IDENTIFICACION DE IMPACTOS DE LA CAIDA Y TIEMPOS ACEPTABLES
DE CAIDA
Tiempo
Recursos Impacto de la caida de caida
| aceptable
Oficina General de Administracion
Unidad de Logistica y Bienes Patrimoniales
Almacén y Control Patrimonial
Sistema No se puede realizar las érdenes de
- .. 3 horas
Logistico compra y Ordenes de Servicio.
I No se puede realizar los requerimientos 5 horas
INTRASIG Pu aliza q '
SBN No sc'a |-'eg|:<.tra los bienes adquiridos por la 5 horas
Municipalidad.
Herramientas
de Microsoft -
y No se pueden emitir memos y cartas a otra
Office (Word, | , e 2 horas
areas de la Municipalidad.
Excel, etc.)
Linea
telefénica No se puede hacer una efectiva
s 3 horas
{(anexo) comunicacion interna.
Internet Descarga de actualizaciones de la SBN. 5 horas
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13.5.

Priorizacion del recupero de recursos

Listado de la priorizacidon asociada con el recupero de un recurso
especifico, basado en la caida del impacto y el tiempo de caida
aceptable. Aplicacion de escalas cuantitativas o cualitativas: Alto,

Medio, Bajo.

PRIORIZACION EL RECUPERO DE RECURSOS

Recursos Prioridad de
Recupero
Oficina de Planeamiento y Presupuesto
Director de Planeamiento y Presupuesto
PC ALTO
Impresora ALTO
| Sistema SIAF ALTO
Sistema INTRASIG BAJO
Herramientas de Office (Word, Excel, etc.) MEDIO
Linea telefénica (Anexo) MEDIO
{ Internet MEDIO
Oficina General de Administracién
Unidad de Logistica
PC ALTO
Impresora ALTO
Sistema SIAF ALTO
Sistema Logistico ALTO
Sistema INTRASIG BAJO
Herramientas de Office (Word, Excel, etc.) MEDIO
Linea telefénica (Linea Fija) ALTO
| Linea telefénica (Anexo) MEDIO
Internet ALTO
Unidad de Recursos Humanos
PC ALTO
Impresora ALTO
Sistema SIAF ALTO
Sistema INTRASIG ALTO
Herramientas de Office (Word, Excel, etc.) MEDIO
AFP ALTO
PDT ALTO
Linea telefénica (Anexo) MEDIO
Internet MEDIO
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PRIORIZACION EL RECUPERO DE RECURSOS

Recursos Prioridad de
Recupero

Unidad de Tesoreria
PC ALTO
Impresora ALTO
Sistema de Caja ALTO
Sistema SIAF ALTO
Sistema INTRASIG ALTO
Herramientas de Office (Word, Excel, etc.) BAIO
Linea telefénica (Anexo) ALTO
Internet ALTO
Unidad de Contabhilidad
PC ALTO
Impresora ALTO
Sistema INTRASIG BAJO
COA ALTO
PDT ALTO
Herramientas de Office (Word, Excel, etc.) BAJO
Linea telefdnica (Anexo) MEDIO
Internet ALTO
Almacén y Control Patrimonial
PC ALTO
Impresora ALTO
Sistema Logistico ALTO
Sistema INTRASIG BAJO
SBN ALTO
Herramientas de Office (Word, Excel, etc.) MEDIO
Linea telefénica (Anexo) ALTO
Internet MEDIO
Unidad de Tecnologia de la Informacién
PC ALTO
Linea Telefénica (Anexo) ALTO
Internet ALTO
Herramientas de Office (Word, Excel, etc.) MEDIO
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14. DISENO DE ESTRATEGIA DE CONTINUIDAD DE LOS PROCESOS Y SERVICIOS

a)

b)

c)

d)

e)

a)

b)

c

d)

Estrategia de Respaldo y Recuperacion

Planificar la necesidad de personal adicional para atender los problemas
que ocurran.

Recurrir al procesamiento manual (de facturas, 6rdenes, cheques, etc.)
si fallan los sistemas automatizados.

Planificar el cierre y reinicio progresivo de los dispositivos y sistemas
gue se consideran en riesgo.

Disponer del suministro adicional de combustible para los generadores,
en caso de fallas eléctricas prolongadas.

Elaborar un programa de vacaciones que garantice la presencia
permanente del personal.

Almacenamiento y Respaldo de la Informacién (BACKUPS)

Generacién de copias de respaldo (backups) de la informacién oficial
semestral y anual de los discos duros de las computadoras donde se
opera la gestion de los drganos y unidades organicas que conforman la
estructura orgdnica municipal.

Alojamiento de la informacidn histérica de las diversas gestiones
municipales (especificadas por cada area) a través del servicio "cloud
storage".

Manual de Procedimiento de Backup - define la frecuencia de los back
up (diario o periddico, incremental o total) considerando la criticidad de
los datos y la frecuencia con que se introduce nueva informacion, la
ubicacién de los backups, los estandares de identificacidn, la frecuencia
de rotacidén de medios y el modo de transporte a ubicacién externa.

Los datos se respaldaran (copiaran) en discos magnéticos externos,
cintas o discos dpticos.

Determinacién de lugar alternativo externo para el almacenamiento de
la informacién importante.
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. Sitios Alternos para el Centro de Computo

a) El plan incluye una estrategia para recuperar y ejecutar operaciones de
sistemas en instalaciones alternativas por un periodo extendido; los
sitios alternativos pueden ser:

= Propios de la organizacion
»  De una entidad con la que hay un acuerdo de reciprocidad
= |nstalaciones alquiladas

b} En funcién a su aprestamiento operativo los sitios alternos se clasifican
en:

= Sitios frios son instalaciones con el espacio adecuado e
infraestructura adecuados (electricidad, telecomunicaciones vy
-controles ambientales) para soportar el sistema de Tl; no contiene
equipos de cémputo.

=  Sitios tibios son ambientes equipados parcialmente con hardware,
software, equipos de telecomunicaciones y electricidad; y que
ademas se mantienen en estatus operativos.

=  Sitios calientes son instalaciones que cuentan con el equipo y
personal necesarios 24 horas por dia, 7 dias por semana.

= Sitios reflejos son instalaciones totalmente redundantes con
informacién actualizada en tiempo real y técnicamente idénticos al
sitio primario.
Iv. Roles y Responsabilidades

a) Designar un responsable general del plan y toma de decisiones.

b) Designar equipos para ejecutar el plan; cada equipo debe entrenarse y
\ prepararse para actuar.

. c} El personal de la recuperacién se asignard a equipos especificos que
S—— responderan al evento, recuperaran los sistemas de Tl y restauraran
operaciones normales.

Distr; , . . .
/o0 ""9/% d) Los tipos de equipos requeridos dependen del sistema afectado.

D,

\Z DA
*

4
OGN

Nunig,,
Slung ¢\
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e)

El tamafio de cada equipo, sus denominaciones y estructura dependen
de la organizacién.

V. Tipo de Equipos

a)

b)

c)

d)

e)

f)

g)

h)

D'\sln}a Y
%

¥ L
TRACION

Gestidn de la crisis: El responsable de este equipo sera el administrador,
el cual tendra que reportar directamente con el encargado de la crisis.

Evaluacién de dafios: estard a cargo de especialistas auditoria interna,
logistica, de informatica y cualquier otro personal que crea conveniente
incluir. Ellos determinaran la magnitud de todos los posibles dafios que
hayan ocurrido durante una contingencia.

Recuperacidon de sistemas operativos, utilitarios, servidores, redes,
bases de datos, aplicaciones y telecomunicaciones: este equipo estard
formado por personal de la unidad de Tecnologia e Informacion.

Recuperacion en sitio alterno: Los jefes de este equipo seran el jefe de
Unidad de Tecnologia de la Informacién.

Restauracién en el sitio original: La conformacién de este equipo sera
similar a la del equipo de recuperacién en sitio alterno.

Prueba del plan: Los encargados de este equipo serén el jefe de la
Unidad de Tecnologia de la Informacion.

Apoyo administrativo, transporte y reubicacién: este equipo estard
liderado por lider de Proyecto y el Jefe de la Unidad de Tecnologia de la
Informacién. Ademas conformardn el equipo dos personas mas, los
cuales apoyaran cada uno el aspecto administrativo y transporte. Estas
personas seran escogidas a criterio por la Oficina General de
Administracién.

Compras (equipos y suministros): este equipo estard conformado por
personal de Logistica,- Unidad de Tecnologia de la Informacion. El
director de Oficina General de Administracién sefialara a las personas
adecuadas para este equipo.

’
{'..},' *
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VI. Consideraciones de Costos

a) Asegurar que la estrategia elegida pueda implementarse de manera
eficaz con el personal y recursos financieros disponibies.

b) Determinar un presupuesto de gastos para el planeamiento de
contingencias:

s Software y hardware.

= Transporte.

= Pruebas.

= Entrenamiento.

= Materiales.

= Tiempo a incurrir.

= Servicios (alojamiento en la "nube"), etc.

VI Consideraciones adicionales

a) Mantener actualizado el software de las computadores y servidores de
la municipalidad.

b) Implementar canales alternativos de comunicacion de datos entre los
locales municipales.

VIIL. Precedimiento diario de alojamiento de la informacién municipal a través
del servicio "Cloud storage" - (escenario i, b) ):

Tarea 1 - (Actor responsable: Administrador de Red): Recopilar la
informacién municipal almacenada en el servidor de archivos (file server),
servidor SIAF, servidor de aplicaciones, servidor de desarrollo informatico,
servidor con la informacidn histérica municipal especificada por cada drea 'y
otros, a través del software de copia de seguridad (IPERIUS BACKUP).

Tarea 2 - (Actor responsable: Administrador de Red): Copiar en el servidor
local la informacién municipal recopilada, como archivo comprimido a través

) de "tarea programada" que genera copia destinada al NAS (Network
i } Attached Storage).
N Tarea 3 - (Actor responsable: Administrador de Red): Cargar la informacién
\\__/ alojada en el NAS hacia el servicio de "Cloud storage".

Tarea 4 - {Actor responsable: Jefe de la UTI) : Supervisar la ejecucion del
alojamiento de informacion municipal en el servicio "Cloud storage" a través
del software de copia de seguridad (aplicacién de "user" y "password").
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14.1. ESCENARIO I: NO HAY COMUNICACION ENTRE EQUIPO DE
USUARIO Y EL SERVIDOR EN MDLP.

A. Impacto

IMPACTO AREA AFECTADA

I. No se puede trabajar con los
recursos de la red MDLP.
{Informacidn).

Area en que labora.

Area en que labora.
II. Interrupcién de sus actividades.

Tiempos aceptables de Caida.

TIEMPOS ACEPTABLES DE CAIDA
RECURSO " RECUPERD
1. Sistema INTRASIG, SIAF, Tribu, etc. ALTO
2. Servidor archivos. ALTO
3. Servidor de Correo. ALTO
4. Internet. ALTO

B. Recursos de Contingencia
Componentes de Reemplazo:

a) Tarjeta de Red

;:'7 b} Conector RJ-45,
7N c) JackRJ-45
(f “-.] \ d) Testeador
\T“” ! e} Herramientas de Cableado Estructurado,
/ f) Otros
Sl

3 Distryy
\SA 7 %
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C. Procedimiento

NO HAY COMUNICACION ENTRE CLIENTE — SERVIDOR EN MDLP

Inicie

* Soporte Tacnico— |
(LT} dentifica

Comb{e de Pacht
Cord.

Sl

T

- Cambio de
 QabletTP

Mantenimiento del Punta de
 Reddelusvariay del

)
L f_") Gabinetede comunicaciones,
e N7 A
4 k2 L 4
—
| Elusuario trabaja
" enlareddelsa f+—
- L MOLP
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14.2.

A.

ESCENARIO ll: FALLA DE SERVIDOR CRITICO

Impacto

IMPACTO

AREA AFECTADA

1. Paralizacidn de los sistemas o
aplicaciones que se encuentran
en los servidores que
presentan fallas.

Todas las Areas

2. Posible Pérdida de Hardware y

Software. uTl
3. Perdida del proceso
automatico de Backup y uTl
restore.
4. Interrupcion de las
operaciones. uTl
Tiempos aceptables de caida.
PRIORIDAD DE
HECLRSO RECUPERO
1. Servidor Base de Datos ALTO
Servidor Web BAJO
Servidor de Aplicaciones -
SISTEMAS ALTO
4, Serw.d?r de: Con-trolador de ALTO
Dominio Primario
5. Servidor de Correo ALTO
6. Servidor FIREWALL - PROXY MEDIO
7. Servidor SIAF MEDIO
8. Servidor FILESERVER ALTO
9, Servidor Antivirus, Controlador de
Dominio Secundario, Servidor de ALTO
Libro de Visitas
10. Servidor Backup ALTOC
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Detallar posibles causas de falla del servidor.
CASO A: Error fisico de disco del servidor (Sin RAID).

Dado el caso critico de que el disco presenta fallas, tales que no pueden
ser reparadas, se debe tomar las acciones siguientes:

1. Ubicar el disco malogrado.

2. Auvisar a los usuarios que deben salir del sistema, utilizar mensajes
por red y teléfono a jefes de area.

3. Deshabilitar la entrada al sistema para que el usuario no reintente su
ingreso.

4. Bajar el sistema y apagar el equipo.

5. Retirar el disco malo y reponerlo con otro del mismo tipo,
formatearlo y darle particion.

6. Restaurar el altimo backup en el disco, seguidamente restaurar las
modificaciones efectuadas desde esa fecha a la actualidad.

7. Recorrer los sistemas que se encuentran en dicho disco y verificar su
buen estado.

8. Habilitar las entradas al sistema para los usuarios.
CASO B: Error de Memoria RAM
En este caso se dan los siguientes sintomas:

1. Elservidor no responde correctamente, por lentitud de proceso o por
no rendir ante el ingreso masivo de usuarios.

Wicr 2. Ante procesos mayores se congela el proceso.
N 3. Arroja errores con mapas de direcciones hexadecimales.
4. Es recomendable que el servidor cuente con ECC (error correct

i checking), por lo tanto si hubiese un error de paridad, el servidor se
autocorregira.
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Todo cambio interno a realizarse en el servidor serd fuera de horario de
trabajo fijado por la Institucidon, a menos que la dificultad apremie,
cambiarlo inmediatamente.

Se debe tomar en cuenta que ningln proceso debe quedar cortado, y se
deben tomar las acciones siguientes:

1. Avisar a los usuarios que deben salir del sistema, utilizar mensajes
por red y teléfono a jefes de area.

2. El servidor debe estar apagado, dando un correcto apagado del
sistema.

3. Ubicar las memorias malogradas.

4. Retirar las memorias malogradas y reemplazarlas por otras iguales o
similares.

5. Retirar la conexién del servidor con el concentrador, ésta se ubica
detrds del servidor, ello evitara que al encender el sistema, los
usuarios ingresen.

6. Realizar pruebas locales, deshabilitar las entradas, luego conectar el
cable hacia el concentrador, habilitar entradas para estaciones en las
cuales se realizaran las pruebas.

7. Probar los sistemas que estan en red en diferentes estaciones.

8. Finalmente luego de los resultados, habilitar las entradas al sistema
para los usuarios.

#0 A :"f\' (‘\
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CASO C: Error de tarjeta Controladora de Disco

Se debe tomar en cuenta que ningln proceso debe quedar cortado,
debiéndose ejecutar las siguientes acciones:

1. Avisar a los usuarios que deben salir del sistema, utilizar mensajes
por red y teléfono a jefes de érea.

2. El servidor debe estar apagado, dando un correcto apagado del
sistema.

3. Ubicar la posicidn de la tarjeta controladora.

4, Retirar la tarjeta con sospecha de deterioro y tener a la mano otra
igual o similar.

5. Retirar la conexidn del servidor con el concentrador, ésta se ubica
detras del servidor, ello evitard que al encender el sistema, los
usuarios ingresen,

6. Realizar pruebas locales, deshabilitar las entradas, luego conectar el
cable hacia el concentrador, habilitar entradas para estaciones en las

cuales se realizaran las pruebas.

7. Al final de las pruebas, luego de los resultados de una buena lectura
de informacidn, habilitar las entradas al sistema para los usuarios.

CASO D: Error Légico de Datos

La ocurrencia de errores en los sectores del disco duro del servidor puede
deberse a una de las siguientes causas:

1. Caida del servidor de archivos por falla de software de red.

T 2. Falla en el suministro de energia eléctrica por mal funcionamiento del
| UPS.

L o 3. Bajar incorrectamente el servidor de archivos.
N 4. Fallas causadas usualmente por un error de chequeo de
| inconsistencia fisica. Plan de Contingencia de los Sistemas de

Informacién de ia Municipalidad.

En caso de producirse alguna de las situaciones descritas anteriormente;
se deben realizar las siguientes acciones:
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PASO 1: Verificar el suministro de energia eléctrica. En caso de estar
conforme, proceder con el encendido del servidor de archivos, una vez
mostrado el prompt de Dos, cargar el sistema operativo de red.

PASO 2: Deshabilitar el ingreso de usuarios al sistema.

PASO 3: Descargar todos los volimenes del servidor, a excepcién del
volumen raiz.

De encontrarse este volumen con problemas, se deberda descargario
también.

PASO 4: Cargar un utilitario que nos permita verificar en forma global el
contenido del(os) disco(s) duro(s) del servidor.

PASO 5: Al término de la operacion de reparacién se procederé a habilitar
entradas a estaciones para manejo de soporte técnico, se procederd a
revisar que las bases de datos indices estén correctas, para ello se debe
empezar a correr los sistemas y asi poder determinar si el usuario puede
hacer uso de ellos inmediatamente.

Si se presenta el caso de una o varias bases de datos no reconocidas
como tal, se debe recuperar con utilitarios.

CASO E: Caso de Virus

Dado el caso critico de que se presente virus en las computadoras se
procedera a lo siguiente:

A. Criterios

1. Se contard con antivirus para el sistema que aislan el virus que
ingresa al sistema llevandolo a un directorio para su futura
investigacién

2. Elantivirus muestra el nombre del archivo infectado y quién lo usé.

3. Estos archivos (exe, com, ovl, nlm, etc.) serdn reemplazados del
diskette original de instalacién o del backup.

4. Si los archivos infectados son aislados y alin persiste el mensaje de
que existe virus en el sistema, lo mas probable es que una de las
estaciones es la que causo la infeccion, debiendo retirarla del ingreso
al sistema y proceder a su revision.
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B. Recursos de Contingencia
»  Componente de Remplazo (Memoria, Disco Duro, etc.).
= Backup diario de informacidn del servidor

€. Procedimiento

FALLAS DE UN SERVIDOR CRITICO
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14.3. ESCENARIO Ill: AUSENCIA PARCIAL O PERMANENTE DEL PERSONAL
DE UNIDAD DE TECNOLOGIA DE LA INFORMACION

A. Impacto

Impacto Area Afectada

Interrupcion de funciones de la persona ausente

= Administracién de bases de datos. Todas las

s Control y monitoreo de servidores. Areas

= Soporte a los usuarios.

®  Ajustes a programas criticos en produccién

B. Recursos de Contingencia

Funciones principales del equipo de soporte tecnoldgico de la Unidad
de Tecnologia de la iInformacion.

a) Administrar la Sala de Servidores.
b) Administrar la red de datos y el servicio de correo electrénico.

c) Administrar los inventarios de licencias de software y de
hardware.

d) Administrar los servicios de soporte técnico y de “helpdesk”.
e) Administrar el proceso de generacién de copias de seguridad.

Funciones principales del equipo de desarrollo informatico de la
Unidad de Tecnologia de la Informacion.

N
- _--\;" - a) Desarrollar sistemas informaticos
{ /\ \
- l\; ) b) Realizar el mantenimiento ldégico de los sistemas
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C. Procedimiento

Ausencia Parcial o Permanente del Personal de Unidad de Tecnologia de la Informacién.

‘Solicitud de Servigio|
{Creatidn de user) |

_capacitada pars
atender solicitud
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14.4. ESCENARIO IV: INTERRUPCION DEL FLUIDO ELECTRICO

A. Impacto
Impacto Area Afectada
Cierre inapropiado de las Bases de Datos Oracle. Todas las areas
Finalizacién incompleta de los Backup. Todas las areas
Falla de un componente de equipo servidor Todas las areas
Pérdida total o parcial de la operatividad de los ,
. Todas las areas
sistemas.

Se puede presentar lo siguiente:

1. Si fuera corto circuito, el UPS mantendra activo los servidores,
mientras se repare la averia eléctrica.

2. Para el caso de apagdn se mantendra la autonomia de corriente
que el UPS nos brinda (corriente de emergencia *), hasta que los
usuarios completen sus operaciones (para que no corten
bruscamente el proceso que tienen en el momento del apagon),
hasta que finalmente se realice el By-pass de corriente con el
grupo electrégeno, previo aviso y coordinacion.

I\ \1 3. Cuando el fluido eléctrico de la calle se ha restablecido se
2 tomaran los mismos cuidados para el paso de grupo electrégeno
= a "corriente normal" **,

* Llamese "corriente de emergencia" a la brindada por grupo
electrégeno y/o UPS.

** | [dmese "corriente normal" a la brindada por la compafiia
eléctrica.
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Recursos de Contingencia

Si se produjera en horas de la noche una interrupcién del fluido
eléctrico se podrian paralizar los procesos de cierre y backup de los
servidores con motores de base de datos Oracle.

Por tal motivo es necesario revisar continuamente el estado de las
baterias del UPS.

Dichas baterias deben garantizar una autonomia de
aproximadamente una hora.

Es necesario establecer un procedimiento que permita al personal de
seguridad de la Municipalidad de La Punta avisar al personal

de Informdtica de este hecho.

El UPS se caracteriza por remitir una alarma facil de identificar.
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C. Procedimiento:

INTERRUPCION DEL FLUIDO ELECTRICO

Los servidores y ol UPS se

Escendido Manual
delUPS ydedos
Servidares.

Y

- Vevificar b
Fupefonamiento de
;. Rsservidores

.\- ) .I.’I ’V ‘\ “ .
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14.5. ESCENARIO V: CORTE DEL SERVICIO DE INTERNET

A.

Impacto

Impacto

Area Afectada

Interrupcidn de la recepcion y
envio de informacion, mensajes y
data a nivel nacionale
internacional.

Todas las areas

.:‘SH.':\'-;.,L ::}
By &

Recursos de Contingencia
Hardware

a) 1Router conl entrada LAN
b) Software

c¢) Herramientas de Internet.

d) Backup de las reglas del servidor Firewall

"r *
WFIONA (GENERAL DE ADMINISTRACION
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C. Procedimiento

CORTE DEL SERVICIO DE INTERNET

Corte de Servicio de
internet

Faila de Fiw
Sl
NO
Falla Disco Durg) —
= !
l
— |
(—7.—ﬁ Sl
3 ;::mlwén di:o
Reate W > “yellSA SERVER |
i 2006 4
NO
(" Configuracién del
sa Servery
Camunicase con b Restablecer at
- Etnprese Backup
. Provesgora de x
Irteraet S
4
(Hegistrala-averiay ), |
canrdingr para |
,restablecerel )
servicio de Internet. !
R = |
+_ —_— e ————
«I F p =
ealizar Jas pruebas |
de operatividad det |
sarvicio de Internet.
o o ook e
\d
rvicic.de internet
Aetive

& Distrizgy
2 1 %
Q ) ©
g @
= Lo o
S W iir S

B DE <Dfsstiepioy &
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14.6. ESCENARIO VI: INDISPONIBILIDAD DEL CENTRO DE COMPUTO

A. Procedimiento

Impacto Area Afectada

1. Caidade la Red LAN:
Servidores Windows y
Linux, equipos de Todas las Areas
comunicacion.

2. Interrupcién de las
comunicaciones Internas

v Externas Todas las Areas

3. Paralizacion de los
sistemas que soportan
las funciones del Todas las Areas
negocio.

4. Paralizacidon de
operaciones de

. Todas las Areas
Informatica.

5. Perdida de Hardwarey
Software. Tecnologia de la Informacién
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IDENTIFICACION DEL IMPACTO DE LA CAIDA Y TIEMPOS ACEPTABLES DE CAIDA.

TIEMPO DE CAIDA

RECURSO IMPACTO ACEPTABLE
» No se elaboran Requerimientos.
= No se realiza la Consolidacidn de Cuadro de Necesidades.
1. Servidor Base de Datos, | ® No se realiza el Plan Anual de Adquisiciones. 3 Horas
INTRASIG. * No se realiza el Plan de control de Asistencia del Personal.
= No se emiten reportes de Obreros, Planillas, CAS, etc.
» No se mantendria informado a los usuarios internos y
externos a de los acontecimientos en el Distrito de la Punta
= No se realizaria consultas de contribuyentes acerca de los
2. Servidor Web arbitrios. 8 Horas
= No se brindaria informacién acerca def depdsito a los
Proveedores.
= No se realiza Elaboracién, Modificacién de Calendario de
Compromiso
= No se realiza Orientacidn Presupuestal
3. Servidor de Aplicaciones | ® No se realiza Reportes Internos. 3 Horas
- SISTEMAS = No se realiza Ordenes de Compra, servicio, pagos, Almacén.
= No se realiza Registro de Comprobantes, Ordenes de Giro,
Pagos, Ingresos y Conciliaciones.
= No existiria seguridad Centralizada en el acceso a la red de la
4. Servidor de Controlador Municipalidad. 3 Horas
de Dominio Primario {No se administra Perfiles, accesos a los sistemas, etc.).
= No existiria comunicacién Interna y Externa
5. Servidor de Correo {Proveedores, Instituciones Gubernamentales, etc.). 3 Horas
6. Servidor FIREWALL - ® No existiria Comunicacién Externa (MEF, SUNAT, etc.).
5 Horas
PROXY
= No se realizaria el registro de Comprobantes de Pago y
7. Servidor SIAF Cheques (Pago al Personal de la Municipalidad de La Punta). 5 Horas
= | os usuarios de la Municipalidad de La Punta no tendrian
8. Servidor FILESERVER aC?eSf) alos archlvos.g‘uardados en el servidor 5 Horas
(Pérdida de Informacion).
= Vulnerabilidad de red de la Municipalidad expuesta a
9. Servidor Antivirus, infecciones como Virus, Troyanos, etc. y falta de seguridad en
4y Controlador de Dominio el Sistema Operativo, aplicaciones, etc. por realizar las 8 Horas
\ Secundario, WSUS actualizaciones.
= En caso de una contingencia no habria disponibilidad de
10. Servidor Backup Informacion. 8 Horas
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B. Recursos de Contingencia

a)

b)

c)

d)

e)

Si es necesario, el hardware y software necesarios deben
activarse o adquirirse, asi como ser transportados al sitio alterno;
las estrategias bdsicas para disponer de equipo de reemplazo
son:

= Acuerdos con proveedores: Se establecen acuerdos de nivel
de servicios con los proveedores de software, hardware y
medios de soporte; se debe especificar el tiempo de
respuesta requerido.

® |nventario de equipos: Los equipos requeridos se compran
por adelantado y se almacenan en una instalacién segura
externa (el sitio alterno).

» Equipo Compatible Existente: Equipo existente en sitios
alternativos.

Comprar los equipos cuando se necesitan puede ser mejor
financieramente, pero puede incrementar de manera
significativa el tiempo de recuperacidn.

Almacenar un equipo sin usar es costoso, pero permite que la
recuperacién comience mas rapidamente.

Considerar la posibilidad de un desastre extendido que requiere
reemplazos masivos de equipos y retrasos del transporte.

Mantener listas detalladas de necesidades de equipo y
especificaciones dentro del plan de contingencia.

C. Recursos de Contingencia Generales

a)

b)

c)
AE N\ d)
A )
f)
g)

Router (Proveido por el proveedor de Internet y WAN).
Servidores y Equipos de Comunicacidn (Switches, Antenas, etc.)
Gabinete de Comunicaciones y Servidores.

Materiales y herramientas para cableado Estructurado.

UPS y Equipos de aire acondicionado.

Backup de los Sistemas.

Instaladores de las aplicaciones, de Software Base, Sistema
Operativo, Utilitarios, etc.

<
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D. Recursos de Contingencia Especificos

EQUIPOS DE REMPLAZO

1. Servidor Base de Datos

a. Hardware:
Un servidor tipo Xeon con las siguientes caracteristicas:

= 1 Procesador,
= 1discode 160 GB 2 GB de RAM.

El equipo debera contar con unidad para CD y DVD.

b. Softwarey data:
= Windows Server 2003 Estandar Edition
= QOracle 10g.
s Backup diario de las Bases de Datos.
»  Backup de las fuentes la Aplicacién.
= Backup de ejecutables de la Base de Datos.

2. Servidor Web

a. Hardware:
Computador compatible con las siguientes caracteristicas:

= Intel Core 2 Duo, -
s Disco duro de 160 GB, 3 GB de RAM.

El equipo debera contar con unidad para CD y DVD

bh. Softwarey data

= Windows Server 2003 Estandar Edition.

= Configuracién de IIS 6.0. Propios del Sistema Operativo.
\ = Backup de la data del Sitio Web.
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EQUIPOS DE REMPLAZO

3. Servidor de Aplicaciones - SISTEMAS

a. Hardware
Un servidor tipo Xeon con las siguientes caracteristicas:

= 1 Procesador
= 1disco de 320 GBy 3 GB de RAM.

El equipo debera contar con unidad para CD y DVD.

b. Software y data
= Windows Server 2003 Estandar Edition.
s  Backup de la Data de los sistemas que se ejecutan en la Municipalidad.
= Backup de ejecutables de los Sistemas.

4. Servidor de Controlador de Dominio Primario

a. Hardware
Computador Compatible con las siguientes caracteristicas:

= Intel Core 2 Quad,
s 1 disco duro de 160 GB, 3 GB de RAM.

El equipo debera contar con unidad para CD y DVD.

b. Software y data
= Windows Server 2003 Estdndar Edition
= Backup del perfil de los usuarios, Politicas de Seguridad, Servidor DNS.
= Backup de los Instaladores.
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EQUIPOS DE REMPLAZO
5. Servidor de Correo
a. Hardware
Computador Compatible con las siguientes caracteristicas:
= Intel Core 2 Quad,
= Disco duro de 500 GB, 3 GB de RAM.
El equipo debera contar con unidad para CD y DVD
b. Software y data
= Windows Server 2003 Estandar Edition 64 bits.
®=  Backup del buzén de los usuarios.
= Backup de los Instaladores Microsoft Exchange 2007 .
6. Servidor FIREWALL - PROXY
a. Hardware
Computador Compatible con las siguientes caracteristicas:
= Intel Core 2 Quad,
= Disco duro de 160 GB, 3 GB de RAM.
El equipo debera contar con unidad para CD y DVD
b. Softwareydata
. Windpws Server 2003 Estandar Edition.
= Backup de las reglas de seguridad para el acceso a Internet.
=  Backup de los Instaladores de Isa Server 2006.
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EQU!IPOS DE REMPLAZO

7. Servidor SIAF

a. Hardware
Computador Compatible con las siguientes caracteristicas:

= Intel Core 2 Quad,
= Disco duro de 160 GB, 3 GB de RAM.

El equipo debera contar con unidad para CD y DVD.

b. Softwareydata
=  Windows Server 2003 Estandar Edition
*  Backup de las reglas.
= Backup de los Instaladores.

8. Servidor FILESERVER

a. Hardware
Computador Compatible con las siguientes caracteristicas:

= Intel Core 2 Quad,
. Disco duro de 500 GB, 3 GB de RAM.

El equipo deberd contar con unidad para CD y DVD.

b. Software y data
= Windows Server 2003 Estandar Edition
= Backup de las reglas.
= Backup de los Instaladores.
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EQUIPOS DE REMPLAZO

9. Servidor que Antivirus, Controlador de Dominio Secundario.

a. Hardware
Computador de escritorio compatible con las siguientes caracteristicas:

= |ntel Core 2 Quad,
= disco duro de 500 GB, 4 GB de RAM.

El equipo debera contar con unidad para CD y DVD
b. Softwarey data

= Windows Server 2003 Estandar Edition
= Backup de los Instaladores.

10. Servidor Servidor Backup

a. Hardware
Computador de escritorio Compatible con las siguientes caracteristicas:

= Intel Core 2 Quad,
= disco duro de 500 GB, 4 GB de RAM.

El equipo deberé contar con unidad para CD y DVD.
b. Softwareydata

»  Windows Server 2003 Estandar Edition.
= Backup Software de Vitalizacion, Moodle, GLPI.

OFICINA GENERAL DE ADMINISTRACION
UNIDAD DE TECNOLOGIAS DE LA INFORMACIGN

Pag. 68 de 87




furicipalidad de
LaPunta

PLaN D CONTINGENCIAS INFORMATICO / 2021

Infraestructura del Ambiente Alterno Propio:

Para este escenario,se requiere acondicionar un ambiente aiterno que pueda ser utilizado como sala de servidores en el

momento de la contingencia. Con un espacio de aproximadamente 15 m? que tiene forma rectangular para facilitar la
ubicacion de los equipos y mebiliario.

El ambiente alterno contara con los siguientes recursos:

= 3 mesas para monitores y teclados de los 8 servidores principales
3sillas

3 Switches 24 Ports (10/100)

1 Router para la conexién a Internet

1UPS

1 Teléfono

= 1 Extinguidor Clase A {Gas Carbdnico)

= Utiles de Oficina

Cuadro de la mejor alternativa para Implementar el
Centro de Computo Alterno (CCA)

ALTERNATIVA PARA IMPLEMENTAR EL CENTRO DE COMPUTO ALTERNO

Alternativas Ventajas Desventajas

A) Centro Computo Alterno Propio

1} Constituye activo fijo de la Municipalidad 1} Alta Inversién

La Municipalidad construirfasu | 2) Manejo de la BD solo por personal de la Municipalidad 2) Tiempo en Is construccidn

io CCA ficin
:omF::a X1 S8 SHEIE 3) Inversién adicional en seguridad en el CCA
4) RRHH adicional para el manejo del CCA {operacidn)

8) Outsourcing del Centro Computo Alterno

1} Menor inversién, ya que es compartido 5) implementar procedimientos de Seguridad
adicionales sabre la BD por estar localizada en una

La Municipalidad tercerizara su entidad externa

CCA con otra empresa 2) Tiempo de implementacién menor
especialista en proporcionar
estos servicios 3) La seguridad es parte del servicio

4} No requiere RRHH adicional

Modalidades:

a} Housing, La Municipalidad de La Punta es duefio de los equipos, solo alquila el espacio fisico seguro.

b) Hosting, La Municipalidad de La Punta es duefio solo del software propio de su operativa, el proveedor del servicio preporciona todo.

Monto estimado de inversién del "Centro de Cémputo Alterno™:

CONCEPTO PRODUCTO CANTIDAD |  PRECIO SUB TOTAL TOTAL
Servidor en Formalo Rackeabie B1 | 5% 35.80560 | . 35.865.50
gl ‘ _ Sarvidor NAS Tl | S.2420200 | &, 24.292.0
p M/ Swnch de Core T1 | & 080340 & 2080540 |
Vad \ Switch ds Borde 08 | 11.522.11| S 24,566.33
[" ATy e ] DATA CENTER | UPS para sala de servidores [ S 18.806.75| S 18,806.75 | S/ 151.029.04
N | f 9
{acid o) e e oI P Aok 01 |81 1a44068| o 1444008
/ Alarma contra incendio - sala
T Dbl . o1 | sn228540 | sr.228540
EQUIPCS Computadoras Tipo ¢ 8 $/.543720 | & 41,007.80
INFORMATICOS §.82,047.60
impiesoras Muttifuncionales o1 $/.20,850.00 | & 20,950.00
TOTAL &.213.0T0.04
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E. Procedimientos

Restauracion de la Sala de Servidores o Centro de Cémputo Alterno
(CCA).

Centro de Computo Alterno

Identificar los
FRCUPSOS 3 Fesatar
tHardware y

sulo
uiqwh slespacoFSICOy
fus-equipes de-compito &
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F. Proveedores claves

LISTADO DE PROVEEDORES
RECURSO EMPRESA NOMBRE | TELF. FIO | TELF. MOVIL | ANEXO |  FAX
BASE DE DATOS ORACLE - DSF JorgedeSouza | ,,00357 | 99388300
Consulting Ferreyra
INTERNET OPTICAL NETWORKS | Pablo Ferruzo 710-7575 | 710-7500 710-7510
TELEFONIA FIIA Y MOVIL | ENTEL Central Telf 175 128
SISTEMA SIAF MEF Esteban Jacome 975762376
ANTIVIRUS KASPERSKY BTECH David Casafranca | o, cocos | 992352089 | 5524
Palomino
COMPONENTES DE PC. ALCOCERTI Alberto Quispe | 3303679 | 6231130

*

OGA
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15. ACCIONES DE VERIFICACION Y DE PRUEBAS
Tres medidas de minimizar los riesgos de la tecnologia son la:
a) Verificacion
b) Prueba
c¢) Mantenimiento de los sistemas.
Cada componente de un sistema de cdmputo equipo, comunicaciones y
programas debe ser verificado y probado rigurosamente antes de utilizarlo para
un evento.

15.1. Acciones de Verificacidn

Para el Plan de Contingencia es muy importante y es conveniente que
una autoridad independiente aplique las pruebas de verificacién.

Para sistemas de menor importancia, la verificacién puede realizarse
internamente.

Las pruebas de verificacién (también conocidas como pruebas de
calidad) pueden incluir:

a) Probar los equipos bajo condiciones que simulen las de operacion
real.

b} Probar los programas para asegurar que se siguen los estandares
apropiados y que desempeiian las funciones esperadas.

c) Asegurar que la documentacion sea la adecuada y esté completa.

d) Asegurar que los sistemas de comunicacidn se cifian a los
estandares establecidos y funcionen de manera efectiva.

e) Verificar que los sistemas sean capaces de operar bajo condiciones
~—L.- normales, pero también bajo potenciales condiciones inesperadas.

f) Asegurar que se cuente con las debidas medidas de seguridad y
que estas se cifian a las normas establecidas.

OFICINA GENERAL OE ADMINISTRACION
UNIDAD DE TECNOLOGIAS DE LA INFORMACION

P4g. 72 de 87




Manicipatidad de
L LaPunta

PLAN DE CONTINGENCIAS INFORMATICO / 2021

15.2. Procedimientos para las Pruebas del Plan de Contingencia

a)

b)

c)

Introduccion

Todos los planes de contingencia deben ser probados para
demostrar su habilidad de mantener la continuidad de los
procesos criticos de la empresa.

Las pruebas se efectian simultdneamente a través de multiples
unidades, incluyendo entidades externas.

Realizando pruebas se descubrirdn elementos operacionales que
requieren ajustes para asegurar el éxito en la ejecucién del plan,
de tal forma que dichos ajustes perfeccionen los planes
preestablecidos.

Objetivos

El objetivo principal, es determinar si el Plan de contingencia es
capaz de proporcionar el nivel deseado de apoyo a la seccion o a
los procesos criticos de la Municipalidad, probando la efectividad
de los procedimientos expuestos en el plan de contingencias.

Las pruebas permiten efectuar una valoracién detallada de los
costos de operacion en el momento de ocurrencia de una

contingencia.

Procedimientos para las Pruebas del Plan de Contingencias Niveles
de Prueba

Se recomiendan tres niveles de prueba:

®  Pruebas en pequefias Unidades Organicas.

*  Pruebas en a nivel Gerencial.

La premisa es comenzar la prueba en las Unidades Organicas méds
pequefias, extendiendo el alcance a nivel Gerencial, para

finalmente realizar las pruebas entre sedes o con otras
instituciones externas.
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d) Métodos para Realizar Pruebas de Planes de Contingencia

d.1)

d.2)

OFICINA GENERAL DE ADMINISTRACION
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Prueba Especifica

Consiste en probar una sola actividad, entrenando al
personal en una funcion especifica, basdndose en los
procedimientos estandar definidos en el Plan de
Contingencia.

De esta manera el personal tendra una tarea bien definida
y desarroliara la habilidad para cumplirla.

Prueba de Escritorio

Implica el desarrollo de un plan de pruebas a través de un
conjunto de preguntas tipicas (ejercicios).

Caracteristicas:
= Ladiscusion se basa en un formato preestablecido.

= Esta dirigido al equipo de recuperacién de
contingencias.

= Permite probar las habilidades gerenciales del personal
que tiene una mayor responsabilidad.

Los ejercicios de escritorio son ejecutados por el encargado
de la prueba y el personal responsable de poner el plan de
contingencias en ejecucién, en una situacién hipotética de
contingencia.

Un conjunto de preguntas se pedirdn que resuelva el
personal. El encargado y el personal utilizardn el plan de
contingencias para resolver las respuestas a cada situacion.

El encargado contestard a las preguntas que se relacionan
con la disponibilidad del personal entrenado, suficiencia de
los recursos, suficiencia de maquinas, y si los
requerimientos necesarios estan a la mano.

tos ajustes serdan hechos al plan o al ambiente

determinado durante esta fase si cualquier parte del plan
no cumple con los objetivos propuestos.
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d.3)

d.4)
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Simulacién en Tiempo Real

Las pruebas de simulacion real, en una Unidad Organica, a
nivel de Gerencia en la Municipalidad esta dirigido a una
situacidn de contingencia por un periodo de tiempo
definido.

= Las pruebas se hacen en tiempo real.

s Son usadas para probar partes especificas del plan.

= Permiten probar las habilidades coordinativas y de
trabajo en equipo de los grupos asignados para
afrontar contingencias.

Preparaciones Pre-Prueba

= Repasar el plan de contingencia.

= Verificar si se han asignado las respectivas
responsabilidades.

= Verificar que el plan este aprobado por la alta
direccién de la institucidn.

= Entrenar a todo el personal involucrado, incluyendo
orientacién completa de los objetivos del plan, roles,
responsabilidades y la apreciacion global del proceso.

= Establecer la fecha y hora para la ejecucion de la
prueba.

= Desarrollar un documento que indique los objetivos,
alcances y metas de la prueba y distribuirlo antes de su
ejecucion.

= Asegurar la disponibilidad del ambiente donde se hard
la prueba y del personal esencial en los dias de
ejecucidn de dichas pruebas.

= No dejar de lado los resultados obtenidos, la meta es

aprender y descubrir {as vulnerabilidades, no generar
fracaso y frustracidn.
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= La prueba inicial se enfoca principalmente en entrenar
al equipo que ejecutard con éxito el plan de
contingencias, solucionando el problema vy
restableciendo a la normalidad las actividades
realizadas.

=  Enfocar los procesos criticos que dependen de
sistemas especificos o compafiias externas donde se
asume que hay problemas.

s Definir el ambiente donde se realizaran las reuniones
del equipo de recuperacién de contingencias.

s Distribuir una copia de la parte del Plan de
Contingencias a ser ejecutado.

d.5) Comprobacion de Plan de Contingencias

La prueba final debe ser una prueba integrada que
involucre secciones miuiltiples e instituciones externas. La
capacidad funcional del plan de contingencia radica en el
hecho de que tan cerca se encuentren los resultados de la
prueba con las metas planteadas.
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El siguiente diagrama representa los pasos necesarios, para
la ejecucién de las pruebas del plan de contingencias.

Pruebas del plan de Ccontingencia

Identificar el
personal gue hara la
pruehs

(Analizarios |
resuitades de fas
prvebas. Hater

| repartes

Eniar at comité técnica |
rezponsible ol reporte
de pruehas

o s o a s
oficina respansable

Iniciar el siguierte
nivel de pruebas J
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16. ACCIONES DE MANTENIMIENTO
En la mayoria de las organizaciones los cambios ocurren todo el tiempo. Los
productos y los servicios cambian continuamente en todos los niveles. El
aumento de procesos basados en tecnologia, ha incrementado
significativamente el nivel general de dependencia sobre la disponibilidad de
sistemas e informacidn para que el negocio opere efectivamente.

Es por lo tanto necesario que el PLAN DE CONTINGENCIA, se adecue a esos
cambios y se mantenga continuamente actualizado.

Cuando se realizan cambios al PLAN DE CONTINGENCIA, se deben probar
completamente y hacer las correcciones requeridas. Esto implica el uso de
procedimientos formales de control de cambios bajo el manejo del lider del
equipo del Plan de Contingencia.

a) Control de cambios al Plan.

b) Responsabilidad en el mantenimiento de cada parte del plan.

c) Pruebas a todos los cambios del plan.

d) Aviso a persona responsable del mantenimiento.

16.1. Control de Cambios al Plan

Se recomienda establecer controles formales del cambio para cubrir
cualquier modificacion al Plan de Contingencia.

Esto es necesario debido al nivel de complejidad contenida dentro del

plan.
f Se debe preparar una plantilla para solicitud de cambios y debe ser
aprobada.
L,
KopiagE Esta seccion contendrd una plantilla de la solicitud de cambio a ser

' usada en el Plan de Contingencia.
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16.2.

16.3.

Responsabilidad en el Mantenimiento de Cada Parte del Plan

Cada parte del plan sera asignada a un miembro del equipo del Plan de
Contingencia o un Gerente en la organizacién, que serd responsable de
actualizar y mantener el plan.

El lider del equipo de Plan de Contingencia, mantendrd el control
completo del Plan de Contingencia, pero los jefes de las unidades
necesitardn mantener sus propias secciones al dia.

Pruebas a todos los cambios del plan

£l equipo del Plan de Contingencia, nombrard una o mas personas que
seran responsables de coordinar todos los procesos de prueba vy
asegurar que todo cambio al plan se prueba apropiadamente.

Cuando los cambios se hacen o son propuestos al Plan de Contingencia,
se debe notificar al coordinador de pruebas del Plan de Contingencia.

Esta seccion del Plan de Contingencia, contiene una comunicacién del
coordinador del Plan de Contingencia a las unidades de Negocio
afectadas y contiene informacion acerca de los cambios que se
requieren probar o reexaminar.
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16.4. ANEXOS
16.4.1. Aviso a persona responsable por el entrenamiento
SECCION DEL PLAN DE RESUMEN DE AFECTA LOS SE REQUIERE
CONTINGENCIA CAMBIOS FECHA PROGRAMAS DE RE-ENTRENAMIENTO
CAMBIADA HECHOS ENTRENAMIENTO (S1/NQ)
|
COMENTARIOS:
COMENTARIOS:
COMENTARIOS:
COMENTARIOS:
COMPLETADO POR NOMBRE: FECHA:
REVISADO POR NOMBRE: FECHA:
\'\ .
III.II \ A
r; )
'\:_ /
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16.4.2. Control de Cambios al Plan

PLAN DE CONTINGENCIA
FORMATO PARA CAMBIOS

Cambio N°.

Descripcion del Cambio

Justificacidn para el cambio

Fecha en que se hace efectivo

Alternativas consideradas o
eliminadas

Proceso(s) del negocio(es)
impactados

Cronograma de Pruebas

Entrenamiento Ajustado a! cambio

Solicitado por: Responsable del Plan

NOMBRE: FIRMA:
FECHA / /

Aprobado por:

NOMBRE:

CARGO FIRMA:
FECHA / /

COMPLETADO POR NOMBRE: FECHA:
REVISADO POR NOMBRE: FECHA:

OG#H
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16.4.3. Responsabilidad en el Mantenimiento de Cada Parte del Plan

PERSONA RESPONSABLE DEL
CONTENIDO DEL PLAN MANTENIMIENTO DEL PLAN

NOMBRE POSICION

Inicio del proyecto

Inicio de actividades

Organizacion del proyecto

Evaluacion del riesgo

Evaluacion de incidentes y amenazas

Evaluacion de riesgos para el negocio

Comunicaciones e IT

Otros procedimientos de recuperacion del desastre

Sitios

Preparacién para una Posible Emergencia

Estrategias de backup y recuperacion

Personal y proveedores claves

Procedimientos y documentacion Clave

Fase de recuperacién del desastre

Planeacion para manejar la emergencia

Notificacién

Prueba

Planeacion de la prueba

Direccién de la prueba

Entrenamiento del personal

Administracion del programa de entrenamiento

Evaluacion del entrenamiento

Mantenimiento del plan

Mantenimiento del PCN

COMPLETADO POR NOMBRE: FECHA:

REVISADO POR NOMBRE: FECHA:
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17. ACCIONES DE ENTRENAMIENTO

Todo el personal de la Unidad de Tecnologia de la Informacién, debe entrenarse
en el proceso de recuperacidn del Plan de Contingencia. Esto es particularmente
importante cuando los procedimientos son significativamente diferentes de las
operaciones normales y se requiere un desempefio excelente para garantizar la
restauracion de los equipos de computo.

La capacitacion se debe planear detenidamente y debe ser completamente
estructurada y coherente acorde con las exigencias de recuperacién. El
entrenamiento se debe evaluar para verificar que ha logrado sus objetivos.

17.1.  Objetivos del Entrenamiento

= Entrenar todo el personal en los procedimientos particulares a
seguir durante el proceso de recuperacidn del plan de contingencia.

e Difusidn del Plan de entrenamiento
17.2.  Alcance del Entrenamiento
®  La capacitacién se llevard a cabo de manera exhaustiva para que se
llegue a estar familiarizado con todos los aspectos del proceso de

recuperacion.

« La capacitacion cubrird todos aspectos de la seccién de actividades
de recuperacion del plan de contingencia.

= Es importante desarrollar un programa corporativo que cubra las
partes esenciales requeridas para comunicar los procedimientos del
proceso de recuperacion del negocio.
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17.3.  Revisidn y Actualizacion
= E| seguimiento permanente permite conocer la evolucién, los
cambios en condiciones actuales, el cumplimiento de metas

propuestas y los ajustes requeridos.

La evaluacidn periddica del Plan de Contingencia se realiza a través
de:

a) Simulacros
b) Simulaciones
¢) Evaluacidén del desempefio por evento
17.4. Lasimulacion y simulacros

= Las simulaciones y simulacros son evaluaciones muy importantes,
pues entrenan al personal, enfrentandolo en situaciones probables
de emergencia o desastres y ponen a prueba la capacidad de la
Municipalidad de la Punta.

= Los Simulacros, llamados también ejercicios de evaluacion,
constituye la actividad practica por excelencia en el proceso de

preparacidn del Plan de Contingencia para situaciones de desastres.

= las Simulaciones, son ejercicios de escritorio que se realizan en
situaciones ficticias controladas.

17.5. Guia para simulaciones y simulacros
a) Conforme u Comité de emergencia y defina sus funciones.

b) Evalué los riesgos informaticos, y la wvulnerabilidad de Ia
e Municipalidad.

\ ¢) Realice un inventario de recursos humanos y materiales.

= d) Elabore un plan para la atencidn de del centro de computo y centro
——— de computo alterno.

e) Difunda el plan a todo el personal de la Municipalidad.
f) Coordinar con las instituciones que nos prestan servicios

g) Realice simulaciones o ejercicios de escritorio.
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17.6. Evaluacién del Simulacro

Todas las conclusiones deben integrase en un documentos para uso del
comité, con la finalidad de facilitar el proceso de ajuste del plan de
acuerdo a los resultados.

Los pasos son:

a) Reunién con las comisiones o brigadas de las d4reas de la
Municipalidad.

b) Revision del Plan e integracidn de las recomendaciones y decisiones
adoptadas de acuerdo con las lecciones aprendidas del ejercicio.

c) Difusién del documento de evaluacion
17.7. Errores Frecuentes en la Realizacion de los Simulacros
a) Improvisacién y falta de planificacién adecuada al simulacro.

b) Falta de entrenamiento del personal participante en los
procedimientos que se desarrolian.

¢) Dificultares disciplinarias con los simuladores, que en ocasiones no
asumen la ejecucién de los ejercidos con la responsabilidad
requerida.

d) Falta de coordinacién entre las diferentes entidades participantes
.del simulacro.

17.8. Comunicacion al personal

a) Una vez se defina la capacitacién a ser impartida a los empleados,
! es necesario avisarles acerca del programa de capacitacién en el
que se requiere su asistencia.

= b) Esta seccién contiene una comunicacién que debe enviarse a cada

| miembro del personal para avisarles acerca de su horario de

il entrenamiento. La comunicacién debe darse con el fin de avisar y
saber si pueden asistir en dichas fechas y horas.

c) Se debe enviar una comunicacién separada a los Gerentes, Jefes,
encargados de la Municipalidad, avisdndoles del horario propuesto
de entrenamiento para que su personal asista.

-
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17.9. Evaluacion del entrenamiento

a) Se debe valorar el programa de capacitacién individual del Plan de
Contingencia y el Plan de Contingencia completo, para asegurar su
eficacia y aplicabilidad.

b) Esta informacién se tomara de los entrenadores y también de las
personas que toman los entrenamientos. Este proceso se hara con
cuestionarios al final, con el propésito de tener realimentacion

18. OBSERVACIONES

La contingencia no debe extenderse a mds de un dia salvo casos extremos,
paralelamente a los procedimientos de recuperacién y como parte de ellos; se
debe contactar con los proveedores de los equipos y recursos necesarios para
asegurar la continuidad de las operaciones en condiciones normales

19. CONCLUSIONES

a) El presente Plan de Contingencia, tiene como fundamental objetivo el
salvaguardar la infraestructura de la Red y Sistemas de Informacién
extremando las medidas de seguridad para protegernos y estar preparados a
una contingencia de cualquier tipo.

b) Las principales actividades requeridas para la implementacién del Plan de
Contingencia son: Identificacion de riesgos, Evalvacién de riesgos,
Asignacién de prioridades a las aplicaciones, Establecimiento de los
requerimientos de recuperacién, Elaboracion de Ila documentacidn,
Verificacién e implementacién del plan, Distribucién y mantenimiento del
plan.

¢) El Plan de Contingencia es la herramienta que la Municipalidad debe tener,

S\ et para desarrollar la habilidad y los medios de sobrevivir y mantener sus

operaciones, en caso de que un evento fuera de su alcance le pudiera

i ocasionar una interrupcién parcial o total en sus funciones. Las politicas con

' respecto a la recuperacidn de desastres deben de emanar de la maxima
autoridad Institucional, para garantizar su difusion y estricto cumplimiento.

d) El Plan de Contingencia de la Municipalidad estd sujeto a la infraestructura
fisica y las funciones que realiza en Centro de Procesamiento de Datos mas
conocido como Sala de Servidores.
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20.

e} Lo tnico que realmente permitird a la Municipalidad de la Punta reaccionar
adecuadamente ante procesos criticos, es mediante la elaboracidn, prueba
y mantenimiento de un Plan de Contingencia.

RECOMENDACIONES

a) Programar las actividades propuestas en el presente Plan de Contingencias.

b) Hacer de conocimiento general el contenido del presente Plan de
Contingencias, con la finalidad de instruir adecuadamente al personal de la
Municipalidad de la Punta.

c) Adicionalmente al Plan de Contingencias se debe desarrollar reglas de
control y pruebas para verificar la efectividad de las acciones en caso de la
ocurrencia de los problemas y tener la seguridad de que se cuenta con un
método seguro.

d) Se debe tener una adecuada seguridad orientada a proteger todos los

recursos informéticos desde el dato mas simple hasta lo mas valioso que es
el talento humano; pero no se puede caer en excesos disefiando tantos
controles y medidas que desvirttien el propio sentido de la seguridad, por
consiguiente, se debe hacer un andlisis de costo/beneficio evaluando las
consecuencias que pueda acarrear la pérdida de informacion y demaés
recursos informaticos, asi como analizar los factores que afectan
negativamente la productividad de Institucién.
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21. ANEXOS:

21.1. Comunicacién Entre Los Locales de la MDLP, Configuracion de Servidores y
Equipos de Comunicacion.

21.1.1. Comunicacion entre los locales de la MDLP.

COMUNICACION ENTRE LOS LACALES DE LA MDLP

i 192.168.1.205

17 182168113

Enlace de Ethernet

Malecon Pardo

PALACIO MUNIOIPAEJ 0D MUNOIPAL
4 Jr. Saenz Pefia 298 . Av. Tobar

Av. Grau 262

o5 :
186 ;
202 i

e95d0) Bagd 80 22803

Av Belognesi Cdra N8

| — COMUNICACION DE LOCALES DE MDLP
Rt Symbol Count -Description
] ['. . & 1 Edificio gubernamental
f "|I \ [*] 8 Edificio
falk o f 3 ] Punto de acceso Inalambrico
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21.1.2. Servicio de Internet MDLP

ERVICIO NET

DIRECCIONES IP PUBLICAS OPTICAL
NETWORK

1P: 190.12.77.242 - 190.12.77.264

DIRECCIONES IP PUBLICAS UTILIZADAS

Servidor de Correo :190.12.77.242

Servidor WEB 1 190.12.77.243

Servidor FTP . 190.12.77.244

Servidor Libro Visitas  : 190.12.77.245
Servidor de Consultas y
learning.munilapunta.gob.pe :190.12.77.247
|

Linea OPTICAL NETWORK

RED EXTERNA ~ WAN

] 1P 490.12.77.242

MSK: 256.256.255.240

GATEWAY: 190.12.77.241
DNs1; 190.12.72.228

T 3 == DNS1: 190.12.72.227

[_,.f i 1-_8180&!
_ SERVICIO DE INTERNET - MDLP |
| Simbolo | Total Descripcion -
I _-#T S ' Ethemet
& 2 User
| & 1. Router
Ce U Commdink
4 *Senvidor proy
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21.1.3. Configuracion de Servidores y Equipos de Comunicacion

Windows

Enterprise Ediion
Procesador: Inte! Core 2 Quad

ESQUEMA DE RED DE MUNICIPALIDAD

|

Memory: 3 GB Nombr
I_P M [ Windows Server 2003 Standard x64
Aplicaciones: Directorio Activo y DNS Edition
== Procesador: Intef Core 2 Duo
Primario. A
Memory: 3 GB.
{P Address: 182.168.1.7
Nombre Aplicaciones: Exchange 2007 Server
Windows ard =
Edition

Procesador Intel Core 2 Quad
Mémury: 3GB

IP Address: 192 168.1.21
Aplicacicnes: SIAF

vontre [N

Windows Server 2003
Standard Edifion
Procesador: Inte! XEON

Nombre
Windows

Standard Edition
Pracesador: Intei Core 2 Quad
Memoy4GB
|P Addrass: 192.168.1.34

Aplicaciones: P Virtual
Web Server, Monitor,
OCYInventory y BACKUPS

Windows : |

Edition

Procesador: Intal XEON E5310
Memory: 2GB
P Address: 192.168.1.151

Aplicaciones: Intrasig, Oracle.

E5310
Memory: 2G8
|P Address: 192.168.1.9

Aplicaciones: Servidor de Pruebas,
Servidor Virtual Antivirus, Controlador de

Windows Server 2003
Enterprise Edition
Procesador: Intel Core 20UO
Memory: 3 GB

|P Address: 192.168.1.152

Aplicaciones: Pagina Web.

Nombre:

Dominio Secundario v wsus
Nombre
Windows

Edition

Windows Server 2003 Standard
Edition
Procesador: ntel Cora 2 Duo

Procesador: Intel XEON E5405
Memory: 268

IP Address: 162.168.1.10

Aplicaciones: Siaf,Logistica, Tribu, Caja, Siame, Zibber
Visugl.

Nombre:

Windows S#1VE
Edition

Procesador; [ntel Core 2 Quad

0. standard

Memory: 3GB
IP Address: 192.168.1.20

Aplicaciones: Servidor Fileserver e Instatadores

Memary: 2 GB

IP Address; 192.168.1.1

Aplicaciones: Firewall - Proxy

L4
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21.1.4. Ubicacion de los servidores Fisicos de la MDLP

UBICACHIN DESERVIDORES FISIEDS EN LA SALA DE SERVIDORES

L 1 2 3 4 & 5 7 8 k] 10
FUNGION Ssnvidorda mehn;:n Servidor de Dominio | ServidorFirewall- | o ior ds Prusas | Servidor de Servidor que almacena | o0 g rchi Servidor Siaf Servidor WEB
Aplicaciones un;:‘(.) g, rvidor de lio Proxy rvidor s idor orrec servidores Virtuaies or da. ivos i
T MOLP-APO1 PRODUCCION. | MDLP-DCOY Gancerbero axiserver. SEREXCHO! MDLP-FWO2 MOLP-FS01 MDLP-AP02 MDLPAWEBOL.
mdip.locat mdiplocal mdip.ocal .mdip.local mdip.local _mdipJocal .mdip.ocal mdip.ocal .mellp.Jocal MBLP.LOGAL
B ADDRESS 192.168.1.10 192.168.1.151 192.168.1.2 192.168.1.1 192.168.1.9 192.168.1.7 182.168.1.34 192.168.1.20 192.168.1.21 192.18.1.152
Sistama Logisticn, 5 A B Sarvidores Microsoft i ”
8| aeticacionze Trbu, Co, Siame, | 218 deates | Sevidor Brecoro | 194 Sener 2000 | viruates, Exchange 2007, | Senidores Vinales. | Seridor de Sistema Siaf Servidor Web
8' Z3iber Visual, 1y ive, 3 r Edion | pruetas Intrasig, | AntiSpam ckup. vos
2 Windows Servar Windows Server Windows Server Windows Server Windows Server Windows Server Windows Server Windaws Server Windows Server
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21.1.6. Descripcion de Servidores Virtuales segin Ubicacion.

DESCRIPCION SERVIDORES VIRTUALES - MDLP

HOSTNAME FUNCION 1 ADDRESS Aplicaciones
ServiSIAME Respaldo 192,168.1.108 |Historico de ex sistema
192.168.1.107 | Serverantivirus Kaspersky Disponible 192.168.1.114  |Ex aplicacion Antivirus
ServiSIAF servidor de aplicacion 192,168.1.247  |SIAF
192.168.1.160/ INTRASIG DB Servidor de datos 192,168.1.156  |ORACLE Base Datos
192.168.1.245 Serexch2016 Servidor de correos 192.168.1.253  |MS Exchange Server
192.168.1.248 Correo Respaldo 192.168.1.253  |MS Exchange Server

21.1.7. CONFIGURACION DE LOS SERVICIOS QUE BRINDA LA MUNICIPALIDAD

21.1.7.1. Servidor de ACTIVE DIRECTORY (MDLP-DCO1.mdlp.local)

a. MANUAL DE DISENO DE DIRECTORIO ACTIVO.

- NOMBRE DE SERVIDOR: MDLP-DCO01.mdIp.local
- DIRECCION IP: 192.168.1.2
—  SISTEMA OPERATIVO: WINDOWS SERVER 2003 STANDAR EDITION
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b. MANUAL DE POLITICAS DE SEGURIDAD A NIVEL DE DOMINIO

b.1. POLITICA A NIVEL DE USUARIO
> Internet Explorer
— Titulo de la barra de Texto: Municipalidad de la Punta.

— Configurar como pagina de inicio de Internet Explorer a:
www.munilapunta.qgob.pe.

» Panel de control
-~ Prohibir el acceso al Panel de Control.
> Panel de control /Agregar y quitar Programas
- Qcultar la opcion “agregar y quitar programas desde la red”.
— Ocultar la opcidn “agregar y quitar programas desde Microsoft".

— Qcultar 1a opcidon “agregar y quitar programas desde un CD-ROM o
Disquete”.

— OQcultar la pagina agregar nuevos programas.
— QOcultar a pagina agregar o quitar componentes de Windows.
— Qcultar la pagina agregar y quitar programas.
— Ocultar ia pagina configurar acceso y programas predeterminados.
~ Quitar agregar o quitar programas.
— Quitar la informacién de Soporte Técnico.
» Panel de control /Pantalla

Py — Impedir cambios en el papel Tapiz.
.'il* — Qcultar la ficha apariencia y temas.
\I'L‘ — Ocultar fa ficha configuracion.

» Sistema

@Ts?,-,e/\ — Desactivar reproduccién  automatica (Desactivar  reproduccion

- &
/q'}\“’ %\

automatica en: Todas las Unidades.)

— No mostrar la Pantalla de bienvenida de introduccion al iniciar sesién.
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» Escritorio

No agregar recursos compartidos de documentos abiertos
recientemente a mis sitios de red.

Qcultar el icono de mis sitios de red del escritorio.
Prohibir al usuario cambiar la ruta de mis documentos.
Prohibir el ajuste de las barras de herramientas del escritorio.

Quitar el elemento propiedades del menu contextual de mis
documentos.

» Escritorio /Active Desktop

Configurar el papel tapiz del escritorio una imagen de la Municipalidad
de la Punta.

> Menu Inicio y barra de tareas.

Bloquear la barra de tareas.
Borrar el historial de documentos abiertos recientemente al salir.
Forzar ment inicio clasico.

Impedir cambios en la configuracién de la barra de tareas y del menu
inicio.
No guardar el historial de documentos abiertos recientemente.

No mostrar ninguna barra de herramientas personalizada en la barra de
Tareas.

Quitar conexiones de red del menu inicio.

Quitar el icono mi musica del menu inicio.
Quitar el icono mis documentos del menu inicio.
Quitar el icono de mis imagenes del menu inicio.
Quitar el icono mis sitios de red del mend inicio.
Quitar el menu mis documentos del menu inicio.
Quitar el menu favorito dei men inicio.

Quitar las carpetas de usuario del menu inicio.

Quitar programas del mena configuracién.
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— Quitar vinculos y accesos a Windows update.

b.2. POLITICA A NIVEL DE EQUIPO
> Sistema

— Impedir el acceso a herramientas de edicion de registro.

» Red /Conexiones de Red
— Impedirel cambio de nombre en la conexiéon LAN.
— No mostrar la conexion LAN en la barra de tareas.

-~ Prohibir la configuracion TCP/IP avanzada.

» Perfiles de usuarios.

PROGRAMAS / SERVICIOS QUE SIEMPRE DEBEN ESTAR INSTALADOS Y
CONFIGURADOS EN UNA PC

APLICATIVO

- Windows XP/SP3.

~ Microsoft office 2003.

—~ Compatibilidad office 2007.

— Internet Explorer 8.

— Correo Outlook 2003 (Protocolo Exchange Compressor.).

— Acrobat reader.

— Antivirus BitDefender.

— Configuracion par el acceso a internet.
— Configuracién de impresoras local/re.

. Ultra VNC.

RIS, Flash Player.

: ' Agente de Inventario.

o T
DEADY crjcm
*

OGA.

*

ANEXOS - Plan de Contingencias Informatico 2021 - MDLP



*

¢. MANUAL DE DISENO DEL FILE SERVER Y DIRECTORIOS DE LA
MUNICIPALIDAD.

— NOMBRE DE SERVIDOR: MDLP-FS01.mdlp.local
— DIRECCION IP: 192.168.1.20
- SISTEMA OPERATIVO: WINDOWS SERVER 2003 STANDAR EDITION

> Se mapea la Unidad L en la PC del Usuario: Que identifica el servidor de

archivos.
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Vs

s
~ -
-~ -

- -
Rl
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£} Mis documentas
B Panel de control
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> Cuotas en cada carpeta en el servidor de archivos.
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» Heredar Permisos — Grupo de acceso a las carpetas creadas en el servidor de

Archivos.

SERVIDOR DE ARCHIVOS — GRUPOS DE ACCESO
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GRUPOS / USUARIOS ACCESO A LAS UNIDADES DEL SERVIDOR
DE ARCHIVOS
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21.1.7.2. Servidor de CORREO (SEREXCH03.mdIp.local)

a. Manual de Disefio de Exchange Server 2007.
— NOMBRE DE SERVIDOR: SEREXCH03.mdlp.local
- DIRECCION IP: 192.168.1.7
_  SISTEMA OPERATIVO: WINDOWS SERVER 2003 STANDAR EDITION
64 bits.
- MICROSOFT EXCHANGE 2007.
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21.1.7.3. Ubicacién de les Manuales en el Servidor File Server.
Todos los manuales estan Ubicados en el Directorio

L:\Oficina General de Administracidn\Tecnologia de la Informacion\informes - Memos -
Recuperado\INFORMATICA 2016\REDES\MANUALES - UTI.

El acceso a esta carpeta es solo al personal de la Unidad de tecnologia de la

informacion.
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21.1.8. Respaldo de Informacién - Manual de Procedimiento de Backup.
1. Para realizar los backup de la data de los sistemas y del servidor Fileserver primero se
identifica la ubicacién donde se ejecutan en los diferentes servidores.

2. El software que se utiliza para la elaboracion de los Backup es Cobian Backup Amanita
V. 9.

3. Los Backups de la informacién a respaldar primero se ejecutan en disco Duro Externo
de 2TB.

4. Luego Los son extraidos en DVDS (Logistica, Rentas, Zziber Visual, Oracle, Intrasig).

5. El nombre de los DVDs es del siguiente formato: Backup sistemas seguido FECHA DE
RESPALDO, por ejemplo BACKUP SISTEMAS 15-02-16

6. Asicomo se guardan los mas pesados en disco Duro Esclavo.

7. Los Backups que son extraidos a discos externos, DVDs son almacenados en la

Unidad de Tecnologia de la informacion.

A. Servidor: MDLP-AP01.mdlp.local — IP ADRRESS : 192.168.1.10

Se ejecutan los Backups de Rentas informacion y ejecutables
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B. Servidor: MDLP-FS01.mdlp.local — IP ADRRESS : 192.168.1.20

Se ejecutan los Backups del perfil de OGA, MDLP-FILESERVER FULL e incremental.
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¢. Tarea: BK MDLPBK — FILESERVER incremental
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d. Servidor: MDLP-WEBO01 — IP ADRRESS : 192.168.1.152
Se ejecutan el Backup de la Data de sitio WEB.
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A. Servidor: MDLP-FW02.mdip.local — IP ADRRESS : 192.168.1.34

Se ejecutan los Backups de User Auditoria, Oracle, fuentes Intrasig, Fotos, ejecutable
Intrasig, carpeta UTI- FILESERVER, Instaladores, Zziber Visual y Logistica.

a) Tarea: BK USER

ety T g Ereede s i
e s (S g e e e aoas
o £ 4 103 T
umczm S‘% é;’ a{ax: L e T T eRysER T
iy esTARX q‘.,[,“ : L " x.ﬂ:a . B
Q B s N Nombre de
TS il b s N J tarea a
R~ e Y ;:v:ﬂmnwmmhm /’ respaldar
Rejacion de: 5 it aron L
Tareas a’ e -
r_espaldar., : i,,w £ permeen
. Con .. T ——
J m‘mum« \\P—J Respaldo
e Completo
et R R e i P AW (147, 1001 30) Oy
53 ‘-—‘*-'-ﬁ, eyl | E@Vﬁ&‘.ﬁ‘-mﬁ"
I R EK ?
o O o O T promcarien |13 . ([ i | 4 e |
AR eoRoRAQE | msts  GoeOns L M= S o A T B AR
© © = . |
i Ubicacion
~— 4 sechivn : 4
.;;(2._. e _ Fichero
ff T 1 ot Respaldar
N 1) Averaedo
_ -..f'\ \ "
W ) i e Destino del
\_ Y | fichero a
4 R | At R respaldar
e LSy 3

O G M_~ANEXOS - Plan de Contingencias Informético 2021 - MDLP



e v A E! respaldo se realiza
(&) (e = "’L_pﬂ/ de lunes a sabado.
L “’w = “’L
1 v & e
| S _--___’,'
[iv - =T =] [eemxes = e "'""’""'"\E
| o = = ,/‘iwu::} Se programaa
[ il N las 09:53 PM

EEIg

[ TRAAEAI0IE IE- AT Bl b
1840 B04S LEIBEi3E &

Respaldo en formato
Zip con contrasefia

42 5ER

B ropmaster | () rerte | 5oy | 69 navegpoer

i 1871072010 12:43:01 p.a. frmande o reivascando al
18/30/2000 12:91.37 & 3. 12 ssihics “G RDLIIIIY

‘ ickar, SOUMMENTE nals Fislpros

En el respaldo
se excluyen
estos ficheros.

‘() Mpiroteoss | ) rimema I[T]BW]

1871072010 1E:43:81 p.
161078015 18- 81-3F o

@ @ "E;:) [pe—— bk UMM s Puir

En el respaldo
se excluyen
estos ficheros.




b) Tarea: BK DB Oracle

BT 4118 ey
@ & ot (3 e [ s

18710/2010 12:43:¥1 p.m, freands o xafreszanfo ed

wom ey mon  weoos | RIS NS T LTS
wminuzgﬁ Q %Bm« Sl BK D8 DHRQLE
- D riorao d \
e e b g Nombre de
§ i
a o pE o e
e ?"\‘””’“"‘ 44 respaldar
7 el rygpas seporuts oot Hir
7 ek g Nrartygrs o v
2 Lngar o siriirde wihvee
1 Usae siomw: e Grov.
Ton e mamedo - s
| & coopinn -
P s [ =4 Respaldo !
3 Soppercomplety aguarder vogwk. s A8 4 p
: / Completo
S | __mowr |
B = -

‘%?éa&ma!

m thf}"’ €3:naeagear |

1' 18/1672010 1314311 o3 SXemae Tefrascande ol
preeyy

3L BL srenive TG IDEIEKER

Ubicacion
Fichero
Respaldar

Destino del
fichero a
respaldar

1| scusn  geproranE  ecem s s vemerERISS YL 1B
: T T vl I : 3 s . El respaldo se realiza
> de lunes a sabado. * . l
O logielica " . 3 |
(] . L b s -
r l; ||ww,‘er .' _.:J l-l.‘.w:w..m. — - L é Se programa a
|| Mossoie: il
) || prsee 3= \I—‘l las 03:00 AM
\ o R n&_mmmm
i | C—————
J' \\ 1




(1) e 6} b | [T g | o ey |

I 18/10/2010 12:42:51 p.a. Creando o re.
fpsia/zD1a 17513z o a %1 arenivs -

frescands el acchiwe ~Giil
G\ MDLIBR\BR UTIL TEZAMAT

Respaldo =h
formato Zip con

contrasefia

05828

R romtager | X0 e [TFTEG | @) mevegooor

1871072040 12:43:51 p.a. Creands o refrescar
36710/2020 12-31 32 + W 11 ercatvo *g:\mDLI

T B =B ITRASIG
3 Nombre de

§ Mambece e es
e Y tarea a
I~ e G

respaldar

o| () wencmado A
: N | P e oo £
~F a-rwmmwm
B (Bewigeam Sares

| " Limpker o strbula de sidve

™ Usar Volume Stacaw Supy

“Rpo e respaida :

£ s~ | |
MENT‘B‘!.“ Fm

Respaldo
Completo

N s | Do

O O 0O @ BreeiOwmmDw|6ww]

m T
s o DN ORACE meroy [ ViR -

S
$ il o= hma o
© ©

e it Ubicacion del
g Fichero a
-g”z« Respaldar

NN, : ' Destino del
.{I N 2\ |~ fichero a
T5E) ) respaldar

ANEXOS - Plan de Contingencias Informatico 2021 - MDLP



2.8, §§ f;’;?o, Cmmrerae pee g
© © Qpm= e |
s wim rg):: '““"j(; J;m-——tim = \j El respaldo se |
© e P realiza de lunes
et e h}pm P Ipwtes s re—
10 e S 2o B a domingo
Povmente Ay R S I
g
Fachaira—s (T
[ o Hora
Jrorergens i ey M‘ﬁ Se programa a
§ i - fl—“:_"‘ las 11:00 PM
| Iprvee yawlosd A
| ey
= T
!

d) Tarea: BK FOTOS

l ) Q:) O (?)_J- u lﬂIlmo 12:42: 81 p.

mumn moooRaaz  wea WO fen it ii':?‘:;."é";i‘."‘.‘:\.,‘.
.S‘?m @ %}%Mu ; — 8K FOTOS
WA | 7% ey - [T a " e
@ | Do ’/ mexuu’i
o (8 = ~ Nombre de
|t 1 3
PR R - P taea a
| L e s ) —
i N | e remmodis mowados umnd tortis respaldar
\“Fumhmaw”
Y e daprtasoss St
"!‘u—umwcm
_‘md--—pld! i
o s _ 4WI
vf":: = = Respaldo
‘| i 08 8 gt Eiiis e ainswniyd H
- | _L,.___ oo A Completo |
\ [




TG procdecistes | €3 ramia - Fion | 6 navegader

| 1871072030 12:48:51 p.m. Cram.de o selrescands
__ K9/10/2010 12150332 p.k K} sEchive "0'\IDLIEM

Uhicacion
Fichero

Respaldar

Destino del
fichero a
respaldar

e B G 4

™ B rs | s [T 2 g
I .U 2 e n

[N e T

© O O~ : . El respaido se realiza
e U T FaTpEpe de lunes a sabado.
© :
B ogitica 4
: 14D 2vwrmas " l
1 3 awaraado e p’f [ it
e ) )
cacapr 7 T
1 e e A | Seprogramaa
1 [z 7] lesswpme, =
i "~ \l—"‘““‘ las 08:53 PM |

i [erem = = 5
D b ki d
e

Respaldo en
formata Zip vy
con contrasefia

ANEXOS - Plan de Contingencias informatico 2021 - MDLP



ol
: - l‘n.-r- N - E
I E X -
"'i .%.)I o s ‘:(j““ IF;N‘J' [ il 1'51r':: S ::'?:'_.L’:":::::. oo
.w wm o
]
é Eiffagistica
[ - ——
[EDSr—E——
i
- l, . Adeemor l -g_.'mw l D aeae
FPEhd dOMIYONBED o RBR
I = - = mh-ﬂ-u.n (i ol | s em [ = YO
.‘;3 .Smiu w% .90, MR e e Sy e R e T e
o ot
e i ;‘x‘x i
o kogsticn
m }
T
} rete R
b Nemorato =] |insoeasa. =
L] e dRimn o
|iF - e =
xf
A
i/ \ l
f‘ \ |
e
. -

ANEXOS - Plan de Contingencias Informatico 2021 - MDLP

Nombre de
tarea a

respaldar

Respaldo

Completo
e aind

Ubicacion
Fichero
Respaldar

Destino del
fichero a
respaldar

El respaldo se realiza
sojo los domingos.

‘ Se programa a
las 11:00 PM

e




en

Respaldo
formato  Zip y
con contrasefia

e
T rociadsces | G2 v | { g | 5% eregentor
e Traunes o zefrarcendo =
ensvs -6 \IOLIBES

f) Tarea: BK UTI

i
[dwe crosted by Cobian Bassag 5
| Gdituiee
|| Teacestad e
e ar
! i 04 4T 7o etiene )
Wesiwibs

I@ ¥ yg :
A Pt | Grsstanm [T T | 63 navegurer |
 Cemmme b weTremmede A1 wroalen E
e w7 o

Nombre de

EA/A0FE0E D LT
oy arflLe LE EE

a

tarea
respaldar

W r
*“\:—“—“-—J w— Respaldo
- Complet ]

S sy NA

L r b sy e S lar e tet bns oy

Ubicacién
Fichero
Respaldar

Destino del
fichero a
respaldar

ANEXOS - Plan de Contingencias informatico 2021 - MDLP



PR TILL TR N M i - Dol Pl st &ttt 11

WA TAIN BE a3 K
-

El respaldo se realiza
Miercoles y Domingo

e o (
e R — - /‘ Se programa a

e e = las 11:00 PM J
| b pvame

] F~=_—
I

TR PR A S TEIP LS SR wAd
*_iMax 1= 'mgﬁm‘.,..ﬁ A
o O O e ”’“‘*-"“'Ff@“"'»;.

Respaldo (=
formato Zip con
contrasefia

Loty
R e

,“r‘;,";“;,'.ﬁ P e
s [ ciads B0
i £kl G e hi i A
j ;tmpw;,
= =
t o ,..--m- S— = ————
: |
R w iunmwgﬁﬂﬂ S %
ET 3 3 BN LY SSeyi| 1
©.8.9 G, Ee—lomr e
0 0 ©
AR PV i
©
B ogutics
En el respaldo
se excluyen
estos ficheros.
'\F\
P | \

/—" " g) Tarea: BK INSTALADORES FILESERVER

ANEXOS - Plan de Contingencias Informatico 2021 - MDLP



)i | [5G | 52 v

Bh pun. Greande & vAtrersmes 6 wrhl
= #1 arsmaes N TR

© Qf)

BEUSER  BRDO GRAQE

STTETS

)

“;,“,,6‘:),,,‘ Eg 5 [ s 2 anmnn&nq‘ns FILESERYER
e R RETHAS | 2 v "
Q‘.a (53 e rf -:mumu-—y—iq‘rmwtwm.
5 i
aigeca ;g"w“ e “
Evenios z ]
) vz (= 7 e —
£

? el LDOrIe e
| B e e i e

Nombre de
tarea a

respaldar

| B B sz =
§ 7 ome a aiors 3 atnve

H

==

- m% 268w Bl

o | Do

B o " s

e oot or —p
>

O ©
Q@ 9

T Ut velores Shack Copy

i Tioo de ragpaiy

IR W_J

b "“"-v-»..r Respaldo
Cophoy g gasrclar * 'mmt ey P

Completo

Ubicacion
Fichero

Respaldar

l:m-\sﬁ ™, 1y
TR 1 |wz weei00. znatimsTaLDORES [/
© S g
b P

- i emcal ~ o -

143 €vanine ~———-

€0y avargads -

Buee |

Bt |

-

s
-~

£ GAVTIPEInataladarss FRESERVER ¥
- .

WH S B %

MU EXDOCRAQZ nﬂ!t

© of

L £k

ocuTt

L

Destino del
fichero a
respaldar

El respaldo se realiza
de lunes a sabado.

PN IR UHTE IS - G i Tt ars e R = Enitd L4

O ohayie

T ieeeerinrearnandetnsnrenen

B bl
—

cando ol michi
2 MDLIBNARK U™ T

=z fsnamd
ol
e

“

.‘ - ,._‘,»;,m‘;_w_ -
[Feton orted oy Cebian Buke 8

ANEXOS - Plan de Contingencias Informatico 2021 - MDLP

S
Se programa a
las 11:00 PM

o

Respaldo en.
formato Zip y
con contrasefia




h) Tarea: bkZziber Visual

TR SE u GBR]

Mo 0 0 O E=mo—Dee—

Nombre de |
tarea a
respaldar |

Respaldo
Completo

Ubicacion
Fichero
Respaldar

N -

B | e | Destino del

e
Dyt rme ™ o

1> GAMAPGLLZZIBER ViSUAL ¥ fichero a
~

respaldar

El respaldo se realiza
de lunes a sabado.

fresmReEE S
foia b Ll
{ivaarota ] [11:0000 0.m. -
| raevdiites Mer
B [incee |
)
< fie
1 Frars ——— e —
| o e T
- ", . —=
P ’—(:F r:.‘.
.II ‘\ \ 1
gty \
i N\ II|
Lo )
iy 4
{
-
A

ANEXOS - Plan de Contingencias informatico 2021 - MDLP



Respaldo en
formato Zip y
con contrasefa

e

e R ST | R ——————
© © © O || [l Seuem
exa USIR ¢ NS . 1 - - 2 :

WADO.. AR ke e i

Respaldo en

x@h e 1,%_— prme formato Zip vy
i S5 5 con contrasefia

|
T

i e

Teastefords e

[oncfrace =
cehla Golo it P

ANEXQS - Plan de Contingencias Informético 2021 - MDLP



i) Tarea: Bk Logistica

e [D6a | 6 ravesacor

2671072010 03:00:03 8.m. Framnde 5 zafrescasds &L sichivo *0:\1
26102080 03:30:10 .3 Kl archivo "G \mlm\o:uj-\hduwrn

© o= [T~ T
B |@yrtwe e BIC Gu-uu
mw;mm“ P ¥
TRt sr —wm-m-e—w Nombre de
|~ ?ﬁﬂL—~——4—--) tarea  a
1269 cvomtos }
B prETeia , respaldar
F trwm%lmuw
i & muw

B trveiar ol strinico 2 wrchen
5 £ Usat Yokeno Shadows Gopy

im&l‘wﬂ' -

{1} @ womomo M|

e St e Respaldo
iz P — ot R e

e—— Completo

S

5.,, @_ﬂ % @ mw T |17 1 | @ even
7 19710/2020 12:43:51 p.=. u\mao a ruccando el sachiwo *G: D
A8/10°T02T 184 41-3Z T m. BRI asgohawo AWOLFEK\BK YT\ TRFORIATI!

Ubicacion de!
Fichero a
Respaidar

Destino del
- fichero - a
e respaldar

D1B1.1.54) - Comnited - b vt o Loeeol | (11

L ee L Li%

e S e S

@ (\_) e} EBmm (yvetonn [ oy | § Mvegaer |
%i‘ 1071072010 12 43:%1 p.». Cramndn » retrescendo et sremiw & M|
yhds 2er1C/E0RD (4 31-3% b m Ei mrohave -:VEELEWEEE TTLLINTEHEATICL

El respaldo se realiza
de lunes a sabado.

\ = = T |

I F\‘\F ) 5 ::/:I-u = | :Iﬁ:m = ’ — -. Se prOgrama a
X B | G - : \r——I . las 11:00 PM
I\ %

A J 1 Tobgeminainteat

L L KL




&N A

A MR |

T e || () skt | [ g | e |

- | FLU/ENLE LD 40, 1L 3. Chassis & soicascamis ab sckies 0010
| s XM s e i eemis Lwm e TevERmATI
© © QP
MNTRATIE  BK LT | @
e INSTeLEe

i Y Respaldo en
bl 145 formato  Zip 'y
con contrasefia

|| castadmacone o e e
H [

e s

W |

€ (:V Qf) [ I3 poplocacer | ) etotortn {ITTEG | 48 frmgecr |

Te/17 75010 12745135 b.m. Cremnds o refzetando ek mieiee 3 VDL
xR mosowcle  mom  eotos | AR & e et L

ey ] s Guns |

A e . 4 -
T e E——T
i s A i e,

En el respaldo
e e
b se  excluyen
o1 . 2 estos ficheros
S R (PP

-~ -




21.1.9. Procedimiento De Encendido y Apagado del UPS

INICIANDO EL UPS

Verifique que el equipo de carga este apagado, y que todas las cargas estén apropiadamente conectadas
a la salida del UPS

Verifique que el aislador de la red de electricidad este encendido.

Encienda (cierre) el interruptor de circuito de bateria, los interruptores de circuito de Entrada y Salida en
ese orden

El UPS ahora inicia automaticamente y predetermina el modo de BYPASS una vez que el UPS es
conectado a una fuente activa de una red de electricidad de CA y los interruptores de circuito de Entrada
y Salida estén cerrados

Al final de la secuencia de arranque la luz LED del BYPASS debe estar iluminada.

Para proteger la carga, debe pulsar ahora EL BOTON DE UPSENCENDIDO / ALARMA / PRUEBA DE
BATERIA para ir al MODO DE UPS.

Pulse el botén de UPS ENCENDIDO / ALARMA / PRUEBA DE BATERIA del UPS por al menos medio
segundo hasta que escuche una alarma audible de “Beep” para sefialar la aceptacién del comando.

Después de una espera de 10 segundos, la luz LED de BYPASS se apagara y la luz de ENCENDIDO del UPS
se encenderd

El UPS inicia entonces un auto prueba y una prueba de bateria. Cuando las pruebas se completan, el UPS
esta listo para su operacién NORMAL

10

Los equipos de carga pueden AHORA ser encendidos.

N SERERL S

: i’)“?"TRAmow &

e B
GA
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APAGANDO EL UPS

Aseglrese de que todos los equipos conectados de carga estén Apagados.
1
Pulse el botén SALIDA APAGADA / BYPASS (OUPUT OFF/BYPASS) hasta que escuche un “Beep”. Suelte el
2 botén e inmediatamente pulselo por lo menos por un segundo.
3 La luz de UPS ENCENDIDO se apaga y la luz LED de BYPASS se ilumina por un corto periodo y luego se
apaga
Cuando la luz LED de ENTRADA CA vy la luz LED al final de la serie de BATERIA / CARGA se ilumina y las
4 luces LED de UPS ENCENDIDO y BYPASS se apagan, la salida se apaga.
Si es necesario aislar el UPS, programe los interruptores de la Entrada, Salida y Bateriaen la parte
5 posterior del UPS en la posicién de APAGADOQ.
Finalmente para el aislamiento completo, apague el aislador de la red de electricidad montado en la
6 pared
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PROBLEMA

LOCALIZACION DE AVERIAS

CAUSA

SOLUCION

Los indicadores de falla y
bypass, y el LED "B” de
diagnostico estdn
encendidos.

Sobre voltaje en el'bus CD
interno del UPS.

El UPS requiere servicio.

Comuniguese con su distribuidor o con soporte técnico.

Los indicadores de fallay
bypass, y el LED "D” de
diagnostico estdn
encendidos.

Falla CFP (PFC) en el UPS.

El UPS requiere servicio.

Comuniguese con su distribuidor o con soporte técnico.

Los indicadores de falla y
bypass, y el LED "E” de
diagnostico estdn
encendidos.

Falla en el inversor del UPS.

El UPS requiere servicio.

Comuniguese con su distribuidor o can soporte técnico.

Corte en la corriente del
UPS con el indicador de
diagnostico de falla y los
LED “A” y “C” encendidos

El UPS fallo la prueba de la
bateria

Reemplace las baterias.

Comuniguese con su distribuidor o con Soporte Técnico
para adquirir un juego de baterias de reemplazo.

Los indicadores de falla y
bypass, y el LED "D” de
diagnostico estdn
encendidos.

Falla CFP {PFC) en ef UPS.

El UPS requiere servicio.

Comunigquese con su distribuidor o con Soporte Técnico.

Los indicadores de falla y
bypass, y el LED “E” de
diagnostico estdn
encendidos.

Falla en el inversor del UPS.

El UPS requiere servicio.

Comuniquese con su distribuidor o con Soporte Técnico.

Corte en la corriente del
UPS con el indicador de
fallay los LED "A”y “C”
encendidos

El UPS fallo la prueba de la
bateria.

Reemplace las baterias.

Comuniquese con su distribuidor o con Soporte Técnico.

Corte en la corriente del
UPS con el indicadorAde

-| fallay los LED "C"y “E”

encendidos

Corte en la corriente del UPS
debido a un comando del (de
los) puertos de
comunicaciones

Su UPS ha recibido una sefial o comando desde la
computadora conectara. Si esto sucedié de manera
accidenta, asegurese que el cable de comunicaciones
utilizado sea el correcto para su sistema.

Para asistencia, comuniquese con su distribuidor o
Soporte técnico.
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21.1.10. PROCEDIMIENTO DE ENCENDIDO Y APAGADO DE LOS SERVIDORES

A. ENCENDIDO DE SERVIDORES.

PASOS A SEGUIR:

1. ldentificar el botén de encender el equipo servidor y presionar.

2. Si el servidor se encuentra encendido se ingresa a esta por medio del KVM o por
acceso remoto (software de Acceso remoto Dame Ware Mini Remoto Control).

3. Ingresar el usuario y 1a contrasefia del ADMINISTRADOR DE DOMIO.

4. Identificar los servicios que se tienen que levantar para su correcto funcionamiento de
las aplicaciones Instaladas (Usualmente esta configurado el inicio automatico de los
servicios cuando inicia el sistema Operativo).

Se detalla los servicios que se tienen que levantar segun el tipo de servidor:

dominio

SERVIDOR DE: - 'NOMBRE DE EQUIPO IP ADDRESS TIPO USUARIO | SERVICIOS
usuario Se inicia de modo automético. Y
gg:‘ﬂ-{hﬁgﬁa?\!gg MDLP-DCO1.mdlp.local 192.168.1.2 FISS'TXO administrador de verificar si los usuarios se logean
- dominio correctamente.
usuario Se inicia de modo automatico y
grslal.g':&g NES Y/0 MDLP-APQ1.mdip.local 192.168.1.10 F?SFTXO administrador de verificar el buen funcionamiento de
: dominio los sistemas.
CORREO SRy. | usuano
SEREXCHO03.mdip.local 192.168.1.7 administrador de VER PROCEDIMIENTO A
ELECTRONICO. FISICO | 4ominio
FIREWALL O SRy, | usuano Se inicia de modo automético y
INTERNET. CANCERBERO.mdip local 192.168.1.1 FISICO :g::rr::ztrador de verificar el servicio de Internet.
BASE DEDATOSY/O | propycCION.mdip local 21681156 | SRV | caminievador d inici at
PRODUCCION. .mdip local .168.1. FISICO gom;::?ra or de Se inicia de modo automnatico.
Se inicia de modo automético,
SRV. usuario verificar el acceso a la pagina WEB.
SERVIDOR WEB. MDLP-WEBO1 192.168.1.152 FISICO administrador Local | Levantar el servicio de FILEZILLA
VER PROCEDIMIENTO B
SRV usuario
FILESERVER MDLP-FSO1.mdip.local 192.168.1.20 FISICO administrador de Se inicia de modo automético.
dominio
SRV usuario
SIAF. MDLP-AP02.mdlp.loca 192.168.1.21 FISICb administrador de Se inicia de modo automatico.
dominio
SRV. usuario Se inicia de modo automatico Y
MDLP-FW02.mdip.local 192.168.1.34 FISICO :gm;::ztrador de REVISAR EL SERVICIO WMware.
SERVIDOR BACKUP Y SRV usuario
VIRTUAL PC MONITOR.MDLP.LOCAL 192.168.1.11 VIRTUAL | administrador Local VER PROCEDIMIENTO C
SRV. usuario
- LIBRO.MDLP 192.168.1.17 VIRTUAL | administrador Local VER PROCEDIMIENTO D
SRV. usuario Se inicia de modo automatico
—— EXCISERVER mdip.local 192.168.1.9 FISICO | administrador Local | REVISAR EL SERVICIO Whware.
v ) 9 SRV usuario Se inicia de modo automatico
1| SERWIDOR LINUX MDLP-WSUS01.MDLP.LOCAL 192.168.1.5 ) administrador de
‘{ WIRTUAL PC COMO: VIRTUAL dominio VER PROCEDIMIENTO E
! ' | CONTROLADOR DE SRV usuario Se inicia de modo automatico
/|l DOMINIO MDLP-AV02.MDLP.LOCAL 192.168.1.18 ) administrador de
Ir- /| SECUNDARIO, WSUS.) VIRTUAL dominio VER PROCEDIMIENTO F
; 4 SRV. usua_rip Se inicia de modo automético
o MDLP-CD02.MDLP.LOCAL 192.168.1.8 VIRTUAL administrador de VER PROCEDIMIENTO G
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VER PROCEDIMIENTO A

1: Ingresar a los servicios del servidor

Tepe the neme of 2 proyram, Molder, doosment, o
Windoves

Irbernat rasouUTCs, &N wﬂ open k for you.

] | Eo=dery|

Gancet

2: Iniciar los servicios descritos en la siguiente imagen.

s Microsoft Exchange Active Directory Topology Service
%Hcmso& Exchange Anti-spam Update

%l&crosoft Exchange EdgeSync

g Microsoft Exchange File Distributior:

amicrosoft Exchange IMAPY

B Microsaft Exchange Information Store

Raricorosoft Exchange Mail Submission

R Microsoft Exchange Malbox Assistants

%MSQFE Exchange Moniboring

#Ry Microsoft Exchange POPS

%Mcrusnft Exchange Replication Service

Ry paicrosoft Exchange Service Host

'%lttrosoft bu:hange System Atl:endant
oy 1Sy B ormiangE Tr

%Mcroscﬂ: Exchange Transport Log Search

%Mcrosoft Searcts (Exchange)

3: Verificar manualmente que los servicios estén levantados:

Provides A...
The Micros, ..
The Micros. ..
Micrasoft E,..
Prowvides In...
Manages ...
Submébs me. .,
Performs b...
Blfowes appl. ..
Provides P...
The Micros. .,
Provides a ...
Forwards d...

Scarted
Skarted
Started
Started
Started
Started
Started
Started
Started
Started
Sterted
Started
Srarted

—  Envié de un correo electrénico mediante el cliente de Microsoft Outlook 2003.

—  Ingresar a la bandeja de entrada de la cuenta de correo Outlook por WEB.
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VER PROCEDIMIENTO B

1: INGRESAR AL SERVIDOR DE NOMBRE MDLP-WEB0O1.MDLP.LOCAL CON DIRECCION IP DE 192.168.1.152
servidor no se encuentra en el dominio.

Usuario: Administrador

Password:

2: Para levantar los servicios web ingresar a IS que se encuentra como acceso directo en el escritorio.

i!a:aém;

e Fra
=

T oty L s s e
e P

t—-]l.gj oo : | B SRSk e

3: Identificar el sitio de la Pagina WEB - WWW.munilapunta.gob.pe

e Er S ke vl T e
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4; Iniciar los servicios de Sitio WEB www.munilapunta.gob.pe

e =

Aianl | 213 ,i?mnﬁ_

S: También se tiene que iniciar los servicios de Transferencia de Archivos con el software FILEZILLASERVER

6: Para iniciar los servicios de FileZila Server solo abrir la interfaz que se encuentra como acceso remoto en el

escritorio.




A ROg T

0|20 FTpm -

wlleve

FANTEA B0 ot et K My ) A ey s R

VER PROCEDIMIENTO C

1: INGRESAR AL SERVIDOR DE NOMBRE MDLP-FW02.MDLP.LOCAL CON DIRECCION IP DE 192.168.1.34 e
identificar el software Virtual de Nombre VMware Workstation

W&
&
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2: En la parte lzquierda superior se detalla la lista de Servidores Virtuales que se encuentran encendidos.

2.1: Ingresar al servidor Monitor.mdlp.local (Servidor e-Learning) con el usuario UT! y levantar los servicios

Carerasefa |
s “Ding Mayaass puitads

"D an onpe || Camidar de ususeio

. il
¥ diact ingik siEonda e

.mnw
i

AR AN ATAERAITRIRAT AR AR AT IR ST AN SR RN RN R AR T A A

2.2: Ingresar a terminal

s S A

T2 Educecién by
3 craficas o
il i b s oo W B Aneisacn de
& wtemer {7} asistente de Problemas SELinux
o wegos

i oncioa

% Programacidn
By sonido ¥ video ' > @y wive

o - - : E°' &3 xdebluntootha
" 4 KpiskFres

i Kwikpisk
B3 Monitor ded sistems

: Monitor det sistems

() vavegador da archivos

B SELinux Palicy Generation Taal
& wrminat

e c
o Whitided de discos
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2.3: Levantar los servicios con el usuario administrador del Sistema y levantar los servicios WEB ingresando
los comandos descritos en la siguiente imagen

Lugares Siateins £ mitos

18 °C mar 26 de o<

5 B o R e i
var reatonwl | Marcegores  Prefere

STEREVRAR AN

I
|
. gasn I'“
N i wa

2.4: Ingresar a | siguiente URL: HTTP://lacalhost/phpmyadmin y activar el ingreso por WEB.

Aplicacionies ' Lugares Smag ’I;W
g&(m\w Ak Rl T
Archive Editar yer Higtorial uar:adms ﬂerramlems Ayyda

... Q _

s !-&- - 5 x| af} <>19°C mar 26 de oct, 12:17:29

H
£
P e

phpMMtrfmﬁ;
Bienvenido a phpMyAdmin

kltoma - La nguage:

+Intetar seaionf

dmin d=% L EcE0iGae confi ién!
Esto puede suceder si php encusentra un error sintéctico en al o bien php no puede encontrar el fichero.
Iitente acceder al fichero de conllguracién dir al snlace y compruebe eltios) mensajeds) do

error g;e reciba. En inuchas ocasionss falta una coma o punto y cama en algiin sitto.
Strecibe una pagina en blanco, todo esta correcto.

feonfia.inc.phy
Terminada
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1 Aplicaciones tugares Stima § ynmga Wi - o 8 %l g, 19°C mar2sdeodt 121744 |

YA T — v Al AT ek AL RN 1t |17
prchivo  Edftar Mer msnmav Marcadares uerramiema fyda :
- v P s i ) (S et &1
fywds visitados~ B Relesse Notes [Zifedor Project— £11Red Hatw  fxfree Contert :
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VER PROCEDIMIENTO E

1: La PC configurada para el ingreso remoto es de nombre PAL-UTI-076.MDLP.LOCAL de nombre VMware
vShere Client.

2: Ingresar con el usuario administrador conectdndose a la IP del servidor.
IP del servidor 1192.168.1.9
User : t.salonica

Password 1 123456.mdlp

55 Wibware vpheig Uleat,

To dractly manage & sighe hoet, snter the 1P address or Nost name,
To manags MRIcie RFE, snter the. T udress of nala uf %
wConter Server.

IF sadress | Name
Usew name:
Pascawords




VER PROCEDIMIENTO F

_Fle v View Tveniory Admiishaton Pl beb
& & vome Y

e 3 M Inyenece

R e I

‘What is 2 Virtual Machina?

A vituat mashine 15 @ sothyare computer inal, ke a Virtuat Machines
physicai computer. runs an cperating svstem and
appucations An oparating systeal insiailed on @ viiual
machine is s allet 3 nuest nparating sysiem

Breoause every 3l machine is an isclatea 2emputing ""- .
nVIFoRIMERt. YU AN use Viiual machines as deskiop o

tatin: "5 @ eshig 3
consc icate server applications,
Viriual machines run on hosts. Tha sam# host can aun o I
many virtual machines. Q/ .
Basl¢ Tasks «Spiee v Chiv ¢

P Power on the Yinual machine

€ Editvirual machine sevinga

vxi‘..

& pocriein

-
.
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VER PROCEDIMIENTO G

(%195 168 1% phepe Lhient

Phe Fr s sty Advesanamn Pagen e

[ ] g} Homs .7 Inventory b 81 trventory
w om0 Rl »
By BTN A
B Domain Conérnler Serndary
& L aap-wsusit

B P AR

Rivitus Korpesky,

iriug} Machines i a

(eSS, 35 T6SENG environRemts, ¢ i " s
conse aie server applications.

virtual rat hines rn on hosts. The sam: host¢an -un

nany virual machines W |

Basic Tasks wspnes (e o

H Shut down the virtual machine
{8 Suspend the virtual machine

Th e the s demii o) - tabe = m sbetin a

-

BT ek T Timedby | Reauested

B. APAGADO DE LOS SERVIDORES
PASOS A SEGUIR:

1. Ingresar al servidor, insertar el usuario y la contrasefia del ADMINISTRADOR DE
DOMIO.

2. Apagar el Servidor.

3. Solo en el servidor Web se tiene que parar el servicio del sitio como se describe en la
siguiente imagen.

LENEAP-WIDOL (waupa locel}

@) Bamponasdove BV
-2 Sorvidor vetual 3 Bwonison 7
Exmeiir
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21.2. Inventario de Servidores, Comunicaciones y Software

21.2.1. CLASIFICACION DE LOS ACTIVOS TI

Para la clasificacién de los activos de Tl se han considerado tres criterios:

e Criticidad
e Frecuencia de uso
¢ Tecnologia.

Se considera el criterio de criticidad como el mas importante, y los criterios de
frecuencia de uso y tecnologia que confirman a clasificacién de Activos de T

Criticidad: el activo se define como critico si su falta o falla es motivo de
interrupcion para el proceso.

Frecuencia de uso: el grado de utilizacion que se le da al activo.

Tecnologia: el nivet de innovacion tecnolégica que tiene el activo, relacionado
también a su valor de mercado y grado de obsolescencia.

CRITERIOS

CLASIFICACION CRITICIDAD FRECUENCIA DE USO TECNOLOGIA

ALTO MEDIO BAJO ALTO MEDIO BAJO ALTO MEDIO BAJO
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21.2.2. HARDWARE

21.2.21. GABINETES

o F-4 o#d Q 5
] b ] 3]
) < 3 5 g |z 8 % |o Q g DESCRIPCION
z © g < = 8z | & [ T
< 1 G g % = O E = @ 3
| - = = i Oz u 3
| (5]
I ] ]
© ] _
385 = g5 b o Chapas y llaves por cada puerta,
= Q o 3 8 ] > :
] o0& = = 28 =4 2] = A |Power Rack 8 tomas de Corriente
- = <8 - = o ¢ o @ o o ] )
2 E Zz < © £ € b o o eléctrica y 2 Ventiladores.
g8 |33 6 |8 |85 |3 |8 |§& /
g £ = o £ <
(1] Q M~
= o
Q c 73
E :§ °) 5 E - § g § 2 Q Chapas y laves por cada puerta, con
— - O - a =1 il
o 2E g o - E T T 8 S & 8 A |2 ventllladores y l-:’ower Rack 8toma
] > o c E % o o de corriente eléctrica.
< <5 < 2o b ¢ a Q
B . o= o 3o g o)
[
O C ] =
© 9 e = 85 Q 2 o
.g) g g E — 8 ) E g 8 E 2 2 A Chapas y llaves por cada puerta, con
©® L g < ‘-E’ - gy € RLo ) & 5 g 2 ventiladores. * Tiene una luna rota.
< — o 3 ] Q.
§E |£2 3 8 g g (8 |88
-8 o 3 ~ @]
Con una puerta frontal desmontable,
© e @ con centro acrilico, 2 rieles de
5 2 8 b o montaje ajustable, marco de montaje
E ox = ) g 3 > trasero con 6 ranuras. Puerta frontal y
= < QO 4 bt o] % ® A
< S o : - IE p . g b a Py marco trasero, ambos con chapas y
B E 3 & - =} E 3 8 llaves por cada puerta, 1 Power Rack
€ z o 8 de 8 tomas y 2 ventiladores
Q o extractores.
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o £ < < o~ = %] @
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o extractores.
[
Con una puerta frontal desmontable,
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ﬁ 7] UEJ P 5 o N § 2 A trasero con & ranuras. Puerta frontal y
© o 5 o - = x 2 3 g & 8 marco trasero, ambos con chapas y
o D << © £ € w Q
52 'E 7] | E 8 3— llaves por cada puerta, 1 Power Rack
g2 Z 9 8 de 8 tomas y 2 ventiladores
8 o extractores.




21.2.2.2. PACHTS PANELS
N° AREA CANT. | MARCA | FUNCION P A?lgl\onlgﬁ AL CATEG. | ESTADO
CLASIFICACION
Panel de
1 uir 1 SATRA | Controlde | 952217500007 5e Operativo A
48 Puertos
Panel de
2 uir 1 DIXON | Control de S/C 5e Operativo A
24 Puertos
Panel de
3 urr 1 | DIXON g’"tm' de sic 5e | Operativo A
Puertos
Panel de
CONTROL )
4 PATRIMONIAL 3 SATRA | Control de S/IC 6 Operativo A
24Puertos
Panel de
5 VASCO 2 DIXON | Control de SIC 6 Operativo A
24 Puertos
21.2.2.3. ORDENADORES DE CABLE
N° AREA CANT. | MARCA FUNCION cobiGo TAMANO ESTADO CLASIFICACION
. PATRIMONIAL
1 Uit 1 SATRA | Ordenador de 48 Cables S/IC 2RU Operativo
2 uir 1 SATRA | Ordenador de 24 Cables S/C 2RU Operativo
3 uir 1 - Ordenador de 24 Cables S/C 1RU Operativo
4 uIT 1 - Ordenador de 24 Cables sic 1Ry | Operatvosin
asignacion
CONTROL ]
5 PATRIMONIAL 3 SATRA | Ordenador de 24 Cables S/IC 2RU Operativo
% VASCQ 2 SATRA | Ordenador de 24 Cables S/IC 2RU Operativo




21.2.24. EQUIPOS DE ACCESO AL INTERNET

a. OPTICAL NEWORK

- 01 ROUTER CISCO 2611XM JMX0743L3MH

- 01 ANTENAS AS 29 DBl GANANCIA HG5829D SN:000X2
- 01 RADIOS P5055M-EXT-OE SN: 07180084

- 01 FUENTE DE ALIMENTACION

- 02 PACHT CORD UTP RJ 45

- 01 PROTECTOR RANDOME

- 01 FERRETERIA PARA RADIO TRANGO

- 01 CABLE DE PODER

21.2.2.5. CONVERTIDOR FIBRA OPTICA - ETHERNET

CODIGO
o
N DISPOSITIVO MARCA MODELO SERIE PATRIMONIAL ESTADO | CLASIFICACION
1 Media Converter | Allied-Telesyn | AT-FS212 | IOXB4175E S/IC Operativo A
2 | Media Converter | Allied-Telesyn | AT-FS212 S/C Operativo A

21.2.2.6. SWICHT VIDEO, TECLADO Y MOUSE: DKVM

CODIGO.
0 o
N DISPOSITIVO MARCA N° PUERTOS PATRIMONIAL ESTADO CLASIFICACION
1 DKVM DLINK 8 Puertos S/IC Operativo A
21.2.2.7. DISPOSITIVOS COPIAS DE SEGURIDAD
N° | DISPOSITIVO | MARCA MODELO TIPO | N°DE SERIE CODIGO ESTADO | CLASIFICACION
PATRIMONIAL
1 Tape Backup | HP S/CP | Dat 72 40/20 | USB HU106373U8 S/C Malogrado B
’ZF_F |._Tape Backup HP Dat7240/20 | USB | HU1060323W 2456 Malogrado B
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21.2.2.8.

puerta frontal.

21.2.2.9.

- CLASIFICACION A

SALA DE SERVIDORES: 01 Sala de servidores de vidrio con una

EQUIPOS DE SUMINISTRO ENERGETICO (SALA DE SERVIDORES)

DESCRIPCION

UPS centralion 4500W Modelo N° TIAAN. 6ks Cddigo Patrimonial:
740892000001

2 Gabinete Autosoportado energia eléctrica N° Serie: 3709 Matricula 2138

Transformador de Aislante de 30KvA N° Serie: 7007970 Modelo TATF-30K DY

3 PowerSate. Cadigo Patrimonial: 46229500002
21.2.2.10. SUPRESOR DE PICOS SALA (SALA DE SERVIDORES)
N° DISPOSITIVO MARCA | N° TOMAS coDIGO ESTADO | CLASIFICACION
PATRIMONIAL
1 | Supresorde Picos | Omega 6tomas | 46228981-0001 | Operativo A
2 |Supresorde Picos| Omega 6 tomas 46228981-0014 | Operativo A
3 | Supresorde Picos| Omega 6tomas | 46228981-0085 | Operativo A
21.2.2.11. DISPOSITIVOS DE LECTOR DE CODIGO DE BARRAS
N° N° SERIE UBICACION CLASIFICACION
1 S§J500 1581 Palicia Municipal Cc
’ N 2 $J500 1590 Palacio Municipal A
(" 3 | SJ500 1649 Maestranza A
4 | SJ5001677 Palacio Municipal c
- Py
5 $J500 1575 Centro Adulto Mayor A
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INVENTARIO DE DISPOSITIVOS EXTERNOS

| . o Cédigo CLASIFICA
N° Dispositive Marca Modelo Tipo N° Serie Patrimonial Estado CION
Disquetera No
1 E:tema (¥ T - | uss 9044855 sic Operativo A
(BUENO)
Muntigrabador GSA- .
2 [ h LG s1op | USB | B03ZDEZ004924 | 74082750-0002 | Operativo A
Muntigrabador GSA- .
3 | Dvoon LG s1g9p | USB | 603ZDUN004826 | 74082750-0001 | Operativo A
4 | Grabador CD | lomega CI32REV;I(?|_52 usBe 3TCF19183B 74086800-0002 | Malogrado A
21.2.2.12. ANTENAS Y EQUIPOS DE RADIO ENLACE
N° | Equipo Marca Modelo | Potencia Num.ero Local Estado Clasificaci Condicién
Serie én
Enlace de ZA- Mercado . ..
1| ™ Datos ZCOM | oo | 108Mbp | 80602016 | 1 Lo | Operativo A Adquirido
Enlace de - ZA- Mercado . .
2 Datos ZCOM 5000E 108 Mbp | 80602016 Municipal Operativo A Adquirido
3 |Enlacede | o o |EC3220 | 54Mbps | 91230452 | GOS0 | oparative A Adquirido
Datos Municipal
Enlace de Palacio ; .
4 Senao | E C3220 | 54 Mbps | 91239445 . Operativo A Adquirido
Datos Municipal
5 | Antena | Hiperlink | Rejila | 24 DBi SIS Coliseo | ¢ o rativo A Adquirido
Municipal
6 | Antena | Hiperlink | Rejila | 24 DBi SIS Mercado | 0 ativo A Adquirido
Municipal
7 | Antena | Hiperfink | Rejila | 24 DBi SIS Palacio | (e rativo A Adquirido
Municipal
8 | Antena | Hiperlink | Rejila | 24 DBi SIS Palacio | e rativo A Adquirido
- Municipal
=
13 N Palacio c
/I Antena | TREDnet | TEW CS116B2€ | Municipal | V121098 Adquirido
N 453APB 0
oy (uTH
= TEW- Palacio |y 1ograd ¢
14 | Antena | TREDnet Municipal 9 Adquirido
453APB UTh 0
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21.2.2.13. SWITCHES DE COMUNICACION DE DATOS

i |

Mayor

[0
N° | Equipo | Marca Modelo Pu:l rtos Caodigo Patrimonial | Cant. Local Ubicacién Estado | Clasificacion
. . Catalyst Palacio Sala de .
1 Switch Cisco 2860G 24+2 9.52218E+11 1 Municipal Servidores (UTI) Operativo A
. Palacio Sala de .
2 Switch | 3 COM 4200 24+2 9.52218E+11 1 Municipal Servidores (UTI) Operativo B
] Palacio Sala de .
3 Switch | 3 COM 4200 24+2 9.52218E+11 1 Municipal Servidores (UTI) Operativo B
] N/S: Palacio . .
4 Switch 3 COM 2024 24 AC/ON3QR60178689 1 Municipal Comunicaciones | Operativo B
i | Nido ]
5 Switch | 3 COM 12 S/IC 1 Municipal Operativo B
. DES- . Palacio Gerencia | de .
6 Switch | D-LINK 10008D 8 S/N:PL29288003258 | 1 Municipal Rentas Operativo B
Palacio Ayt
7 Switch | 3 COM 4200 24+2 9.52218E+11 1 L Informética Operativo B
Municipal
(UTh
] S/C SIN: Palacio .
8 Switch 3 COM 2024 24 AC/ON3QAC0141972 1 Municipal uTl Operativo B
. DES- Palacio
9 Switch | D-LINK 10008D 8 7.40895E+11 1 Municipal uTl Malogrado
, Palacio
10 | Switch | 3COM |22268 Plus 2442 7.67351E+11 1 Municipal uTl Malogrado
Centro Contro!
11 Switch | 3 COM 2126G 24+2 S/C 1 | Adulto ; . Operativo B
Patrimonial
Mayor
Centro Control
12 | Switch | 3COM 2126G 24+2 S/C 1 | Adulto ) ; Operativo B
M Patrimonial
ayor
entio Control
13 | Switch | 3 COM 2126G 24+2 S/C 1 | Aduito ) ) Operativo B
Patrimonial
Mayor
Centro e
. Divisién de .
14 | Switch | 3COM 24+2 95221750003 1 .Il\\ndulto Bienestar Social Operativo B
ayor
DES- Division de
15 | Switch | D-LINK 10008D 8 S/IC 1 Coliseo Deporte Operativo [
Esparcimiento
DES- Divisién de
16 | Switch | D-LINK 10008D 8 S/IC 1 Coliseo Deporte Qperativo B
Esparcimiento
Gerencia de
Seguridad
. Seguridad | Ciudadana, .
17 | Switch | D-LINK | DSS-16+ 16 7.40895E+11 1 Integral Defensa Civil y Operativo B
Policia
Municipal
. Centro Divisién Salud Y .
18 | Switch | 3 COM 2024 24 SiC L EY) edico Bienestar Operativo B
Divisién de
— Limpieza
I, publica y areas
'%a_ A Switch | 3 COM 2126G 24+2 S/IC 1 Maestranza | Verdes, Operativo B
L Servicios
!,-f Generales y
/ Maestranza
= 7 - i
20 | Switch | 3COM | 3COM | 2442 sic 1 |vasco Jofr‘l.’('j’i‘caaAses°”a Operativo B
ame® Gerencia
21 Switch | 3COM 3 COM 24+2 S/iC 1 | Vasco Desarrollo Operativo B
Urbano
Centro
. DES- S/C - )
22 | Switch | D-LINK 00080 8 S/N:PL293A3004242 1 Adulto Biblioteca Operativo [o]




21.2.3.DIAGRAMAS

21.2.3.1. UBICACION DE COMPUTADORES
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DISTRIBUCION PE PUNTOS DE RED EN LOS AMBIENTES DEL PALACIO
MUNICIPAL - NIVEL IT
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DISTRIBUCION DE PUNTOS DE RED EN LOS AMBIENTES DE CENTRO MEDICO Y BIBLIOTECA MUNICIPAL
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DISTRIBUCION DE PUNTOS DE RED EN LOS AMBIENTES DE MALECON PARDO
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DISTRIBUCION DE PUNTOS DE RED EN LOS AMBIENTES DE COLISEO

2N
Fagma
o

~

Enlene palioe
162 $0R32

)

ANEXOS - Pian de _ifonting;encias Informético 2021 - MDLP

OGA




DISTRIBUCION DE PUNTOS DE RED EN LOS AMBIENTES DE POLICIA MUNICIPAL Y NIDO
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DISTRIBUCION DE PUNTOS DE RED EN LOS AMBIENTES DE MAESTRANZA NIVEL I
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DISTRIBUCION DE PUNTOS DE RED CIAM - NIVEL I
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DISTRIBUCION DE PUNTOS DE RED CIAM - NIVEL I
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21.2.4. ASIGNACION DE DIRECCIONES IP.

Ne OFICINA HOSTNAME IP ADRRESS NOMBRE USERNAME
1 PAL-ALC-003.MDLP.LOCAL 192.168.1.3 Jose Risi Jurisi
2 . PAL-ALC-027.MDLP.LOCAL 192.168.1.27 WIF!I Alcaldia
4 plcaldia PAL-ALC-178.MDLP.LOCAL 192.168.1.178 Laptop
5 PAL-ALC-237.MDLP.LOCAL 192.168.1.237 Norma Gonzales n.gonzales
6 PAL-GM-52.MDLP.LOCAL 192.168.1.52 Juana Cavero jcavera
7 PAL-GM-226. MDLP.LOCAL 192.168.1.226 Soledad Villalva s.villalva
8 Gerencia Municipal PAL-GM-236.MDLP.LOCAL 192.168.1.236 Luz Pichiling 1. pichdling
9 PAL-GM-240.MDLP.LOCAL 192.168.1.240 Erika Chimoy e.chimoy
CAM-GM-189.MDLP.LOCAL 192.168.1.189 Patricia Artadi p.artadi
8 Secretaria General PAL-SGEN-031.MDLP.LOCAL 192.168.1.31 Francisca Reinoso f.reinoso
PAL-SGEN-040.MDLP.LOCAL 192.168.1.40 Ursula Perez u.perez
9 gz‘é[f,:f;; a‘figne'a' L PAL-SGEN-032. MDLP.LOCAL 192.168.1.32 Mesa de partes mesadepartes
10 VAS-SGEN-037.MDLP.LOCAL 192.168.1.37 Ricardo Rodriguez r.codriguez
Secretaria General - Archivo VAS-SGEN-039 MDLP LOCAL 192.168.1.39 Luis Mendizabal Lmendizabat
VAS-SGEN -134.MDLP.LOCAL 192.168.1.134 Alberto Diaz adiaz
11 'gm’e'a”a General - Registro VAS-SGEN-036.MDLP.LOCAL 192.168.1.36 Milagros Cegarra m.cegarra
14 VAS-SG-161.MDLP.LOCAL 192.168.1.161 Roxana Gil tegalsg
17 PAL-GCSC-247 MDLP.LOCAL 192.168.1.247
15 || SerincdeServicosala PAL-CAL-100.MDLP.LOCAL 192.168.1.100 Carlos Sanchez c.sanchez
PAL-COM-051. MDLP.LOCAL 192.168.1.51 Taqui Brioso protocolo
20 PAL-COM-057.MDLP.LOCAL 192.168.1.57 Comunicaciones
PAL-COM-119.MDLP.LOCAL 192.168.1.119 Manuel Rivera Imagerr)
21 PAL-COM-164.MDLP.LOCAL 192.168.1.164 Pilar Faicén Imagen2
PAL-COM-38.MDLP.LOCAL 192.168.1.38 Comunicaciones
PAL-COM-166.MDLP.LOCAL 192.168.1.166 Mclintosh i
22 Gerencia de Rentas PAL-GCR-062.MDLP.LOCAL 192.168.1.62 Lucy Vidal I;yl:ia'_l
23 PAL-DREN-115.MDLP.LOCAL 192.168.1.115 Marco Angeldonis m-.qngeldoma
PAL-GCR-239.MDLP.LOCAL 192.168.1.239 Hugo Hemandez h.hemgndel
25 PAL-DREN-066.MDLP.LOCAL 192.168.1.66 Vilma Huanca v.huanca
Departamento Rentas ——
26 PAL-DREN-070.MBDLP.LOCAL 192.168.1.70 Carlos Morales c.morales .
PAL-DREN-093.MDLP.LOCAL 192.168.1.93 Ruben Prado rprado .
27 PAL-DREN-223.MDLP.LOCAL 192.168.1.223 Verénica Rodriguez v.rodriguez
28 PAL-GCR-043.MDLP.LOCAL 192.168.1.43 Manuel Curotto m.guronp
29 PAL-AVEC-064.MDLP.LOCAL 192.168.1.61 Marisol Buendia m._bu,eni_:lla
Departamento de Atencién al PAL-AVEC-063.MDLP.LOCAL 192.168.1.63 Raul Rodriguez r.rodiiguezg
30 Vecino PAL-AVEC-065.MDLP.LOCAL 192.168.1.65 Karta Polo K.polo -
PAL-COA-069.MDLP.LOCAL 192.168.1.69 Jesus Carbonel j.carbonel. .
32 PAL-COA-076.MDLP.LOCAL 192.168.1.76 Katicsa Villanueva k.‘vil[anue))a
33 CAM-OPP-121.MDLP.LOCAL 192.168.1.121 Jose Avila Javila
34 CAM-OPP-019.MDLP.LOCAL 192.168.1.19 Walter Aldana w.aldana
35 , », CAM-OPP-153.MDLP.LOCAL 192.168.1.153 Jaime Tarazona Jtarazona
36 'gf:f_;ﬂ:f;sga“ea miento y CAM-OPP-203.MDLP.LOCAL 192.168.1.203 Paola Mogolion p.mogallon
37 2 CAM-OPP-204.MDLP.LOCAL 192.168.1.204 Kevin Jimenez siafopp
38 i\ ! }] ) CAM-OPP-207 MDLP.LOCAL 192.168.1.207 Milagros Dionisio ‘m.dionisio
), CAM-OPP-73.MDLP.LOCAL 192.168.1.73 Carolina Idiaquez c.idiaquez
36-._,;'_/ y VAS-OAJ-171.MDLP.LOCAL 192.168.1.171 Jorge Alva j.alva
41 Oficina de Asesoria Juridica VAS-OAJ-201.MDLP.LOCAL 192.168.1.201 Elva Paniagua e.panlagua
42 VAS-OAJ-202. MDLP.LOCAL 192.168.1.202 Ev';?‘:“’.."’.‘e 04
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43 VAS-0OAJ-118.MDLP.LOCAL 192.168.1.118 Dante Delgado d.delgado
44 VAS-PROC-088.MDLP.LOCAL 192.168.1.88 Jorge Chero j.chera
VAS-PROC-101.MDLP.LOCAL 192.168.1.101 Gerald Germany g.germany
VAS-PROC-139.MDLP LOCAL 192.168.1.139 Eddie Gonzales e.gonzales
CAM-OGA-172.MDLP.LOCAL 192.168.1.172 Alfredo Paulette a:pauletie
CAM-OGA-229.MDLP.LOCAL 192.168.1.229 Eva Nizama e.hizama
53 PAL-UTI-077.MDLP.LOCAL 192.168.1.77 Rir';::;r:j:m an Lrimayhuaman
54 PAL-UTI-047 MDLP.LOCAL 192.168.1.47 Gerardo Viacava g.viacava
55 utl PAL-UTI-097.MDLP.LOCAL 192.168.1.97 Ruben Prado r.prado
56 PAL-UTI-078.MDLP.LOCAL 192.168.1.78 Marcador Personal marcador
PAL-UTI-131.MDLP.LOCAL 192.168.1.131 Moises Rivas m.rivas
PAL-UTI-138.MDLP.LOCAL 192.168.1.138 Dante de La Cruz Mori d.delacruz.
PAL-UTI-155.MDLP.LOCAL 192.168.1.155 programador
PAL-UTI-180.MDLP.LOCAL 192.168.1.180 Roxana Garcia r.garcia
PAL-UTI-216.MDLP.LOCAL 192.168.1.216 Gary Raiser g.raiser
PAL-UTI-238.MDLP.LOCAL 192.168.1.238 Jhon Vigo Jvige
57 CAM-LOG-058. MDLP.LOCAL 192.168.1.58 Alfredo Ferro aferro
CAM-LOG-071.MDLP.LOCAL 192.168.1.71 Santiago Sufling s.sufling
CAM-LOG-089.MDLP.LOCAL 192.168.1.89 Marcela Mesias m.mesias
CAM-LOG-092.MDLP.LOCAL 192.168.1.92 John Cerquera j.cerquera
CAM-LOG-094. MDLP.LOCAL 192.168.1.94 Esther Vasquez é.vasquez
Logistica CAM-LOG-095.MDLP.LOCAL 192.168.1.95 Diana Retuerto d.refuerto:
58 CAM-LOG-096.MDLP LOCAL 192.168.1.96 Yadir Garcia y.vasquez
59 CAM-LOG-126.MDLP.LOCAL 192.168.1.125 Logistica
61 CAM-LOG-191.MDLP.LOCAL 192.168.1.191 Ricardo Noriega r.noriega
CAM-LOG-197 MDLP.LOCAL 192.168.1.197 Antonio Rojas a.rojas
63 CAM-LOG-199.MDLP.LOCAL 192.168.1.199 Maria Ortega m.ortega
84 CAM-LOG-211.MDLP.LOCAL 192.168.1.211 Dario Medina d.medina
Almacén CAM-LOG-090.MDLP.LOCAL 192.168.1.90 Oscar Valenzuela Q.Vaiéﬁll;l_%t&
CAM-LOG-120.MDLP.LOCAL 192.168.1.120 Antonio Ginocchio a.ginocthio
65 MAE-GLPAV-083.MDLP.LOCAL 192.168.1.83 Omella Nozigiia o.nozigha
Division de Limpieza Pablica y MAE-GLPAV-110.MDLP.LOCAL 192.168.1.110 Luis Milla Lmilla
Areas Verdes, Servicios MAE-GLPAV-169.MDLP.LOCAL 192.168.1.169 Felix Palomino f.palomino
Generales y Maestranza MAE-GLPAV-193.MDLP.LOCAL 192.168.1.193 Diana Dioses d.dioses.
67 MAE-GLPAV-221.MDLP.LOCAL 192.168.1.221 Mario Osores m.osores
68 MAE-GMA-147. MDLP.LOCAL 192.168.1.147 Alejandro Cotiflo a.cotifio
69 MAE-GMA-182. MDLP LOCAL 192.168.1.182 Eddie Lopez é.iopa;
VAS-GMA-217.MDLP.LOCAL 192.168.1.217 medio Ambiente
70 VAS-GMA-219.MDLP.LOCAL 192.168.1.219 Jorge Podesta J.podesta
CAM-CON-087.MDLP.LOCAL 192.168.1.87 Carmen Ramas c.ramos
CAM-CON-095.MDLP.LOCAL 192.168.1.95 SlAFconta Emesto Ortiz e.ortiz
Divisién de Medio Ambiente CAM-CON-102.MDLP.LOCAL 192.168.1.102 Rossana Diaz r.diaz
CAM-CON-104. MDLP.LOCAL 192.168.1.104 Antonio Rojas _a.rojas
75 CAM-CON-228.MDLP.LOCAL 192.168.1.228 Rodolfe Salviz r.salviz -
PAL-TES-117.MDLP.LOCAL 192.168.1.117 Mariso! Saldaiia in.saldana
78 PAL-TES-165.MDLP.LOCAL 192.168.1.165 Carmen Ramos c.ramos
79 PAL-TES-214.MDLP.LOCAL 192.168.1.214 Brigitte Urbina b.urbina
80 PAL-TES-222.MDLP.LOCAL 192.168.1.222 Silvia Herrera s.herrera
8lsgfn CAM-PER-079.MDLP.LOCAL 192.168.1.79 Martin Endo m.endo
82 h ’ﬂ‘ CAM-PER-99.MDLP.LOCAL 192.168.1.99 Angel Toranzo a.toranzo
’\I \ CAM-PER-103.MDLP.LOCAL 192.168.1.103 Carmen Mauricio ¢.mauricio
77 '-lumdq'd de Recursos Humanos | CAM-PER-108.MDLP.LOCAL 192.168.1.109 Jacqueline Carrefio j.carreiio
V i/ / CAM-PER-127.MDLP.LOCAL 192.168.1.127 Mariel Guerrero m.guerrero
84 | CAM-PER-162.MDLP.LOCAL 192.168.1.162 Oswaido Bulnes o.buines
B e 192.168.1.82 Marcador Palacio




192.168.1.213 Marcador Maestranza
192.168.1.234 Marcador Seguridad
192.168.1.244 x:rrnci:ra\?s(::acién
CAM-OCI-111.MDLP.LOCAL 192.168.1.111 Maria Grados m.grados
86 CAM-OCI-126.MDLP.LOCAL 192.168.1.126 Gustavo Santivafiez g.santivafiez
87 CAM-OCI-128 MDLP.LOCAL 192.168.1.128 Fiorella Nicho {.nicho
CAM-OCI-176. MDLP.LOCAL 192.168.1.176 Auditor OCI 2
a0 VAS-GCDL-091. MDLP.LOCAL 192.168.1.91 Jefferson Diaz j.diaz
VAS-GCDL-133.MDLP.LOCAL 192.168.1.133 arquitecto
93 VAS-GDU-135.MDLP.LOCAL 192.168.1.135 Victor Ceballos v.ceballos
94 VAS-GCDL-136.MDLP.LOCAL 192.168.1.136 Emma Hidalgo e hidalgo
95 Gerencia de Desarrollo Urbano VAS-GCDL-141.MDLP.LOCAL 192.168.1.141 GDU gelu
96 VAS-GCDL-218.MDLP.LOCAL 192.168.1.218 Maruccia Baca m.baca
97 VAS-GDU-232.MDLP.LOCAL 192.168.1..232 Esther Polo e.polo
VAS-GCDL-242.MDLP.LOCAL 192.168.1.242 Fortunato Durand f.durand
98 VAS-GCDL-246.MDLP.LOCAL 192.168.1.248 PC Plotter
99 VAS-GCDH-011.MDLP.LOCAL 192.168.1.11 Jose Delfin Judetfin
VAS-GCDH-035.MDLP.LOCAL 192.168.1.35 Javier Mantilia J-mantilla
VAS-GCDH-041.MDLP.LOCAL 192.168.1.41 Roxana Diaz rdiazm
Gerencia de Desarrollo Humano VAS-GCDH-048.MDLP.LOCAL 192.168.1.48 Orlando Schenone o.schenone
VAS-GCDH-142.MDLP.LOCAL 192.168.1.142 Jessica Paredes j-paredes.
VAS-GCDH-185.MDLP.LOCAL 192.168.1.185 Ana Ordofiez a.ordofez
102 VAS-GCDH-148.MDLP.LOCAL 192.168.1.148 Maria Herrada m.hetrada
COL-GDE-15.MDLP.LOCAL 192.168.1.15 Gimnasic ;
COL-GDE-28.MDLP.LOCAL 192.168.1.28 Angel Barbis a.barbleg
COL-GDE-116.MDLP.LOCAL 192.168.1.116 Luis Bustamante .bustamante
Division de Deporte y COL-GDE-123.MDLP.LOCAL 192.168.1.123 Greis henyrici g-henrici
Esparcimiento COL-GDE-146.MDLP.LOCAL 192.168.1.146 Migue! boero m-boery
COL-GDE-190.MDLP.LOCAL 192.168.1.190 Jesus Vega J.veda:
COL-GDE-230.MDLP.LOCAL 192.168.1.230 Fiorella Cornejo t.comejo
COL-GDE-235.MDLP LOCAL 192.168.1.235 Raul Maldcnado r.maldonado
104 . VAS-GCDH-186.MDLP.LOCAL 192.168.1.186 José Olivares J-olivares
Educacion y Cultura ==
105 VAS-GCDH-030.MDLP.LOCAL 192.168.1.30 Carmen Sanchez c.sanchez
106 COL-DE-225.MDLP.LOCAL 192.168.1.225 Giovanni Antola g.antola
ME-GDH-085.MDLP.LOCAL 192.168.1.85 encargado
ME-GDH-163.MDLP.LOCAL 192.168.1.163 Biblioteca2
ME-GDH-168.MDLP.LOCAL 192.168.1.168 Biblioteca3
ME-GDH-188.MDLP.LOCAL 192.168.1.188 Bibliotecad
ME-GDH-173.MDLP.LOCAL 192.168.1.173 Biblioteca5
Biblioteca Municipal ==
ME-GDH-150.MDLP.LOCAL 192.168.1.150 Bibliotecad
ME-GDH-198.MDLP.LOCAL 192.168.1.198 Biblioteca?
ME-GDH-179.MDLP.LOCAL 192.168.1.179 Biblioteca8
ME-GDH-181.MDLP.LOCAL 192.168.1.181 Bibliotecad
= ME-GDH-183.MDLP.LOCAL 192.168.1.183 Biblioteca10
107 POL-GSI-042.MDLP.LOCAL 192.168.1.42 Juan Bejarano j.bejarana
N\ POL-GSI-044.MDLP.LOCAL 192.168.1.44 seguridad
X POL-GS1-045.MDLP.LOCAL 192.168.1.45 Américo Hernandez a.hemandez
Gefencia de Seguridad POL-GSI-055.MDLP.LOCAL 192.168.1.55 Teofilo Salinas t.galinas
Ciudadana, Defensa Civil y - = =
| | pdlicia Junicipal POL-GS1-063.MDLP.LOCAL 192.168.1.63 Antonio Magnani a.magnani
\}-"' POL-GSI-093. MDLP.LOCAL 192.168.1.e3 Teresa Pignano 4 pignane
~LL POL-GSI-149.MDLP.LOCAL 192.168.1.149 seguridad
| POL-GSI-157. MDLP.LOCAL 192.168.1.157 seguridad
|_ 109 Defensa Civil VAS-DC-022. MDLP.LOCAL 192.168.1.22 Milagros Moran m.moran
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VAS-DC-113.MDLP.LOCAL

192.168.1.113

PC Alerta sismos

VAS-DC-144 MDLP.LOCAL 192.168.1.144 Laptop Defensa Civil
VAS-DC-200.MDLP.LOCAL 192.168.1.200 Moises Llallihuaman m.lalfihuaman:
110 CM-GSBS-29.MDLP.LOCAL 192.168.1.29 Jenny Fonseca jfonseca
Division de Salud ,Divisién de CM-GSBS-249.MDLP.LOCAL 192.168.1.249 Alicia Ortega aqrtega
Bienestar Social CM-GSBS-252.MDLP.LOCAL 192.168.1.252 Bienestar social
112 CAM-GSBS-114.MDLP.LOCAL 192.168.1.114 Liliana de la cruz |.delacruz
Centro Medico Municipal CM-SBS-061.MDLP.LOCAL 192.168.1.81 Recepcionista
Oficina Municipal de Atencion a
114 a Persona con Discapacidad VAS-SBS-046.MDLP.LOCAL 192.168.1.46 Nancy Arroyo omaped
115 Psicologia CM-PS§1-227. MDLP.LOCAL 192.168.1.227 Jorge Rivas jrivas
CAM-CAM-143.MDLP LOCAL 192.168.1.143 Diana Carrefio d.carreno
CAM-CAM-187.MDLP.LOCAL 192.168.1.187 Patricia Barnuevo p.bamuevo
Centro Integral del Adulto Mayor : - ;
CAM-CAM-224 MDLP.LOCAL 192.168.1.224 Eliana Villanueva Sin user
117 CAM-CAM-252 MDLP.LOCAL 192.168.1.252 Cecilia Rojas c.rojas
; - PC no integrada &t Administrador
119 SINDICATO SITRAMOUN 192.168.1,59 dominio de ia MOLP Local
= g = : PC no integrada at Administrador’
121 Jardin Parroquial NIDO_MUNICIPAL 192.168.1.159 dominio de fa MDLP Local
Oficina de Planeamiento y PC no integrada at Adniinistrador
123 Prasupuesto e e e i dominio de la MDLP tocal
Division de Segundad PC no integrada af Administrador
124 | ciudadana A ny dominio de la MDLP Local
Division de Seguridad 192.168.1.86
Ciudadana POL-GSI-086 Cémara de Placas
Division de Seguridad 192,168.1.112
Ciudadana POL-GSI-112 Camara de Vigilancia
Division de Seguridad : 192.168.1.106
Ciudadana POL-GSI-105 SOA

USTA DE.DIRECCIONES IP ASIGNADAS A LAS ANTENAS

MDLP-COL-PAL | 192.168.1.13 | Coliseo - Palacio
MDLP-PAL-COL | 192.168.1.12 |Palacio - Coliseo
MDLP-PAL-POL | 192.168.1.25 |Antena de palacio a Maestranza
MDLP-POL-PAL | 192.168.1.24 |Antena de Maestranza a Palacio

MDLP-PAL-MAE

192.168.1.206

Palacio - Policia

MDLP-MAE-PAL

192.168.1.205

Policia - Palacio




PAL-GCR-140.MDLP

PR

T, R
yo. 5

192.168.1.140

PAL-GCR-145.MDLP

192.168.1.145

LISTA DE DIRECCIONES IP ASIGNADAS A LAS IMPRESORAS

Gerencia de
Central de Rentas

CAM-OPP-80.MDLP 192.168.1.80 OPP
MDLP-IMP-OGA 192.168.1.233 OGA
MDLP-IMP-CON 192.168.1.250 Palacio Municipal
MDLP-IMP-OCI 192.168.1.132 ocCl
PAL-ALC-072.MDLP 192.168.1.72 Alcaldia

LISTA DE DIRECCIONES IP ASIGNADAS A LAS CAMARAS IP

MDLP—IPU | 192.168.1.14 | 2
MDLP-CIP-DOS 192.168.1.195 3
MDLP-CIP-TRES 192.168.1.196 4
MDLP-CIP-CUATRO 192.168.1.208 5
MDLP-CIP-CINCO 192.168.1.209 6
MDLP-CIP-SEIS 192.168.1.210 1
MDLP-CIP-OCHO 192.168.1.212 Aula de Juegos
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OTRAS DIRECCIONES IP ASIGNADAS
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1 MDLP-CATALYST 192.168.1.6 Swicht CISCO
2 | VPN1 192.168.1.85
VPN
3 | VPN2 192.168.1.86
4 | CAMARAIP-PALACIO | 192.168.1.220 IPEQU"’O DE ADMINISTRACION CAMARA
5 192.168.1.30 LAPTOP DE DANTE
6 192.168.1.44 a.hernandez
7 192.168.1.51 LAPTOP protocolo
8 192.168.1.123 LAPTOP m.calmet
9 | VAS-GCDL-137 192.168.1.137 e.nizama PC VIRTUAL
LAPTOP-
10 | oRESUPUESTO 192.168.1.154 PRESUPUESTO
N
J
/1 \ I|
D)
-~ | r




21.3. Contactos

21.3.1.Lista de Personal de Equipo de Respuesta a Desastres.

Ante un desastre a la hora de ocurrir el problema estas son las personas criticas que deberan
ubicar segun el problema suscitado, para dar el apoyo ante la emergencia suscitada.

1. NOMBRE: Percy Condori Condori

2. PUESTO: Jefe UTI

3. DOMICILIO: Teniente Palacios 340d La Punta

4. TELEFONO OFICINA: 994974199 PARTICULAR:
5. CAPACITACION ESPECIAL:

6. AREA DE TRABAJO: UTI

1. NOMBRE: Jaime Aragén Escobar

2. PUESTO: Administrador de Redes

3. DOMICILIO: Calle. Salaverry !/ Gral. Felipe 70-18A Chorrillos

4. TELEFONO OFICINA: - PARTICULAR: 929884462
5. CAPACITACION ESPECIAL:

6. AREA DE TRABAJO: UTI

1. NOMBRE: Augusto Saldaria

2. PUESTO: Soporte Técnico

3. DOMICILIO: Av.Juan Velasco Alvarado 510-512 SJM

4. TELEFONO OFICINA: 9000000000 PARTICULAR:
5. CAPACITACION ESPECIAL:

6. AREA DE TRABAJO: UTI

1. NOMBRE: Ruben Prado
2. PUESTO: Soporte de Sistemas

3.-DONHORI0: Av Revolucion 1240 Comas

N,

N
‘4. TELEFONO'OFICINA: 981160736 PARTICULAR:

5. CAPACITACION ESPECIAL: UTI

f 1
.&'A.REA CE-TRABAJO:

7- -




21.3.2. Lista Teléfonos de Emergencia

Lista Teléfonos de Emergencia

POLICIA MUNICIPAL 453-4979
CENTRO MEDICO 453-1474
BOMBEROS 429 2098
DEFENSA CIVIL 559-5765
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21.3.3. Lista de Personal con Acceso Telefénico (Entradas / Salidas)

Lista de Personal con Accesa Telefénico

Entradas y Salidas

Nombre Tipo Observacion

Fijo Mévil

OGA Director de Ia Oficina de

Administracion.

Jefe de la Unidad de Tecnologiade la | v v
Informacion.

Ruben Prado Malvaceda v v
Asistente en Administracién de Redes. v
Asistente en Soporte a Sistemas. v 4
Asistente en soporte Técnico v

/ {;’|
i

- 2




21.4. Directorio del Personal Esencial Relacionados con el Sistema

EMPLEADO TELEFONO

TELEFONO
3 CASA
CARGO NOMBRE DIRECCION CELULAR

Oficina General de
Administracién

Direccién de Oficina General de

| Administracién Director de la Oficina Felix Davila - 1 | -
General de Administracion.
Jefatura Percy Condori Condori. 994974199
Ruben Prado
Asistente en Soporte de Malvaceda @ | =TT SEE076 —
Sistemas.

Unidad de Tecnologia de la

Informacion
Aélst_ente en Soporte Augusto Saldafia. 993930729 —_
Técnico.
Asistente — Administrador Jaime Aragén | e . 929884462 |  —ooee
de Redes.
Yy -!_; v
/\’b‘b““ Iia % i
(2 i) 5
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21.5.

SISTEMAS

INTRASIG

Modulo de Presupuesto
Médulo de Logistica
Mdduio de Personal
Médulo de Tesoreria
Médulo de Contabilidad
Madulo de Administracion
Médulo de Tramite
Documentario

Médulo de Registro Civil
Médulo de Rentas
Médulo de Usuarios
Médulo de Soporte
Médule de SIG MDLP

DESCRIPCION

Sistemas de planificacion
de recursos empresariales

Relacion de Sistemas de Informacion y Respaldos

RESPONSABLES

Programador de
Produccién

Programador de
Desarrollo

Sistema Integrado de

Jaime Aragén

SIAF Administracién Financiera
del Estado
Sistema TRIBU y Caja S|§tem§s de Recaudaion Ruben Prado
Tributaria
Control de lineas
ZIBER Telefonicas y Créditos para | Ruben Prado
llamadas
sIMI Control Patrimonial De Percy Condori.

Bienes Estatales

Control de Asistencia

Marcadores Biométricos

Ruben Prado

SISMDLP

Sistema de Control de
Servicio para el Coliseo

Gerardo Viacava.
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21.6. DIAGRAMA GENERAL - PLAN DE CONTINGENCIA

En la eventualidad de la ocurrencia de una situacién de emergencia, se seguira el procedimiento
que esta esquematizado en los siguientes cuadros, los cuales tienen principalmente una fase inicial
de respuesta y la segunda fase que es la restauracién de los sistemas de informacion a fin de
normalizar la operacion de los usuarios.

_\“':FMI-RESPUEsTA HNICIAL J

Notificacién tniciai a
Grganisrng internos y |
externas de seguridad

Prirnera persanaen |
elaltio.

Equmo de recuperscibn
~ enelsitio.
| Resporsabifidades -

_Comrm_ar at eltiuipo de

| {Eomandando el controi)

Teaclon s BErprasa &

e Contingenci
 woYfieaciona Compaiias de
. Telecnmunicaciones.

&
 Motificagldn Alta Administracidn
 Notificacién alas Oficinas
| Notificacion a usuarios deAlta Range.

 defriardware

—

. sostener ]
conférancinde |
* prensa 1

A TN

Tl R et 1 2
Proveerdié conexibn remots af grupo de
astaci ¢, terminales, WS det sitio
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