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MUNICIPALIDAD DISTRITAL DE LA PUNTA

RESOLUCION DE ALCALDIA N° 042-2021-MDLP/AL
La Punta, 12 de mayo de 2021.
EL ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE LA PUNTA

VISTO:

El Memorando N° 203-2021-MDLP/OPP emitido por la Oficina de Planeamiento y Presupuesto; el
Informe N° 058-2021-MDLP/OGA/UT! emitido por la Unidad de Tecnologia de la Informacidn; el
Memorando N° 236-2020-MDLP/OPP emitido por la Oficina de Planeamiento y Presupuesto; el
Informe N° 094-2021-MDLP/OAJ emitido por la Oficina de Asesoria Juridica; el Acta de Reunion de
\ Comité de Gobierno Digital N° 006-2021-CGD/MDLP emitido por el Comité de Gobierno Digital de

‘. la MDLP; el Proveido N° 982-2021-MDLP/GM de la Gerencia Municipal, y;

CONSIDERANDO:

Que, segun el articulo 1942 de la Constitucién Politica, modificado por la Ley de reforma
Constitucional Capitulo X1V del Titulo IV sobre Descentralizacién — Ley N2 27680, y posteriormente
modificado por la Ley N2 28607, las Municipalidades Provinciales y Distritales son drganos de
] Gobierno Local que tienen autonomia Politica, Econémica y Administrativa en los asuntos de su
;@”E;_' ’g competencia. En concordancia con este, se pronuncia el articulo Il del Titulo Preliminar-de la Ley
%pﬁiéﬁ‘bv E) Orgénica de Municipalidades — Ley N2 27972;
e YiE YESTO §

., s,

~_=~" Que, el Decreto Legislativo N° 1412 que aprueba la Ley de Gobierno Digital, dispone que “El

B gobierno digital es el uso estratégico de las tecnologias digitales y datos en la Administracion

@d ‘1”’ s \Publica para la creacién de valor publico. Se sustenta en un ecosistema compuesto por actores del

: ,_"’ ;U’V/DxD = wg‘ector publico, ciudadanos y otros interesados, quienes apoyan en la implementacidn de iniciativas

T CW "G/;%E ﬂy acciones de disefio, creacién de servicios digitales y contenidos, asegurando el pleno respeto de
sy IOS, iderechos de los ciudadanos y personas en general en el entorno digital.”;

,O .

4\\)“

\7— Que, de acuerdo con el numeral 4.2 del articulo 4° del Reglamento del Decreto Legislativo N2

1412, Ley de Gobierno Digital, y establece disposiciones sobre las condiciones, requisitos y uso de
as tecnologias y medios electrénicos en el procedimiento administrativo, aprobado por Decreto
premo N° 029-2021-PCM, “El Comité de Gobierno Digital es el mecanismo de gobernanza a nivel
titucional en las entidades publicas y su actuar se rige de conformidad con lo establecido en el
ecreto de Urgencia N2 006-2020, Decreto de Urgencia que crea el Sistema Nacional de
Transformacién Digital y sus normas reglamentarias. El Comité de Gobierno Digital coordina y
mite el portafolio de proyectos definido en el Plan de Gobierno Digital a la Comision de
Planeamiento Estratégico de la entidad o la que haga sus veces, para su evaluacion, priorizacion e
incorporacién en sus instrumentos de gestion, tales como, el plan estratégico institucional, plan
anual de contrataciones y plan operativo institucional.”;

Que, conforme el literal a) del articulo 2° de la Resolucién Ministerial N2 087-2019-PCM, que
aprueban disposiciones sobre la conformacién y funciones del Comité de Gobierno Digital, “E/
Jf Comité de Gobierno Digital cumple, como minimo, con las siguientes funciones: a) Formular el Plan
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de Gobierno Digital en coordinacion con los érganos, unidades orgdnicas, programas y/o proyectos
de la entidad. {...).”;

%\ Que, el articulo 3° de los Lineamientos para la formulacion del Plan de Gobierno Digital, aprobado
\% | por Resolucién de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, establece que “E/ Plan
de Gobierno Digital se constituye en el unico instrumento paro la gestion y planificacion del

abierno Digital de la Administracion Publica, y es aprobado por el titular de la entidad para un
periodo minimo de tres (03) afios, debiendo ser actualizado y evaluado anualmente.” Del mismo
modo, en el numeral 6.2.3 de dichos Lineamientos se precisa que “El Comité revisa y da
conformidad al documento “Plan de Gobierno Digital - PGD”, asimismo, lo remite y sustenta ante
El Titular para su aprobacion mediante resolucion o documento de mds alta jerarquia.”;

Que, con Memorando N° 203-2021-MDLP/OPP de fecha 09 de abril de 2021, la Oficina de
Planeamiento y Presupuesto remite el proyecto del Plan de Gobierno Digital 2021-2024, elaborado
por la Ing. Emma Quesquén Gonzalez (Orden de Servicio N° S$-2021-00302), a la Unidad de
Tecnologia de la Informacidn para su revisidn y andlisis en calidad de area técnica especializada;

Que, mediante Informe N° 058-2021/MDLP/OGA/UTI de fecha 26 de abril de 2021, la Unidad de
o 25/ Tecnologia de la Informacién emite su conformidad y opinién favorable del proyecto del Plan de
~_—_~"  Gobierno 2021-2024;

~Disir~ Que, através del Memorando N2 236-2021-MDLP/OPP de fecha 04 de mayo de 2021, la Oficina de

3 J\Planeamiento y Presupuesto sefiala que el proyecto del Plan de Gobierno Digital 2021-2024 “debe

er aprobado previamente por el Comité de Gobierno Digital, para su posterior aprobacion

ediante resolucion de Alcaldia.” Asimismo, recomienda que “es necesario la aprobacion del

proyecto del Plan de Gobierno Digital para el afio Fiscal 2021-2024 de la MDLP; asimismo, serd

considerado en el Plan Operativo Institucional y Presupuesto Institucional de Apertura de la MDLP
para el afio 2022-2024.”;

ah de Gobierno Digital 2021-2024 de la Municipalidad Distrital de La Punta, de acuerdo con el
forme N° 058-2021/MDLP/OGA/UTI de la Unidad de Tecnologia de la Informacién y el
. Memorando N° 236-2021-MDLP/OPP de la Oficina de Planeamiento y Presupuesto;

Que, mediante Acta de Reunién de Comité de Gobierno Digital N° 006-2021-CGD/MDLP de fecha
05 de mayo de 2021, el Comité de Gobierno Digital aprobé el Plan de Gobierno Digital de la
Municipalidad de La Punta para el periodo 2021-2024;

Estando a lo expuesto, contando con los vistos bueno de la Gerencia Municipal, la Oficina de
Asesoria Juridica, la Oficina de Planeamiento y Presupuesto y la Unidad de Tecnologia de la
informacion; y en uso de las facultades atribuidas por el numeral 6) del Articulo 202 y el Articulo
r 432 de la Ley 27972 - Ley Organica de Municipalidades;
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Pag. N° 02 de la R.A. N° 042-2021-MDLP/AL

SE RESUELVE:

ARTICULO 1°.- APRUEBESE el Plan de Gobierno Digital 2021-2024 de la Municipalidad Distrital de
La Punta, cuyo anexo forma parte del presente resolutivo.

ARTICULO 2°.- ENCARGUESE a la Gerencia Municipal (Lider del Gobierno Digital) y a la Unidad de
Tecnologia de la Informacién (Oficial de Seguridad de la Informacién) se dé fiel cumplimiento a la
presente Resolucion.

ARTICULO 3°.- NOTIFIQUESE la presente Resolucién a los servidores civiles que conforman el
Comité de Gobierno Digital a fin de dar cumplimiento a lo dispuesto en la presente Resolucién.

ARTICULO 4°.- ENCARGUESE a la Oficina de Secretaria General, Archivo y Comunicaciones la
comunicacién de la presente Resolucion de Alcaldia a las diferentes dependencias competentes;
asi como al servidor responsable del Portal de Transparencia, la publicacién en el Portal
Institucional de la Municipalidad (www.munilapunta.gob.pe).

REGISTRESE, COMUNIQUESE Y CUMPLASE.

@MUMC }I_.IDAD DISTRITAL DE LA PUNTA

L ceueliMd...
RAMON|RICARDG GARAY LEON
| ALCALDE

|
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PLAN DE GOBIERNO DIGITAL

1. INTRODUCCION

La Municipalidad Distrital de La Punta ha iniciado el proceso de elaboracién del Plan de Gobierno Digital
en el marco de cumplimiento de lo establecido en el Articulo 3 de la Resolucién de Secretaria de
Gobierno Digital N° 005-2018-PCM/SEGDI, que aprueba los lineamientos para la formulacién del Plan de
Gobierno Digital publicada el 22/12/2018, que define: Plan de Gobierno Digital se constituye en el tnico
instrumento para la gestién y planificacién del Gobierno Digital de la Administracién Publica, y es
aprobado por el titular de la entidad para un periodo minimo de tres (03) afios, debiendo ser actualizado y
evaluado anualmente.

El presente plan tiene un horizonte comprendido desde el afio 2021 al 2024 y serd unaherramienta de
gestion estratégica en materia de gobierno digital en la Municipalidad Distrital de La Punta, a fin de
fortalecer las plataformas tecnoldgicas, los servicios digitales vigentes e impulsar la digitalizacion y
desarrollo de nuevos servicios, mejorando asi la atencion de sus principales grupos de interés. De igual
manera, el presente documento tiene como propésito promover el proceso de transformacién digital y
modernizacién del estado con miras a un gobierno digital en la entidad a fin de generar una gestién de
servicios de calidad en la Municipalidad Distrital de La Punta.

El desarrollo del Plan de Gobierno Digital se inicia con la revisién del enfoque estratégico y el anélisis de la
situacion actual de la organizacidn, revisando aspectos internos (procesos y tecnologia disponible) como
aspectos de su entorno especifico y entorno general recogidos en su Plan Estratégico Institucional mas
reciente; luego, se definira los componentes estratégicos de tecnologias de informacién orientadas a la
futura aplicacién de la misién y visidn establecida y aplicables a la institucién; la definicién de las
arquitecturas tecnoldgicas para el futuro; y posteriormente la derivacién de una cartera de proyectos
“debidamente priorizada en implantacién y criticidad, dimensionada en el tiempo y que enmarcard las
‘actividades de las tecnologias de informacion para el periodo 2021 — 2024.

-
LElATE ““ En esta linea, la Resolucién Ministerial N° 119-2018-PCM, modificada por la Resolucion Ministerial N* 87-

2019-PCM, sefiala gue cada entidad publica debe constituir un Comité de Gobierno Digital, siendo la
formulacién del Plan de Gobierno Digital una de las funciones principales del mismo. Asi también, la
Presidencia del Consejo de Ministros — PCM, a través de la Secretaria de Gobierno Digital — SEGDI,
tomando en consideracién las recomendaciones brindadas por la Organizacion para la Cooperacién y el
Desarrollo Econdmicos — OCDE, se encuentra en el proceso de promover e impulsar las acciones que
conlleven a la transformacién digital en las entidades de la Administracién Pdblica con la finalidad de
establecer un Gobierno Digital de calidad, que genere valor publico, fortaleciendo la atencién de los
ciudadanos y personas en general.

Finalmente, mediante el Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital, se define el
concepto de Gobierno Digital como: el uso estratégico de las tecnologias digitales y datos en la
Administracion Publica para la creacién del valor publico. Por ello, es importante la conformacién de un
ambiente que promueva la colaboracién de las entidades del sector publico, ciudadanos, entre otros
interesados relacionados con la finalidad de mejorar la prestacién y acceso de servicios digitales en
condiciones interoperables, seguras, disponibles, escalables, dgiles, accesibles, y que faciliten la
transparencia para el ciudadano y personas en general, y cuyo objetive es orientar el proceso de
transformacién digital en la entidad, asegurando la creacién de valor publico para el ciudadano y
colaboradores de la entidad a través de la definicion de la estrategia para el logro de sus objetivos de
Gobierno Digital, los cuales estdan enfocados en la mejora y digitalizacién de los servicios publicos
prestados, el uso intensivo de las tecnologfas de la informacion e innovacién, comunicaciones y la mejora
de los procesos de la entidad, haciendo de la Municipalidad Distrital de La Punta una institucion agil,
moderna y con especial orientacién al ciudadano.
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2.BASE LEGAL

Legislacién Nacional

c +t wv o

Decreto Legislativo N° 1412, que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 029-2021-PCM, Que aprueba el Reglamento del Decreto Legislativo N° 1412,
Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electrénicos en el procedimiento
administrativo.

Resolucién de Alcaldia N° 064-2020-MDLP/AL, Conformacion del Comité de Gobierno Digital de la
Municipalidad Distrital de La Punta.

Resolucion Ministerial N° 119-2018-PCM, Creacién del Comité de Gobierno Digital en las entidades
de la Administracién Publica.

Decreto Supremo N° 054-2011-PCM, Que aprueba el Plan Estratégico de Desarrollo Nacional — PEDN.
Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, que aprueba los lineamientos
para la formulacién del Plan de Gobierno Digital.

Resolucién de Secretaria de Gobierno Digital N° 002-2019-PCM/SEGDI, Resolucién que aprueba los
Estandares de Interoperabilidad de la PIDE.

Decreto Supremo N° 050-2018-PCM, Que aprueba la definicién de Seguridad Digital en el Ambito
Nacional.

Decreto Supremo N° 066-2011-PCM, Que aprueba el Plan de Desarrollo de la Sociedad de la
Informacion en el Per(l — La Agenda Digital Peruana 2.0.

Ley N° 27309, Ley que incorpora los delitos informaticos al Cddigo Penal y Ley N° 30096, Ley de
delitos informaticos y su modificatoria Ley N° 30171.

Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGD!: Aprueban Modelo de Gestién
Documental en el marco del Decreto Legislativo N° 1310.

Resolucién de Secretaria de Gobierno Digital N° 003-2018-PCM/SEGDI, Modifican el articulo 4 de la
Resolucién de Secretaria de Gobierno Digital N° 001-2017-PCM/SEGDI referente al Modelo de
Gestidon Documental.

Ley N° 27806: Ley de Transparencia y Acceso a la Informacidn Publica, y sus modificatorias.

Decreto Supremo N° 070-2013-PCM: Que modifica el Reglamento de la Ley de Transparencia y
Acceso a la Informacién Publica, aprobado por Decreto Supremo N° 072-2013-PCM.

Ley N° 29733: Ley de Proteccion de Datos Personales.

Decreto Supremo N° 003-2013-JUS: Que aprueba el Reglamento de la Ley N° 29733, Ley de
Proteccién de Datos personales, y sus modificatorias.

Decreto Legislativo N* 1353: Decreto Legislativo que crea la autoridad Nacional de Trasparencia y
Acceso a la Informacién Publica. Fortalece el Régimen de Proteccién de Datos Personales y la
regulacién de la gestion de intereses.

Ley N° 27269: Ley de Firmas y Certificados Digitales.

Ley N° 27310: Ley que modifica la Ley de Firmas y Certificados Digitales.

Decreto Supremo N° 052-2008-PCM: Reglamento de la Ley de Firmas y Certificacién Digital.

Decreto Supremo N° 026-2016-PCM: Que aprueban las medidas para el fortalecimiento de la
Infraestructura Oficial de Firma Electrénica y la implementacién progresiva de la firma digital en el
sector publico y privado.

Decreto Supremo N° 016-2017-PCM: Que aprueba la Estrategia Nacional de Datos Abiertos
Gubernamentales del Perd 2017 - 2021” y el “Modelo de Datos Abiertos Gubernamentales del Pery,
del 12/02/2017.

Decreto Supremo N° 054-2018-PCM: Que aprueba los Lineamientos de Organizacién del Estado del
18/05/2018.
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aa.

bb.

ccC.

dd.
ee.

ff.

g8.

hh.

Resolucién de Secretaria de Gestion Pdblica N° 005-2020-PCM-SGP: Lineamientos N° 02-2020-SGP
que establecen orientaciones sobre el Reglamento de Organizacién y Funciones - ROF y el Manual de
Operaciones — MOP.

Decreto Legislativo N° 1246, que aprueba diversas medidas de Simplificacidn Administrativa.

Decreto Supremo N° 121-2017-PCM: Que amplia la informaciéon para la implementacién progresiva
de la interoperabilidad en beneficio del ciudadano, en el marco del Decreto Legisiativo N° 1246.

Ley N° 27291: Ley que modifica el Cédigo Civil permitiendo la utilizacién de los medios electrénicos
para la manifestacién de voluntad y la utilizacién de [a firma electrénica.

Decreto Supremo N° 33-2018-PCM: Que crea la Plataforma Digital Unica del Estado Peruano
establecen disposiciones adicionales para el desarrollo del Gobierno Digital.

Decreto Supremo N° 118-2018-PCM: Que declara de interés nacional el desarrollo del Gobierno
Digital, Innovacién y Economia Digital con enfoque territorial.

Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de Transformacion Digital.

Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y Dispone Medidas
para su Fortalecimiento.

Resolucién Ministerial N°® 087-2019-PCM: Aprueban disposiciones sobre la conformacién y funciones
del Comité de Gobierno Digital.

Resolucidn de Secretaria de Gobierno Digital N° 003-2019-PCM/SEGDI, Disponen la creacion del
Laboratorio de Gobierno y Transformacién Digital del Estado en la Presidencia del Consejo de
Ministros.

Ley N° 28612: Ley que norma el Uso, Adquisicién y Adecuacion del Software en la Administracion
Pdblica.

Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la Norma Técnica Peruana
NTP-ISO/IEC 27001:2014 Tecnologia de la Informacidn. Técnicas de Seguridad. Sistemas de Gestidn
de Seguridad de la Informacion. Requisitos 2a. Edicion, en todas las entidades integrantes del
Sistema Nacional de Informatica.

Ley N° 30057: Ley del Servicio Civil, y su reglamento aprobado por D.S. N° 040-2014-PCM.

. Ley N° 27444: Ley del Procedimiento Administrativo General y su modificatoria por el Decreto

Legislativo N° 1272 v su actual Texto Unico Ordenado aprobado por el Decreto Supremo N° 004-
2019-JUS.

Ley N° 27815: Ley de Cddigo de Etica de la Funcién Piblica y su reglamento aprobado por D.S; N°
033-2005- PCM.

" ‘'mm. Ley N° 28496: Ley que modifica la Ley N° 27815: Ley del Cddigo de Etica de la Funcién Pdblica.

Normas Técnicas Peruanas — I1SO

NTP-ISO/IEC 27001:2014: Tecnologia de la Informacién, Técnicas de Seguridad. Sistemas de Gestidn
de Seguridad de la Informacidn. Requisito.

NTP ISO/IEC 27002:2017: Tecnologia de la informacion. Técnicas de seguridad. Cédigo de practicas
para controles de seguridad de la informacién. 1a Edicién.

NTP-ISO/IEC 27003:2019: Tecnologia de la informacién. Técnicas de seguridad. Sistemas de gestién
de la seguridad de la informacién. Orientacién. 22 Edicién.

NTP-ISO/IEC 27004:2018: Tecnologia de la informacién. Técnicas de seguridad. Gestién de la
seguridad de la informacién. Seguimiento, medicidn, anélisis y evaluacién. 22 Edicidn.

NTP ISO/IEC 27005:2018: Tecnologia de la informacién. Técnicas de seguridad. Gestién de riesgos de
la seguridad de la informacién. 22 Edicidn.

NTP ISO/IEC 27006:2009: Tecnologia de la informacién. Técnicas de seguridad. Requisitos para los
organismos gue realizan auditorias y certificaciones de los sistemas de gestién de la seguridad de la
informacion.

NTP-ISO/IEC 27007:2019: Tecnoiogia de ia informacion. Técnicas de seguridad. Directrices para ia
auditorfa de los sistemas de gestién de la seguridad de la informacién.

NTP RT ISO/IEC-TR 27008:2013: Tecnologia de la informacidén. Técnicas de seguridad. Lineamientos
para auditores sobre controles de seguridad de la informacion.

NTP-ISO/IEC 27017:2018: Tecnologia de la informacién. Técnicas de seguridad. Cédigo de practicas
para controles de la seguridad de la informacién/en base a ISO/IEC 27002 para los servicios de nube.
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j. NTP-ISO 31000:2018: Gestion del Riesgo. Directrices. 2a Edicion.
k. NTPISO/IEC: 12207: Estandar de cumplimiento sobre el Ciclo de Vida del Software.

Normas Técnicas Internacionales

a. ISO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad — Directrices para la
Ciberseguridad.

Asimismo, se deberd estar inmerso en la legislacién, estdndares internacionales y normatividad vigente
establecida por la PCM, SEGDI, el Estado Peruano y la Municipalidad Distrital de La Punta.

& 7)
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El Plan de Gobierno Digital 2021-2024 de |la Municipalidad Distrital de La Punta, tiene como marco al Plan
Estratégico Institucional que articula y orienta las acciones de la entidad para el logro de su visién, mision
y el cumplimiento de sus objetivos estratégicos. La formulacién del Plan de Gobierno Digital forma parte
de una estrategia para fortalecer la satisfaccién de los grupos de interés vinculados con la institucion:
estado, empresas, colaboradores y ciudadanos.

Cumplir y hacer cumplir las politicas
sectoriales de la entidad
brindando un soporte técnico y prospectivo,
que les permita propiciar una politica sectorial
sostenible e informacion necesaria y oportuna
para el cumplimiento de sus funciones.

ESTADO

Proporcionar a las empresas
prestadoras e inversionistas un
marco regulatorio, de
supervision y de fiscalizacion,
con medidas y procesos claros y
predecibles, que permiten
lograr una rentabilidad
apropiada y que incentiven una
mayor inversién.

Ser proactivos para lograr que el
Distrito cuente con una
cobertura de servicios oportunos,
suficientes, confiables,
asequibles y de calidad.
Supervisar que las operaciones
de las empresas se realicen en
forma segura para la comunidad,
colaboradores y el ambiente.

COLABORADORES

Brindar una organizacién innovadora,
constituida por colaboradores competentes y
motivacién que laboren en entorno atractivo
y retador que promueva y potencie su

EMPRESAS desarrollo profesional y personal. CIUDADANOS

Gréfico 1: Grupos de interés de la Municipalidad Distrital de La Punta
Fuente: Elaboracién propia

3.1. Visién Sectorial de la Presidencia del Consejo de Ministros
Promover el desarrollo econdmico local, con incidencia en la micro y pequefia empresa, a través de
planes de desarrollo econémico local aprobados en armonia con las politicas y planes nacionales y
regionales de desarrollo; asi como el desarrollo social, el desarrollo de capacidades y la equidad en
sus respectivas circunscripciones?.

3.2. Visién, Misién, Principios y Valores de la Municipalidad Distrital de La Punta

3.2.1. Visién Territorial
Somos un distrito residencial, seguro, ordenado, ecolégico, saludable, moderno e
innovador, que respeta y conserva su patrimonio histérico y medio ambiente, sus vecinos
son solidarios y privilegian una cultura de valores. La comunidad puntefia acompafiando
activamente a su gobierno local, han logrado un distrito con alta calidad de vida para todos
los niveles de su poblacidn, por su cobertura de servicios de salud, educacién, emplec y de
recreacion?.

3.2.2. Mision
Brindar servicios publicos, promoviendo el desarrollo integral y sostenido en el Distrito de La
Punta, de manera oportuna y con calidad basado en la eficiencia y transparencia®.

1Aspectos claves en la Gestién Piiblica Descentralizada — Planificacién Descentralizada para conducir el desarrollo - PCM
2 Plan de Desarrollo Local Concertado del Distrito de La Punta 2016 - 2021
3 Plan Estratégico Institucional 2019 -2023
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3.2.3.  Principios*
= Equidad: Compromiso a llevar a cabo situaciones con justicia, buscando el beneficio de
todos los funcionarios, servidores de la Municipalidad y ciudadanos puntefios.

= Sentido de Ciudadania: Expresado mediante la creacidén de espacios de convivencia que
faciliten la colaboracién y apoyo en un ambiente de respeto y apertura en las relaciones
interpersonales que aporten al compromiso ciudadano.

*  Transparencia: Fundamento de accidn institucional que se entiende como rectitud y
coherencia de obrar y poner a disposicion permanente de hacer publico todos los actos
realizados por la corporacién edil.

3.2.4. Valores®
= |ntegridad: Ser justos, firmes, honrados e intachables, digno de confianza de los demas.

»  Compromiso: Ser proactivos eficientes y perseverantes en el cumplimiento de los roles
y objetivos propuestos.

»  Responsabilidad: Disposicién y diligencia en el cumplimiento de las competencias,
funciones y tareas encomendadas y asumir las consecuencias de la conducta publica sin
excusa de ninguna naturaleza.

= Vocacién de Servicio: Profesionales que se preocupan en atender con calidad y
oportunidad las solicitudes de los clientes internos y externos.

3.3. Objetivos Estratégicos
Conforme a lo establecido en el Plan Estratégico Institucional 2019-2023, la Municipalidad Distrital
de La Punta ha definido los siguientes objetivos estratégicos para mencionado horizonte:

OBJETIVOS ESTRATEGICOS INSTITUCIONALES

Cédigo K. Descripcién

OELO1 Promover el desarrollo urbano ordenado y sostenible en el Distrito de La Punta.

OEI.O2 Promover la gestién ambiental en el Distrito de La Punta.

OEI.03 Contribuir al acceso de los servicios de salud en el Distrito de La Punta.

OEI.04 Contribuir al acceso de los servicios de educacién en el Distrito de La Punta.

OE1.05 Promover el desarrollo humano y habitos saludables en el Distrito de La Punta.

OEl.0O6 Promover la oferta turistica con enfoque cultural en el Distrito de La Punta.

OELO7 Prot?ggr a la poblacién y sus medios de vida ante situaciones de desastre, de origen natural y
antrépicos.

OEI.08 Disminuir los indices de inseguridad en el Distrito de La Punta.

OEL.OS Fortalecer la Gestién Institucional.

Tabla 1: Objetivos Estratégicos Institucionales
Fuente: Plan Estratégico Institucional 2019-2023

3.4. Acciones Estratégicas
En linea con lo anterior, ha definido una serie de acciones estratégicas para la materializacién de
cada uno de los objetivos estratégicos institucionales. Al respecto, a continuacién, se precisan
aquellas acciones estratégicas que constituven el marco para la implementacién de acciones de
gobierno digital en la entidad:

4 Plan Estratégico Institucional 2019 - 2023
5 Plan Estratégico Institucional 2019 - 2023
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OB O RA O ONA A O RA A ONA

Cédigo Descripcién Cédigo Descripcién

Asistencia técnica en desarrollo
urbano de forma integral en
beneficio de la poblacién del
Distrito La Punta.

Promover el desarrollo urbano
OEl.O1 ordenado y sostenible en el Distrito de AEI01.01
ta Punta.

Asistencia técnica fortaleciendo la
educacion ambiental para el
bienestar de la poblacion del
Distrito de La Punta.

AEI02.01

Segregacion en la fuente y
Promover la gestion ambiental en el AEI02.02 recoleccién selectiva de residuos
Distrito de La Punta. g sélidos para beneficio de la

poblacién del Distrito de La Punta.

OEl.02

Mantenimiento de areas verdes de
manera integral para el bienestar
de la poblacién del Distrito de La
Punta.

AEl02.03

Programas de salud preventivo-
OFL.03 Contribuir al .acc‘eso de los servicios de AEI03.01 promocpr,wal orler?tacllos a favor de
salud en el Distrito de La Punta. la poblacién del Distrito de La

Punta.

BYARLS Programas educativos elaborados

T oo © AEI04.01 para la mejora de la educacién en el
M :) Contribuir al acceso de los servicios de Distrito de La Punta

% > LELO3 educacion en el Distrito de La Punta. Programa de becas estudiantil a

N AEI04.02 nivel de educacién secundaria en el
Distrito de La Punta.

Programas de actividades
deportivas municipales de facil

AEI05.01 ) -
acceso para la poblacién del Distrito
Promover el desarrollo humano y de La Punta
OEI.05 habitos saludables en el Distrito de La =
Punta Programas de apoyo social de
AEI05.02 forma permanente a grupos de

poblaciéon vulnerables del Distrito
de La Punta.

Programa de desarrollo turistico
AEI06.01 implementado en el Distrito de La
Punta.

Promover la oferta turistica con enfoque

QRLLE cultural en el Distrito de La Punta.

Capacidad instalada para la
preparacion y respuesta frente a
emergencias y desastres en el
Distrito de La Punta.

AEI07.01

Proteger a la poblacién y sus medios de Capacitacion ante riesgos y
OE!.07 vida ante situaciones de desastre, de AEI07.02 desastres de manera integral y
origen natural y antrépicos. j oportuna con la poblacién del
Distrito de La Punta.

Asistencia técnica en la seguridad
AEI07.03 integral ante emergencias y
desastres en el Distrito de La Punta.

Plan local de seguridad Ciudadana
implementado de manera integral y
oportuna en beneficio de la
poblacion del Distrito de La Punta.

AE|08.01

Disminuir los indices de inseguridad en

QELDS el Distrito de La Punta.

Patrullaje anual por sectores en
AEI08.02 beneficio de la poblacién del

Distrito de La Punta.

Plan de programas preventivos

NREHCE] frente a la inseguridad ciudadana
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3.5.

3.6.

en el Distrito de La Punta.

Capacidades fortalecidas del
AEI09.01 personal de la Municipalidad
Distrital de La Punta.

Planes institucionales actualizados
AEI09.02 en beneficio de la Municipalidad
Distrital de La Punta.

Programa de incentivos
AEI09.03 implementados en la Municipalidad
OEL09 Fortalecer la Gesti6n Institucional. Distrital de La Punta.

Procesos judiciales en la
AEOS Municipalidad Distrital de La Punta.

Sistema de control interno
AEI09.05 implementado en la Municipalidad
Distrital de La Punta.

Recaudacidn tributaria oportuna en
AEI09.06 beneficio de la Municipalidad
Distrital de La Punta.

Tabla 2: Objetivos Estratégicos Institucionales vs. Acciones Estratégicas Institucionales
Fuente: Plan Estratégico Institucional 2019-2023

Como se muestra en la Tabla 2, se procede al alineamiento del objetivo estratégico institucional
OEI.09: Fortalecer la Gestién Institucional, con la accidn estratégica institucional AEI09.02: Planes
institucionales actualizados en beneficio de la Municipalidad Distrital de La Punta.

Visién Tecnolégica de la Municipalidad Distrital de La Punta

La Municipalidad Distrital de La Punta, es una entidad que brinda a su comunidad servicios de calidad
a partir de la automatizacidn de procesos de gestion de Gobierno Digital y del cumplimiento de
estdndares y normativas para una operatividad eficiente de su plataforma tecnolégica; clasificando y
gestionando adecuadamente los activos de informacién a través de procesos formales alineados a la
seguridad de la informacién, continuidad operativa y mejora continua de estrategias, que conlleven a
una transformacion digital en constante perfeccionamiento®.

Politicas, leyes y planes nacionales en materia de Gobierno Digital

Para el desarrollo del Plan de Gobierno Digital se procedié con la revisidn de las politicas nacionales,
leyes, normativas, planes nacionales y documentos institucionales relacionados al Gobierno Digital
con la finalidad de desarrollar e impulsar una gestiéon publica eficiente, digital y orientada al
ciudadano, teniendo a la tecnologia de la informacién como base indispensable. En ese sentido, se ha
tomado como referencia los siguientes documentos:

3.6.1. Plan de Desarrollo de la Sociedad de la Informacién en el Perd: Agenda Digital Peruana 2.0
La Agenda Digital Peruana 2.0 tiene el propésito de brindar a la sociedad peruana los
beneficios que ofrece el desarrollo de las tecnologias de la informacién y comunicaciones en
todos sus aspectos. La visién de este documento es originada a través de ocho objetivos, los
cuales deben ser ejecutados con acciones, proyectos y actividades por parte de las
instituciones publicas, entidades privadas, universidades y agentes de la sociedad civil
comprometidas’.

Dicho documento establece (08) ocho objetivos, con sus respectivas estrategias, en los

cuales las Tecnologias de Informacién y Comunicaciones — TIC constituyen herramientas

transversales de soporte al logro de los objetivos institucionales, locales, regionales y

nacionales:

®  Q1: Asegurar el acceso inclusivo y participativo de la poblacién de &reas urbanas y
rurales a la Sociedad de la Informacidn y del Conocimiento.

6 Basado en la visién tecnoldgica del Plan Estratégico de Tecnologia de Informacién de la Municipalidad Distrital de La Punta ~ PETL: 2017 - 2020
7 Plan de Desarrollo de la Sociedad de la Informacién en el Per( - La Agenda Digital Peruana 2.0
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3.6.2.

= 02: Integrar, expandir y asegurar el desarrollo de competencias para el acceso y
participacidon de la poblacién en la Sociedad de la Informacién y del Conocimiento.

= 03: Garantizar mejores oportunidades de uso y apropiacién de las TIC que aseguren la
inclusién social, el acceso a servicios sociales que permita el ejercicio pleno de la
ciudadania y el desarrollo humano en pleno cumplimiento de las Metas del Milenio.

= 0O4: Impulsar la investigacion cientifica, el desarrollo tecnolégico y la innovacidn con
base en las prioridades nacionales de desarrollo.

= O5: Incrementar la productividad y competitividad a través de la innovacién en la
produccion de bienes y servicios, con el desarrollo y aplicacién de fas TIC.

= 06: Desarrollar la industria nacional de TIC competitiva e innovadora y con presencia
internacional.

= O7: Promover una Administracién PUblica de calidad orientada a la poblacién.

= (08: Lograr que los planteamientos de la Agenda Digital Peruana 2.0 se inserten en las
politicas locales, regionales, sectoriales, y nacionales a fin de desarroflar la Sociedad de
la Informacidn y el conocimiento.

Ley de Gobierno Digital
En el marco del Decreto Legislativo N° 1412, del 13/09/2018, que aprueba la Ley de
Gobierno Digital, se define como el objetivo, dmbito de aplicacidén y finalidad de esta:

Articulo 1.- Objeto

La presente Ley tiene por objeto establecer el marco de gobernanza del gobierno digital para la
adecuada gestion de la identidad digital, servicios digitales, arquitectura digital, interoperabilidad,
seguridad digital y datos, asi como el régimen juridico aplicable al uso transversal de tecnologias
digitales en la digitalizacion de procesos y prestacion de servicios digitales por parte de las entidades de
la Administracién Publica en los tres niveles de gobierno.

Y define su aplicacion:

Artfculo 2.- Ambito de aplicacién

2.1. La presente Ley es de aplicacién a toda entidad que forma parte de la Administracién Publica a que
se refiere el articulo | del Titulo Preliminar del Texto Unico Ordenado de la Ley N° 27444, Ley del
Procedimiento Administrativo General. Sus regulaciones también alcanzan a las personas juridicas o
naturales que, por mandato legal, encargo o relacién contractual ejercen potestades administrativas, y
por tanto su accionar se encuentra sujeto a normas de derecho publico, en los términos dispuestos por
la Presidencia del Consejo de Ministros.

2.2. En el caso de las empresas que conforman la actividad empresarial del Estado, su aplicacién se da
en todo aquello que le resulte aplicable.

Articulo 4.- Finalidad

La presente Ley tiene por finalidad:

4.1 Mejorar la prestacion y acceso de servicios digitales en condiciones interoperables, sequras,
disponibles, escalables, dgiles, accesibles, y que faciliten la transparencia para el ciudadano y personas
en general.

4.2 Promover la colaboracion entre las entidades de la Administracion Publica, asi como la
participacién de ciudadanos y otros interesados para el desarrolio del gobierno digital y sociedad del
conocimiento.

Esta ley, incentiva el apoyo entre las instituciones del estado con la participacién de los
ciudadanos e interesados, con la finalidad de promover el desarrollo del gobierno y
transformacion digitales bajo el uso eficiente y estratégico de las tecnologias de informacién
y comunicaciones en la Administracién Publica con la finalidad de crear valor pablico a los
ciudadanos y grupos de interés.
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Fuente: Decreto Legislativo N° 1412
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ot N | Asimismo, se definen como Objetivos del Gobierno Digital:
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\ & "Ry 3 Artlculo 7.- Objetivos del Gobierno Digital;

5 Normar las actividades de gobernanza, gestion e implementacién en materia de tecnologias

S digitales, identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos.

= Coordinar, integrar y promover la colaboracion entre las entidades de la Administracién Publica.

= Promover la investigacidn y desarrollo en la implementacion de tecnologias digitales, identidad
digital, servicios digitales, interoperabilidad, sequridad digital y datos.

s Promover y orientar la formacién y capacitacién en materia de gobierno y tecnologias digitales en
todos los niveles de gobierno.

T 3.6.3. Agenda Digital al Bicentenario
La Agenda Digital 2021 emitida el 2 de enero del 2020, estd conformada por 21
compromisos distribuidos en cinco (5) aspiraciones sobre las cuales ya se estan trabajando.
Dichas aspiraciones son:

A. Pert integro
»  Desplegar la Plataforma Digital de la Declaracién Jurada de Intereses.
» |mpulsar la Estrategia Digital para Compras Publicas.
= Sustentar el Proyecto de Inversién Plblica para la creacion del Centro Nacional de
Datos.
* Implementar la Plataforma Digital Unica de Denuncias del Ciudadano a nivel
nacional.
= Implementar la Plataforma Digital Unica de Transparencia y Acceso a la
informacidn publica.
B. Peru competitivo
"  impilementar ia Plataforma Nacional de Gobierno Digital.
* [mpulsar la identidad digital para los ciudadanos.
= |mpulsar la transformacién de determinadas entidades publicas estratégicas.
= |mpulsar el Plan Nacional de Conectividad con prioridad en las zonas mayor
necesidad econdmica.
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C. Pert cercano
= Digitalizar los 100 servicios publicos que concentran el 80% de la demanda de
ciudadanos.
= Impulsar la Estrategia Digital en salud.
= Desplegar la Plataforma Digital Geo referencial.
= Impulsar el uso y aprovechamiento de las plataformas digitales para incorporar a
los ciudadanos.
D. Peru confiable
= Priorizar el ordenamiento y el cumplimiento del marco regulatorio en Materia
Digital.
* Implementar el Centro Nacional de Seguridad Digital y la Plataforma Nacional de
Gobierno de Datos.
= Impulsar la Estrategia Digital del Sistema de Justicia con prioridad en prevencion de
la violencia contra la mujer y los nifios.
= Disefiar la Politica y Estrategia Nacional en transformacidn digital.
E. Perdinnovador
= Desplegar el Programa de Voluntariado Digital.
= Impulsar laimplementacién de la Hoja de Ruta para la Economia Digital.
= Impulsar el Laboratorio de Gobierno y Transformacion Digital con prioridad en
competencias digitales para los servidores publicos.

3.6.4. Politica Nacional de Modernizacién de la Gestién Publica al 2021
La Politica Nacional de Modernizacién de la Gestién Publica - PNMGP tiene como objetivo
general el orientar, articular e impulsar en todas las entidades publicas, el proceso de
modernizacion hacia una gestidn publica para resultados que impacte positivamente en el
bienestar del ciudadano y el desarrollo del pais®.La PNMGP estd conformado por cinco
pilares:
a. Las politicas publicas y el planeamiento estratégico y operativo,

El presupuesto para resultados,

La gestidn por procesos y la organizacidn institucional,

El servicio civil meritocrético, y

El seguimiento, monitoreo, evaluacién y la gestion del conocimiento.

® a0 o

Los pilares son apoyados por los siguientes ejes transversales: el gobierno abierto, el
gobierno electrénico vy la articulacidn interinstitucional. Asimismo, el proceso de gestién del
cambio transversal a los cinco pilares estratégicos.

Gobierno
Abierto
A Sistema de
4 Gestion por -
Gobierno Politicas T Informacion,
- Publicas, R s AR imiento,
Electrénico RigsUpLesto simplificacion Servicio Civil segullmue fo
Planes para = i 1 - monitoreo,
A administrativa Meritocratico n
Estratégicos resultados o evaluacion y
A y Organizacién Y
y Operativos 7o gestion del
. Institucional =
Gobierno conocimiento
Institucional

GESTION DEL CAMBIO

Gréfico 3: Pilares de la Politica de Modernizacidn de la Gestién Publica.
Fuente: Politica Nacional De Modernizacion De La Gestion Publica al 2021

8 Numeral 2.3: “Objetivos de la Politica de la Politica Nacional de Modernizacién de la Gestion Publica al 2021
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3.6.5. Plan Bicentenario: el Pert hacia el 2021
Mediante Decreto Supremo N° 054-2011-PCM, se aprueba el Plan Estratégico de Desarrollo
Nacional — PEDN, Plan Bicentenario: EI Perl hacia el 2021, instrumento de planificacién de
&mbito nacional, sustentando en la Declaracién Universal de los Derechos Humanos, en el
concepto de desarrollo humano como libertad y en las Politicas de Estado del Acuerdo

Nacional. Se enmarca en seis ejes estratégicos:

Derechos fundamentales y dignidad de las personas;
Oportunidades y acceso a los servicios;

Estado y gobernabilidad;

Economia, competitividad y empleo;
Desarrollo regional e infraestructura y
Recursos naturales y ambiente.

-0 a0 oo

Plena vigencia de los
derechos fundamentales y
de dignidad de las personas

f f

—

|

Economia competitiva
con alto empleo y
productividad

{gualdad de
oportunidades y acceso
a los servicios

Aprovechamiento %
sostenible de los

recursos naturales

f

1.

f

Desarrollo regional equilibrado e infraestructura adecuada

A

Gréfico 4: Articulacién de los objetivos nacionales
Fuente: Plan Bicentenario: El Perd hacia el 2021

3.6.6. Documentos Institucionales
La Municipalidad Distrital de La Punta, dispone de los siguientes documentos institucionales:
®  Plan Estratégico Institucional — PEl: 2019-2023.

= Plan de Desarrollo Local Concertado Del Distrito de La Punta 2016 — 2021.

= Plan Operativo Institucional 2021.

= Resolucidn de la Oficina General de Administracién N° 042-2017-MDLP/OGA, que
aprueba la Directiva N° 010-2017-MDLP/OGA, Directiva Administrativa para el Correcto
Uso de los Equipos y Sistemas Informaticos de la Municipalidad Distrital de La Punta.

= Resolucién de la Oficina General de Administracién N° 043-2017-MDLP/OGA, que
aprueba la Directiva N° 011-2017-MDLP/OGA, Directiva Normas Técnicas para el
Almacenamiento, Respaldo y Restauracidn de la Informacién en la Municipalidad
Distrital de La Punta.

= Resolucién de Gerencia Municipal N° 151-2017-MDLP/GM, que aprueba la Directiva N°
013-2017-MDLP/OGA, Directiva Administrativa para el correcto uso del correo
electrénico institucional en la Municipalidad Distrital de La Punta.

Estado eficiente y
descentralizado,
al servicio de los
ciudadanos y del
desarrollo

La entidad iniciara el proceso de actualizacién y elaboracién de documentos institucionales
dirigidos a la gestién estratégica, y a dirigir cambios hacia una organizacién eficiente,
confiable y proactiva

3.7. Prospectiva Tecnoldgica

La Municipalidad Distrital de La Punta identifica los siguientes objetivos estratégicos detallados en el
Plan de Desarrollo Local Concertado Del Distrito de La Punta 2016-2021:
= OE.1: Desarrollar en forma armdnica la infraestructura urbana del distrito en concordancia con
su entorno ambiental.
= QE.2: Ampliar la cobertura y calidad de los servicios de educacién, salud y el uso de la tecnologia
de la informacién y de comunicaciones.

Municipalidad Distrital de La Punta
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® OE.3: Posicionar al distrito como un destino turistico de paso, ecolégico y gastronémico.

= OE.4: Construir una sociedad de puntefios integrada, solidaria y con respeto a los valores,
normasy a las buenas costumbres.

= OE.5: Desmonumentalizar el distrito a fin de promover el desarrollo inmobiliario.

* OE.6: Generar condiciones para la generaciéon de empleo en el distrito que asegure la
permanencia de poblacién joven del distrito.

= OE.7: Instituir una cultura preventiva de seguridad y proteccidn del patrimonio fisico y familiar
de la poblacion puntefia.

® OE.8: Crear una poblacién comprometida con los planes y programas de prevencién de los
riesgos susceptibles de ocurrir en el distrito.

=  OE.9: Modernizar la gestién del Gobierno Local, orientada a elevar la calidad de vida de los
vecinos puntefios.

*  OE.10: Ampliar la cobertura de infraestructura fisica necesaria para la evacuacion vertical.

Asi también se identifican los siguientes ejes estratégicos:

= Ejel: Desarrollo Urbano Ambiental

= Ejell: Desarrollo Socio — Econdmico

= Eje lll: Seguridad Ciudadana y Administracion de Riesgos
= EjelV: Desarrollo institucional y Gobernabilidad

-VQ i — . . . s
5 pL.N‘EC,{;‘E'Em = Ejesy sus objetivos estratégicos:
& YPRESUPUBR TG éuf.‘

s /

. ) . .
—' °7 = Ejel: Desarrollo Urbano Ambiental
OE.1: Desarrollar en forma armdnica la infraestructura urbana del distrito en concordancia con
su entorno ambiental.

= Eje |l; Desarrollo Socio — Econémico
OE.2: Ampliar la cobertura y calidad de los servicios de educacién, salud y el uso de la tecnologia
de la informacién y de comunicaciones.
OE.3: Posicionar al distrito como un destino turistico de paso, ecolégico y gastronémico.
OE.4: Construir una sociedad de puntefios integrada, solidaria y con respeto a los valores,
normas y a las buenas costumbres.

= Eje lll: Seguridad Ciudadana y Administracién de Riesgos
OE.5: Desmonumentalizar el distrito a fin de promover el desarrollo inmobiliario.
OE.6: Generar condiciones para la generacién de empleo en el distrito que asegure la
permanencia de poblacidn joven del distrito.
OE.7: Instituir una cultura preventiva de seguridad y proteccidn del patrimonio fisico y familiar
de la poblacién puntefia.
OE.8: Crear una poblacién comprometida con los planes y programas de prevencion de los
riesgos susceptibles de ocurrir en el distrito.

= EjeIV: Desarrollo institucional y Gobernabilidad
OE.9: Modernizar la gestion del Gobierno Local, orientada a elevar la calidad de vida de los
vecinos puntefios.
OE.10: Ampliar la cobertura de infraestructura fisica necesaria para la evacuacién vertical.

Para ello, la Municipalidad Distrital de La Punta deberd alinearse al siguiente objetivo estratégico
cuyo eje es:

= EjeIV: Desarrollo institucional y Gobernabilidad
OE.9: Modernizar la gestién del Gobierno Local, orientada a elevar la calidad de vida de los
vecinos puntefios.
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CEPLAN ha establecido el Plan Bicentenario, el cual contiende las directrices estratégicas
generales para todo el estado peruano rumbo al Bicentenario. Por ello, la Municipalidad Distrital
de La Punta se perfila a ser una institucion confiable con sus servicios digitales consolidados con
la finalidad de promover el desarrollo institucional y brindar una gestién eficiente a la ciudadania
y dafianzarse como una entidad moderna, en continua mejora de sus procesos, con una
infraestructura tecnoldgica de vanguardia que garantiza la continuidad operativa y con sus
colaboradores altamente motivados y comprometidos con la entidad; con perspectiva al 2024.

En este contexto, la Municipalidad Distrital de La Punta a iniciado las acciones para los procesos
de transformacién digital en la entidad con el objetivo de fortalecer la gestidn institucional
mediante el fortalecimiento de sus servicios actuales y generando nuevos servicios con valor
publico orientado a sus grupos de interés. Para ello, ha establecido un proceso de
transformacidn digital basada en tres pilares: personas, procesos y tecnologia, los cuales se
alineardn a un eje transversal de gestién del conocimiento.

TRANSFORMACION DIGITAL

GESTION DEL CONOCIMIENTO
—___‘-_-."
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Gréfico 5: Pilares de Transformacién Digital en la Municipalidad Distrital de La Punta.
Fuente: Elaboracién Propia

Este proceso se relaciona con todas las actividades estratégicas, operativas y de soporte de la
entidad; en ese sentido, en concordancia con los lineamientos establecidos por la PCM y en
busqueda de la mejora en la gestidon publica en beneficio de la ciudadania, la Municipalidad
Distrital de La Punta, desarrollé una metodologia para la definicidn del enfoque estratégico, las
cuales estdn compuestas en las siguientes etapas: definicién de una visién tecnoldgica,
establecer un alineamiento a los objetivos institucionales y culminara con la conformacién de un
portafolio de metas y proyectos.

3.7.1. Prospectiva Tecnolégica

La Municipalidad Distrital de La Punta, cuenta con una infraestructura éptima de tecnologia
de vanguardia, que garantiza que exista una relacién integral entre
municipio/ciudadano/empresas; sus ciudadanos acceden y participan activamente de los
beneficios y oportunidades de la sociedad de la informacién, de la economia digital, del
crecimiento y del desarrollo social econdmico, ademas provee servicios digitales, eficientes
e integrados a sus grupos de interés, a través de la implementacién de estrategias de
modernizacién del estadc, gobierno y transformacion digital.

3.7.2. Alineamiento
Se ha definido un modelo de alineamiento que unifica los objetivos del Gobierno Digital con
los objetivos estratégicos del Plan Estratégico Institucional — PEL.
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3.7.3. Proyectos
Para lograr el futuro deseado, dispuesto en el Plan Estratégico Institucional — PEl y la
Prospectiva Tecnologica, es importante la concepcidn, planificacién y ejecucion de
proyectos. Asimismo, se ha definido cinco agrupaciones, las cuales se describen a
continuacién:

Servicios Digitales: Proyectos que permitirdn mejorar y crear los servicios publicos
digitales orientados a los ciudadanos y administrados mediante la generacién de
servicios digitales, asi como el fortalecimiento de la integracion digital entre entidades
publicas.

Cumplimiento Normativo y Mejores Practicas: Proyectos orientados al cumplimiento
normativo vigente y legislacidn nacional alineados a las buenas practicas con la finalidad
de atender las necesidades de los grupos de interés que interaccionan con la entidad,
ya sea para la gestién interna como de cara al ciudadano.

Innovacién y Automatizacién de Procesos: Proyectos que permitirdn incrementar la
eficiencia de los procesos core y back-office mediante la mejora, innovaciéon de
procesos y la automatizacién. Asimismo, incluyen proyectos que permitirdn optimizar el
uso de recursos mediante soluciones transversales para la gestion interna de las
dependencias y unidades organicas a fin de mejorar el desempefio de los colaboradores
y contar con informacién Gtil para la toma de decisiones.

Seguridad de la Informacién: Proyectos que permitirdan mantener la confidencialidad,
disponibilidad e integridad de informacidn a través de diversas medidas que permitan
una gestion adecuada de los Sistemas de Informacion en la institucion.

Infraestructura y Servicios de Tecnologlas de la Informacién: Proyectos que permitiran
ofrecer servicios tecnoldgicos para que los sistemas de informacién, bases de datos, red
institucional, plataformas tecnolégicas y los servicios digitales que la institucidn provee
estén disponibles para nuestros grupos de interés.

Las cuatro agrupaciones definidas se encuentran alineadas a los tres pilares del proceso de
transformacion digital: personas, procesos y tecnologia. En el numeral 6 se presentaran los
proyectos que formaran parte del Plan de Gobierno Digital. Los productos y servicios que
generardan cada proyecto conforman el ecosistema de activos digitales.
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Actualmente, en la Municipalidad Distrital de La Punta, se identifican deficiencias en las plataformas de
tecnologia que no permiten llevar a la entidad a la aplicacién de procesos digitales en el marco de lo
establecido para la modernizacién del Estado y transformacién digital.

Es de interés de la Municipalidad Distrital de La Punta la implementaciéon de proyectos dirigidos a
coberturar servicios y bienes con la finalidad de beneficiar a los ciudadanos, enmarcados en las
disposiciones referidas a la aplicacidén de procesos tecnoldgicos para el Gobierno Digital, estos proyectos
deberan corresponder a procesos tecnoldgicos vigentes y escalables en el tiempo, y cumplimiento de las
normativas de aplicacién obligatorias como lo establecen los érganos de supervisidén def Estado para
todas las entidades adscritas al Sistema Nacional de Informética.

El presente documento de gestidn detalla a continuacion las deficiencias encontradas dentro de la
entidad y que deberan de ser atendidas secuencial y prioritariamente conforme al avance en relacién con
la criticidad del proyecto atendido e implementado que sera descrito en el numeral 6 del presente Plan
de Gobierno Digital.
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4.1. Organigrama Institucional
La estructura organica de la Municipalidad Distrital de La Punta debe estar acorde con los criterios de
disefio y estructura que aseguren la obtencion de mayores niveles de eficiencia, de manera que se
logre una mejor atencién a la ciudadania, priorizando y optimizando sus tecnologias digitales
desplegadas y el uso de los recursos publicos asignados.

La estructura organizacional de la Municipalidad Distrital de La Punta se sustenta en su Reglamento
de Organizacién y Funciones y esta conformada por los siguientes érganos.

CONSEJO MUNICIPAL '—{ COMISION DE REGIDORES |

CONSEJO DE COORDINACION
LOCAL DISTRITAL

JUNTA DE DELEGADOS |
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| I ] |
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Gréfico 1: Organigrama de la Municipalidad Distrital de La Punta
Fuente: Manual de Organizacién y Funciones — MOF
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4.2, Estructura organizacional del Gobierno Digital y gestién de las tecnologias digitales en la Entidad

4.2.1. Estructura organizacional del gobierno digital
Mediante la Resolucién Ministerial N° 087-2019-PCM, del 19/03/2019, se dispone la
conformacién del Comité de Gobierno Digital en las entidades de la Administracién Publica,
cuyos integrantes deberian ser los siguientes o quienes hagan sus veces:

INTEGRANTES DEL COMITE DE GOBIERNO DIGITAL

EL/LATITULAR DE LA ENTIDAD O SU
REPRESENTANTE

EL/LA LIDER DE GOBIERNO DIGITAL
EL/LA RESPONSABLE DEL AREA DE INFORMATICA

O QUIEN HAGA SUS VECES El cual deberé:

EL/LA RESPONSABLE DEL AREA DE RECURSOS PLANIFICAR

HUMANOS O QUIEN HAGA SUS VECES DIRIGIR

EL/LA RESPONSABLE DEL AREA DE ATENCION AL APROBAR

CIUDADANO O QUIEN HAGA SUS VECES ELABORAR

EL/LA OFICIAL DE SEGURIDAD DE LA EVALUAR

INFORMACION PROPICIAR LA MEJORA CONTINUA
EL/LA RESPONSABLE DE AREA LEGAL O QUIEN

HAGA SUS VECES

EL/LA RESPONSABLE DEL AREA DE PLANIFICACION
O QUIEN HAGA SUS VECES

Tabla 1: Integrantes que conforman el Comité de Gobierno Digital

Fuente: Resolucién Ministerial N° 087-2019-PCM, del 19/03/2019

IMPORTANTE: Para la aprobacién del presente Plan Gobierno Digital, se requiere el V°B° de los Miembros Integrantes del Comité
de Gobierno Digital

Es importante resaltar que en la Resolucién de Secretarfa de Gobierno Digital N°001-2017-
PCM del 09/08/2017, modificada por la Resolucién de la Secretaria de Gobierno Digital N°
003-2018-PCM del 08/05/2018, sefiala que cada entidad publica debe incluir un Comité de
Gobierno Digital, siendo, el Comité de Gobierno Digital deberd elaborar el Plan de Gobierno
Digital, alineado a las normativas de cumplimiento vigentes como parte de la modernizacién
del estado; de acuerdo con lo establecido en el:

Articulo 2. De las Funciones del Comité de Gobierno Digital

El Comité de Gobierno Digital cumple, como minimo, con las siguientes funciones:

a) Formular el Plan de Gobierno Digital en coordinacién con los érganos, unidades
orgdnicas, programas y/o proyectos de la entidad,

b) Liderary dirigir el proceso de transformacion digital en la entidad.

c) Evaluar que el uso actual y futuro de las tecnologias digitales sea acorde con los
cambios tecnoldgicos, regulatorios, necesidades de la entidad, objetivos institucionales,
entre otros, con miras a implementar el Gobierno Digital.

d) Gestionar la asignacién de personal y recursos necesarios para la implementacién del
Plan de Gobierno Digital, Modelo de Gestién Documental (MGD), Modelo de Datos
Abiertos Gubernamentales y Sistema de Gestién de Seguridad de la Informacién (SGSI)
en sus Planes Operativos Institucionales, Plan Anual de Contrataciones y otros.

e) Promover y gestionar lo implementacién de estdndares y buenas prdcticas en gestion y
gobierno de tecnologias digitales, interoperabilidad, seguridad digital, identidad digital y
datos en la entidad.

f)  Elaborar informes anuales que midan el progreso de la implementacién del Plan de
Gobierno Digital y evaiuen el desempefio del Modeio de Gestion Documental (MGD),
Modelo de Datos Abiertos Gubernamentales y Sistema de Gestion de Seguridad de la
Informacidn (SGSI).
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g) Vigilar el cumplimiento de la normatividad relacionada con la implementacién del
gobierno digital, interoperabilidad, sequridad de la informacién y datos abiertos en las
entidades publicas.

h) Promover el intercambio de datos, informacion, software publico, asi como la
colaboracion en el desarrollo de proyectos de digitalizacion entre entidades.

i) Gestionar, mantener y documentar e! Modelo de Gestién Documental (MGD), Modelo
de Datos Abiertos Gubernamentales y Sistema de Gestion de la Seguridad de la
Informacidn (SGSI) de la entidad.

j)  Promover la conformacion de equipos multidisciplinarios dgiles para la implementacion
de proyectos e iniciativas de digitalizacion de manera coordinada con los responsables
de 6rganos y unidades orgdnicas de la entidad.

k) Otras funciones que se le asigne en el dmbito de su competencia y aquellas
concordantes con la materia.”

Con Resolucién de Alcaldia N° 084-2019-MDLP/AL de fecha 11/04/2019, se dispone la
conformacion del Comité de Gobierno Digital y sus integrantes dentro de la Municipalidad
Distrital de La Punta, comité que dentro de sus funciones debera elaborar el Plan de
Gobierno Digital, alineado a las normativas de cumplimiento vigentes como parte de la
modernizacién y transformacion digital del estado.

Con Resolucion de Alcaldia N° 064-2020-MDLP/AL de fecha 06/08/2020, se modifico el
articulo 1° de la Resolucién de Alcaldia N° 084-2019-MDLP/AL.

Con Resolucion de Alcaldia N° 012-2021-MDLP/AL de fecha 09/02/2021, se modificd el
articulo 1° de la Resolucion de Alcaldia N° 064-2020-MDLP/AL, quedando el comité
conformado de |a siguiente manera:

INTEGRANTES DEL COMITE DE GOBIERNO DIGITAL:
MUNICIPALIDAD DISTRITAL DE LA PUNTA

EL/LA TITULAR DE LA ENT!DAD O SU Secretario General

REPRESENTANTE
EL/LA LIDER DE GOBIERNO DIGITAL Gerente Municipal

) EL/LA RESPONSABLE DEL AREA DE INFORMATICA | Jefe de la Unidad de Tecnologfa de la
O QUIEN HAGA SUS VECES informacién

EL/LA RESPONSABLE DEL AREA DE RECURSOS
HUMANQOS O QUIEN HAGA SUS VECES

EL/LA RESPONSABLE DEL AREA DE ATENCION AL
CIUDADANO O QUIEN HAGA SUS VECES

Jefe de la Unidad de Recursos Humanos

Secretario General

EL/LA OFICIAL DE SEGURIDAD DE LA Jefe de la Unidad de Tecnologia de la
INFORMACION Informacién

EL/LA RESPONSABLE DE AREA LEGAL O QUIEN ) . ] -
HAGA SUS VECES Director de la Oficina de Asesoria Juridica
EL/LA RESPONSABLE DEL AREA DE PLANIFICACION | Director de la Oficina de Planeamiento y
O QUIEN HAGA SUS VECES Presupuesto

EL/LA RESPONSABLE DEL AREA DE RENTAS O
QUIEN HAGA SUS VECES

EL/LA RESPONSABLE DE LA OFICINA GENERAL DE
ADMINISTRACION O QUIEN HAGA SUS VECES

Gerente de Rentas

Director General de Administracién

Tabla 2: Integrantes que conforman el Comité de Gobierno Digital de la MDLP.

Fuente: Resolucidn de Alcaldfa N° 012-2021-MDLP/AL de fecha 09/02/2021.

IMPORTANTE: Para aprobacién del presente Plan Gobierno Digital, se requiere el V°B® de los Miembros Integrantes del Comité de
Gobierno Digital

Asimismo, con Resoluciéon de Alcaldia N° 063-2020-MDLP/AL de fecha 06/08/2020, se
designa al Sefior César Crisanto Chunga, Gerente Municipal (e), como Lider del Gobierno
Digital de la Municipalidad Distrital de La Punta.
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4.2.2, Gestion de las tecnologias digitales

Siendo la estrategia de transformacion digital tener como base la aplicacién de diversos ejes
tecnolégicos, el Comité de Gobierno Digital debe laborar conjunta y articuladamente con la
Unidad de Tecnologia de la Informacién — UTI, que como drgano de apoyo es quien
promueve la implantacién de procesos dirigidos al despliegue de plataformas de
tecnoldgicas para la transformacién digital en la entidad. A continuacién, se establece el
modelo de articulacién de Gobierno de Gestidén de Tecnologias Digitales que debe adoptar
el Comité de Gobierno Digital y la Unidad de Tecnologia de la Informacién:

COMITE DE GOBIERNO DIGITAL

PLANIFICACION DIRECCION EVALUACION Y MEJORA CONTINUA

— B e e )

UNIDAD DE TECNOLOGIA DE LA INFORMACION

=
=
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=
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IMPLEMENTACION > OPERACION GERENCIA

Gréfico 2: Gestidn de las Tecnologias de Informacién
Fuente: Elaboracién propia

En cuanto a la gestidn por procesos, la Unidad de Tecnologia de la Informacién — UTI no
cuenta con procesos documentados basados en Normas Técnicas Peruanas, estdndares
internacionales, Manual de Gestién de Procesos, buenas practicas, metodologias, o de
ordenamiento para la gestion de procesos, situacidén gue debera ser mitigada inicialmente.

Por otro lado, al no existir procedimientos, documentos, se hace necesario realizar el
sinceramiento en relacién con la aplicacién de estrategias y la operatividad efectiva de la
Unidad de Tecnologia de la Informacién — UTI, con la finalidad de mejora continua de las
tareas y procedimientos. Los procesos de aplicacién deben ser revisados y evaluados
constantemente, y deben estar alineados al Modelo de Gobierno Digital y al cumplimiento
de la normatividad en procesos de implementacion tecnoldgica y seguridad de la
informacién vigentes, debiéndose realizar evaluaciones continuas de los indicadores
establecidos en cada procedimiento a fin supervisar el cumplimiento y efectividad de este, y
de los procesos implantados.

Con relacidn a la estructura organica, segin el Reglamento de Organizacién y Funciones
(ROF}, la Unidad de Tecnologia de la Informacidén presenta una organizacién de tipo
horizontal; es decir, todos los perfiles CAP y CAS dependen directamente del Jefe de la
Unidad de Tecnologias de Informacion. Al respecto, la Unidad de Tecnologia de la
Informacién, con la finalidad de agilizar la atencién de requerimientos que proporcionan a
los 6érganos de la entidad, se encuentra operando en base al siguiente organigrama:
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GERENCIA
MUNICIPAL

OFICINA GENERAL DE
ADMINISTRACION

UNIDAD DE TECNOLOGIA
DE LA INFORMACION

Gréfico 3: Estructura organizacional actual de la Unidad de Tecnologia de la Informacién
Fuente: Reglamento de Organizacidn y Funciones de la Municipalidad Distrital de La Punta — Elaboracién propia

PERSONAL DE LA UNIDAD DE TECNOLOGIA DE LA INFORMACION

REGIMEN LABORAL MODALIDAD LABORAL FUNCION

1 CAP PRESENCIAL JEFE DE LA UNIDAD DE TECNOLOGIA DE LA INFORMACION

2 SERVICOS TERCEROS PRESENCIAL ADMINISTRACION DE LAS REDES INFORMATICAS

3 SERVICOS TERCEROS PRESENCIAL MANTENIMIENTO CORRECTIVO DE COMPUTADORAS

4 SERVICOS TERCEROS PRESENCIAL MANTENIMIENTO Y SOPORTE AL SISTEMA DE RENTAS.

5 CAS PRESENCIAL SOPORTE PREVENTIVO Y CORRECTIVO DE COMPUTADORAS

6 CAS PRESENCIAL APQOYO - ASISTENTE DE TI

7 CAS REMOTO ASISTENCIA REMOTA A USUARIOS

8 SERVICOS TERCEROS PRESENCIAL SOPORTE TECNICO CONECTIVIDAD INALAMBRICAS DE LOCALES

MANTENIMIENTO PREVENTIVO Y/O CORRECTIVO DE

9 SERVICOS TERCEROS PRESENCIAL COMPUTADORAS

10 SERVICIO TERCEROS PRESENCIAL PROGRAMADOR WEB

11 SERVICIO TERCEROS PRESENCIAL ASISTENTE DE Tl Y SOPORTE TECNICO DE APLICACIONES
Tabla 3: Personal actual de la Unidad de Tecnologia de la Informacién
Fuente: Elaboracién propia

Asi también, en el Texto Unico Ordenado del Reglamento de Organizacién y Funciones de la
Municipalidad Distrital de La Punta, aprobado por Ordenanza N° 007-2019-MDLP/AL del
04/09/2019.

Articulo 54°, - La Unidad de Tecnologia de la Informacién, es el érgano de apoyo, encargado
de la administracién, mantenimiento y desarrollo de los sistemas de cémputo,
procesamiento electronico de datos, sistemas de redes, soporte informdtico y aplicaciones
para cubrir las necesidades de informacién operativa y de gestion en general de la
Municipalidad, Estd a cargo de un Jefe de Unidad, quien depende del Director de
Administracién.

Articulo 55°. -Son funciones generales de la Unidad de Tecnologia de la Informacién:

1. Organizar, administrar, acopiar, sistematizar y mantener actualizado el software,
hardware y su interconexién necesaria para el adecuado flujo de informacion que se
genera en la Municipalidad, necesarios para el funcionamiento de los diversos érganos y
la automatizacion de indicadores.

2. Verificar y garantizar la integridad de los datos e informacion.
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3. Brindar soporte informdtico a las diversas dreas funcionales, estableciendo los canales
de comunicacién sistémica y de flujos de informacion, asi como propiciando su
integracion.

4. Efectuar la gestion y actualizacién permanente de las licencias ante las entidades
pertinentes para el uso formal de los programas de software.

5. Proponer, organizar y dirigir el desarrollo e implantacién de los sistemas de informacién
y apoyo al usuario para la formulacion de la estodistica de la Municipalidad.

6. Promover y verificar el uso de los avances tecnoldgicos en materia de hardware y
software en los proyectos de mecanizacion de los sistemas de informacion y estadistica.

7. Dirigir, coordinar y supervisar la estandarizacién de los sistemas de informacion,
emitiendo las normas y procedimientos sobre los servicios informdticos.

8. Asegurar el funcionamiento de los equipos de cémputo, los programas y los sistemas de
informacidn, asi como la adecuada capacitacion del personal que opera dichos sistemas.

9. Elaborar el Plan de Contingencias que establezcan los procedimientos g utilizarse.

10. Presentar el Plan de Trabajo de aplicacidn, produccién, mantenimiento y seguridad
informdtica de hardware y software de uso de la Municipalidad, asi como establecer los
mecanismos que proporcionen el respaldo y recuperabilidad de los datos e informacién.

11. Proponer las normas técnicas de uso y mantenimiento de los equipos informdticos, asf
como difundir y controlar su correcta aplicacion.

12. Elaborar el Plan Estratégico Informdtico.

13. Formular y proponer la suscripcién de convenios necesarios para el desarrollo de sus
funciones.

14. Disefiar, procesar y mantener actualizada los mecanismos de soporte para el
procesamiento de la informacion estadistica de la municipalidad.

15. Administrar y encargarse del mantenimiento de los sistemas de cémputo,
procesamiento electrénico de datos, sistemas de redes y soporte informdtico.

2 16. Cumplir otras funciones que le asigne el Director de Administracidn, en materia de su

% competencia y, aquellas que se atribuyan mediante la normativa interna.

4.3, Servicios Digitales
La Municipalidad Distrital de La Punta cuenta con un Portal Web Institucional para intercambiar
informacién con sus grupos de interés a través de las redes sociales y que se considera como el
servicio digital bdsico segun lo establecido en los Lineamientos para la Formulacién del Plan de
g Gobierno Digital que pone a disposicién a sus grupos de interés. Asimismo, cabe resaltar que la
 / entidad independientemente de su portal web institucional, no cuenta con otros servicios
considerados dentro de los Lineamientos para la Formulacidn del Plan de Gobierno Digital para el
Catdlogo de Servicios Digitales, el cual debe brindar la siguiente informacién como minimo:
a. Nombre del servicio digital.
b. Descripcidn y/o requisitos del servicio digital.
c. Horario para atender consultas sobre el servicio digital.
d. Términosy condiciones de uso.

Cabe sefialar, que un: servicio digital, en el nivel mds bdsico, es una pdgina web, y en un nivel mds
desarrollado podriamos mencionar a los procedimientos administrativos o servicios digitalizados de
principio a fin, desde el registro de la solicitud, realizacidn del pago (cuando corresponda) y obtencidn
del bien, informacién o contenido requerido a través de Internet u otra red equivalente®.

En base a lo anterior, El Comité debe identificar cudles son los servicios digitales que brinda
actualmente la entidad y si cumplen con las caracteristicas: automdtico, no presencial, interoperable,
escaiabie, usable y accesibie, en caso contrario deben iniciar su adecuacién o considerario en la Lista
preliminar de Proyectos de Gobierno Digital®®.

? Lineamientos para la Formulacién del Plan de Gobierno Digital
10 Lineamientos para la Formulacién del Plan de Gobierno Digital

Municipalidad Distrital de La Punta Pégina 27 de 95




PLAN DE GOBIERNO DIGITAL

4.4. Cumplimiento de la regulacién digital

La regulacion digital nos permite la adopcién de plataformas tecnoldgicas que permiten y facilitan el
cumplimiento de los requerimientos regulatorios. Su base operativa es la automatizacion de
procesos y procedimientos. El estado peruano en su proceso de transformacién digital desarrolla a la
par de sus avances en gobierno digital mejoras y actualizaciones en la regulacién digital, acordes con
los tiempos actuales con el liderazgo de la Secretaria de Gobierno Digital — SEGDI.

En relacidn con el cumplimiento de la regulacién digital y normas relacionadas, la Municipalidad

Distrital de La Punta presenta el nivel de cumplimiento del marco normativo vigente:

Decreto Supremo

DESCRIPCION

Decreto Supremo que crea la
Plataforma Digital Unica del Estado

COMENTARIOS

No se han implementado mecanismos

ESTADO DE

CUMPLIMIENTO

N° 003-2013- JUS

personales

mencionada norma.

N° 033-2018- PCM ferue?n.o, Gob,pely establecen para dar Fumpllmlento ala No Cumple
disposiciones adicionales para el mencionada norma.
desarrollo del Gobierno Digital.
Aprueba la formulacién de un Plan de . )
. No se han implementado mecanismos
Decreto Supremo Transicién al Protocolo IPV6 en las ara dar cumplimiento a la No Cumnple
N° 081-2017-PCM entidades de la Administracién P . P P
- mencionada norma.
Publica
Aprueban el uso obligatorio de “NTP
, ISO/IEC 27001:2014 Tecnologia de la ) )
Resolucion . . . No se han implementado mecanismos
RN Informacion. Técnicas de Seguridad. e
Ministerial N*004- . . . para dar cumplimiento a la No Cumple
Sistemas de Gestidn de Seguridad de )
2016-PCM N L mencionada norma.
la Informacién. Requisitos. 2a.
Edicion”.
Aprueban uso obligatorio de la Norma
Resolucién Técnica Peruana “NTPISO/IEC No se han implementado mecanismos
Ministerial N° 041- | 12207:2016- Ingenieria de Software y para dar cumplimiento a la No Cumple
2014-PCM Sistemas. Procesos del ciclo de vida mencionada norma.
del software. 3a Edicién”.
Aprueban Reglamento de la Ley N° No se han implementado mecanismos
Decreto Supremo L S
N 29733, Ley de Proteccion de Datos para dar cumplimiento a la No Cumple
N°® 003-2013-JUS .
personales mencionada norma.
D Aprueban Modelo de Gestidn No se han implementado mecanismos
Resolucion N° 001- .
Documental en el marco del Decreto para dar cumplimiento a la No Cumple
2017-PCM/SEGD!I L R .
Legislativo N° 1310. mencionada norma.
Decreto Supremo Crean la plataforma de Nosse h:rr; g;:l;rjnr:rﬁ::ii:nr:::alzlsmos No Cumple
N°083-2011-PCM | Interoperabilidad del Estado — PIDE. P cump P
mencionada norma.
Aprueba la “Estrategia Nacional de
Decreto Supremo Datos Abiertos Gubernamentales del No se han implementado mecanismos
N P Per( 2017 - 2021” y el “Modelo de para dar cumplimiento a la No Cumple
N° 016-2017 PCM : .
Datos Abiertos Gubernamentales del mencionada norma.
Perd”
La Municipalidad Distrital de La Punta
ha implementado el uso de firmas
Ley de Firmas y Certificados Digitales. digitales dentro del marco normativo )
°27
Ley N° 27263 Modificada por Ley N2 27310. emitido para los procedimientos Si Cumple
realizados con el Sistema Integrado de
Administracion Financiera - SIAF
Modifica el reglamento de la Ley
N°27269, Ley de Firmas y Certificados No se han implementado mecanismos
Decreto Supremo . o
N Digitales, y establece normas para dar cumplimiento a la No Cumple
N° 070-2011 PCM ) = . .
aplicables al procedimiento registral mencionada norma.
en virtud del DL N°681 y ampliatorias.
Decreto Supremo Aprueban Reglamento de la Ley N° No se han implementado mecanismos
P 29733, Ley de Proteccién de Datos para dar cumplimiento a la No Cumple

Tabla 4: Cumplimiento de la Regulacion Digital
Fuente: Elaboracién propia
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4.5, Infraestructura Tecnolégica
La entidad actualmente cuenta con infraestructura tecnolégica de usuario final operativa, distribuida
en los siguientes locales que conforman la Municipalidad Distrital de La Punta como se detalla a
continuacion:

Palacio Municipal

Local Medina

Local Maestranza

Local Policia y Nido

Local Coliseo

Local Centro Médico

CIAM

Archivo Central

Smee o0 T

Asi también, la entidad carece de soluciones tecnoldgicas redundantes y contingentes para su
infraestructura tecnoldgica de centro de datos. A continuacién, se detalla la infraestructura
tecnoldgica actual de la Municipalidad Distrital de La Punta, dividida como se muestra a
continuacién:

4,51, Sistemas Administrativos
La Municipalidad Distrital de La Punta, cuenta con los siguientes sistemas de informacién de

uso institucional:

" oaseraco

Sistema de ) T
) Permite la planificacién . Todas las ) )
Informacién Cliente En ; Si por Parcialmente
de Gestién fie r.ecu.rsos Servidor Produccién Unu{:Ja.des actualizar Desarrollado
L . institucionales Orgénicos
Administrativa
Contribuye al
ordenamiento y
simplificacién de los
procesos Se utiliza
Sistema administrativos en el Gnicamente
Integrado de | marco de las normasy Cliente En ULBP Si para Registroy
Gestidn directivas establecidas Servidor Produccidn Actualizado | Control de los
Administrativa | por los Organos Bienes
Rectores de los Patrimoniales
Sistemas
Administrativos del
Estado.
rregred de | Sstema megradode | Y |
Administracién Admm!strauon Cllehte En ' URH S|' El MEF tiene
, ) Financiera — SIAF-RP / Servidor Produccién ‘. Actualizado control total
Financiera = |\« 4.l Patrimonio Tesoreria,
SIAF-RP Contabilidad
Registra y administra la
informacién de los
tributos y no tributos,
tales como impuesto
Sistema pred.la.l' alrbltrlosl Catastro, Desarrollado
Integral de :ilézltca'ﬂzses' multas Cliente En Gerencia de i bajo
Administracién ) . Servidor Produccidn Rentas, Plataforma
. ) fraccionamiento como ; )
Tributaria L . Tesoreria Visual Fox Pro
multas administrativas
ademds el registro de
licencias de
funcionamiento para
establecimientos
Tabla 5: Inventario de Sistemas Administrativos
Fuente: Inventario de Software de la Municipalidad Distrital de La Punta
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45.2,

4.5.3.

4.5.4.

De lo detallado se denota la falta de software de gestion institucional que cumplan con las
caracteristicas de: automatico, no presencial, interoperable, escalable, usable y accesible, y
que se deben iniciar su adecuacién.

Centro de Datos

La entidad cuenta con un Unico centro de datos ubicado en el local denominado Medina, el
cual cuenta con equipos acorde a los avances tecnolégicos operativos que le permite la
operacion de sus sistemas y servicios, el ambiente se considera que si cumple con los
requisitos minimos que requiere un centro de datos.

Se ha identificado las siguientes falencias en relacién con la infraestructura tecnoldgica para
centro de datos y la inversién que se debera realizar para revertir esta condicién:
a. Procedimiento normado para el control de accesos

®oo o

Cémara de vigilancia para supervisién de maniobras de operacién
Clusteres de equipamiento critico
Redundancia y contingencia de tecnoldgica critica
Redundancia y contingencia de infraestructura de centro de datos

A continuacién, se detallan los componentes principales de la infraestructura tecnolégica:

N

Cuenta con Firewall Linux
Cuenta con una solucién de NAS
Cuenta con 16 servidores para procesos criticos
Cuenta con 22 conmutadores criticos para interconexién del equipamiento
Cuenta con 01 conmutador critico de fibra a 10G por cada puerto
UPS Centralion 4500W Modelo N° TIAAN. 6ks
Transformador de Aislante de 30KvA: PowerSate.

Infraestructura de usuario final
La Municipalidad Distrital de La Punta, cuenta con el siguiente equipamiento de cémputo
para usuario final, habiendo sido el 2019 la dltima adquisicidén de equipamiento de cémputo

para usuario final:

Tabla 6: inventario de Equipamiento para Usuario Final
Fuente: Inventario de computadoras al 30 de noviembre 2020

Infraestructura de periféricos

QUIPA O DE COMPUTO

DESCRIPCION ADQUISICION CANTIDAD ESTADO
2019 69
2017 45
Computadoras de 2016 34
escritorio 2011-2014 36
2007 39

Total 224 Operativo
Computadoras po L
portatiles (Laptops) 2017 2
2016 1
Total 10
OTAL EQUIPA 0 4

La Municipalidad Distrital de La Punta, cuenta con el siguiente equipamiento de periféricos

(impresoras):

EQUIPAMIENTO PERIFERICOS

o e T da CAPACIDAD il | ==
R PO e o ATTA e[ MEDTANATS ot mATA (i B> eORr| [ TOTALT
Impresoras 11 61 6 OPERATIVO 78
Tabla 7: inventario de impresoras
Fuente: inventario de impresoras al mes de noviembre 2020
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4.5.5.

4.5.6.

4.5.7.

4.58.

Infraestructura de Comunicaciones
La Municipalidad Distrital de La Punta, cuenta con el siguiente equipamiento de
comunicaciones:

INFRAESTRUCTURA DE COMUNICACIONES

E ‘ﬁiﬂ_JEL_.k &

Conmutadores
Tabla 8: Inventario de equipos de comunicacién
Fuente: Inventario de equipos de comunicacién al mes de noviembre 2020

Conectividad

Se cuenta con un enlace de fibra para el servicio de internet con un ancho de banda de 120
megas de linea dedicada, contando con un servicio de soporte las 24 horas con la empresa
Optical Network y un monitor de este que permite visualizar el consumo del ancho de banda
y del cual se enlaza a las demas sedes a través de tecnologias de comunicaciones de radio
enlaces:

Antena Palacio — Medina

Antena Medina - Palacio

Antena Seguridad Ciudadana — Palacio

Antena Palacio - Seguridad Ciudadana

Antena Palacio - Ex Ciam

Antena Ex Ciam — Palacio

Antena Rentas — Palacio

Antena Palacio — Rentas

Antena Palacio - Coliseo Municipal

10 Antena Coliseo Municipal - Palacio

NGO A WN R

Actualmente las diez antenas se encuentran operativas y funcionando.

Licenciamiento
La Municipalidad Distrital de La Punta, cuenta con el siguiente licenciamiento de sistema

operativo, ofimatica, antivirus y software de produccidn:

LICENCIAS
DESCRIPCION CANTIDAD
01 Sistema operativo p uario final con soporte de fabricante 89
02 Sistema operativo para usuario final sin soporte de fabricante 145
03 Sistema Operativo para servidores con soporte de fabricante 3
04 Ofimatica sin soporte de fabricante 279
05 Software de antivirus por usuario final con soporte de fabricante 260
06 VMware vSphere Essentials con soporte de fabricante 3
07 Base de Datos Oracle 10g sin soporte de fabricante 1

Tabla 9: Inventario licencias de Software
Fuente: Inventario de Licencias de Software al mes de noviembre 2020

Herramientas de seguridad
Cuenta con un servidor con sistema operativo Linux para una solucién hibrida de tipo

Firewall.

Asimismo, se cuenta con certificado digital Secure Sockets Layer — SSL para el Portal Web
Institucional y Servidor de Correo Institucional por un periodo de dos (02) afios con vigente
desde 17/07/2020 al 17/07/2022.
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4.6.

4.7.

4,5.9. Documentos para la gestién de la infraestructura tecnolégica

Actualmente solo se cuenta con la siguiente documentaciéon para procesos de gestion

tecnoldgica:

= Resoluciéon de la Oficina General de Administraciéon N° 042-2017-MDLP/OGA, que
aprueba la Directiva N° 010-2017-MDLP/OGA, Directiva Administrativa para el Correcto
Uso de los Equipos y Sistemas Informaticos de la Municipalidad Distrital de La Punta.

= Resolucidn de la Oficina General de Administracién N° 043-2017-MDLP/OGA, que
aprueba la Directiva N° 011-2017-MDLP/OGA, Directiva Normas Técnicas para el
Almacenamiento, Respaldo y Restauracion de la Informacion en la Municipalidad
Distrital de La Punta.

= Resolucién de Gerencia Municipal N° 151-2017-MDLP/GM, que aprueba la Directiva N°
013-2017-MDLP/OGA, Directiva Administrativa para el correcto uso del correo
electrénico institucional en la Municipalidad Distrital de La Punta.

Seguridad de la informacién

La Municipalidad Distrital de La Punta no dispone de soluciones para seguridad de la informacion por
servicio o por bienes adquiridos acorde a las tecnologias vigentes, asi mismo debera propiciar la
implantacién vy operatividad de herramientas de seguridad con el fin de cubrir los requerimientos
minimos para la proteccién de los activos de informacidn que gestiona la institucién. Por otro lado, la
Municipalidad Distrital de La Punta, no ha iniciado el proceso de implementacién del Sistema de
Gestidn de Seguridad de la Informacién — SGSI.

Asi también, la entidad deberd carece de la documentacién de gestion para procedimientos de
seguridad de la informacion, riesgos, operaciéon tecnoldgica, mitigacién de vulnerabilidades, entre
otros que minimamente deberan ser considerados para cumplimiento de lo establecido en la NTP-
ISO/IEC 27001:2014. Tecnologia de la Informacién, Técnicas de Seguridad. Sistemas de Gestién de la
Informacién.

Como parte de las actividades a desarrollar en el marco de cumplimiento de implementacion de los
dominios de la NTP-ISO/IEC 27001:2014, aprobada por Resolucién de la Comision de Normalizacion y
de Fiscalizacién de Barreras Comerciales no Arancelarias N° 129-2014/CNB-INDECOPI y enmarcada
en la Aprobacién del uso obligatorio de la Norma Técnica Peruana “ISO NTP/IEC 27001:2014
Tecnologia de la Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacién. Requisitos 22. Edicidon”, en todas las entidades integrantes del Sistema Nacional de
Informética.

Presupuesto

La Municipalidad Distrital de La Punta, cuenta con una programacién multianual para el afio fiscal
2021 — 2023, asignado a la Unidad de Tecnologia de la Informacién dependiente de la Oficina
General de Administracion:

ANO FISCAL TOTAL

2021 469,311.00
2022 475,484.00
2023 678,484.00

Tabla 10: Presupuesto Anual
Fuente: SIAF - Médulo de Programacion y Formulacién Presupuestal

Siendo, este presupuesto insuficiente y distante para una mejora tecnoldgica que soporte la
modernizacion del Gobierno Digital en la entidad y cualquier proyecto alineado a la Transformacion
Digital del Estado.
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Asimismo, el presupuesto asignado a los proyectos descritos en el Plan de Gobierno Digital de la
Municipalidad Distrital de La Punta (2021-2024), se describe en el numeral 6 correspondiente a los
Proyectos de Gobierno Digital, los cuales serdn presentados con sus respectivas fichas de proyectos.

4.8. Deficiencias identificadas
A continuacién, se listan por niveles las atenciones que deberan ser consideradas para mitigar las
deficiencias identificadas.

4.8.1. Documentos de Gestion y Cumplimiento

N°

NIVEL DE DOCUMENTACION PARA GESTION Y CUMPLIMIENTO

DENOMINACION DEL PROYECTO

Politica de Seguridad de la Informacién

02

Politica de Organizacién de la Seguridad de la Informacién

03

Politica de Seguridad Ligada a los Recursos Humanos

04

Politica para la Gestién de Activos de Informacién

05

Politica de Control de Accesos

06

Politica para el Uso de Controles Criptograficos

07

Politica de Seguridad Fisica y Ambiental de Activos de Informacién

08

Politica de Seguridad de Informacién en las Operaciones

09

Politica de Seguridad de Informacién en las Comunicaciones

10

Politica de Adguisicién, Desarrollo y Mantenimiento de Sistemas

11

Politica de Relacidn con Proveedores

12

Politica para la Gestién de Incidentes de Seguridad de Informacién

13

Politica de Aspectos de Seguridad de la Informacién en la Continuidad
de Negocio

14

Politica de Cumplimiento

15

Politica para Labores Remotas

16

Politica de Uso del Servicio de Internet

17

Politica de Uso del Servicio de Correo Electrénico

18

Politica de Pantallas y Escritorios Limpios

19

Politica de Seguridad en Dispositivos Méviles

20

Politica para Tratamiento de Datos Personales

21

Politica de Tratamiento de Datos Abiertos

22

Politica de Transformacién Digital

23

Directiva para el Desarrollo Seguro

24

Directiva para el Mantenimiento de Sistemas

25

Directiva de Gestion de Activos de la Informacién

26

Directiva de Seguridad Fisica y Ambiental de Activos de Informacién

27

Directiva para el Uso del Servicio de Internet

28

Directiva para el Uso de Dispositivos Méviles

29

Directiva para Labores Remotas

30

Directiva para Tratamiento de Datos Personales

31

Directiva para el Tratamiento de Datos Abiertos

32

Directiva para el Uso de Contrasefias

33

Directiva para Procedimientos de Pases a Produccién de Aplicaciones

34

Directiva para la Clasificacién de Informacidn Institucional

35

Actualizacién de la Directiva para Procedimientos de Respaldo de
Informacién

CUMPLIMIENTO

NTP: 27001:2014

NTP: 27002:2017
NTP-ISO/IEC 27003:2019
NTP-ISO/IEC 27004:2018
NTP ISO/IEC 27005:2018
NTP-1SO 31000:2018
ISO/IEC 27032:2012
Resolucién Ministerial N°
004-2016-PCM: Aprueban
el uso obligatorio de la
Norma Técnica Peruana
NTP-ISO/IEC 27001:2014
Tecnologia de la
Informacion. Técnicas de
Seguridad. Sistemas de
Gestion de Seguridad de la
Informacidn. Requisitos
2a. Edicién, en todas las
entidades integrantes del
Sistema Nacional de
Informatica.

Ley N° 29733: Ley de
Proteccién de Datos
Personales.

Decreto Supremo N° 003-
2013-JUS: Que aprueba el
Reglamento de la Ley N°
29733, Ley de Proteccién
de Datos personales, y sus
modificatorias.
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36

Actualizacién de la Directiva de Lineamientos Generales para la
Implantacién del Control interno en la Unidad de Tecnologia de la
informacién

37

Actualizacién de la Directiva para el Uso del Correo Electrénico

38

Actualizacién de la Directiva para el Uso de Equipamiento de Usuario

39

Actualizacién de la Directiva para el Uso de Sistemas Institucionales

40

Directiva para el Control de Accesos

41

Directiva para la Aplicacién de Gestidn de Accesos, Roles y Perfiles

42

Plan de Implementacién para IPv6

43

Formatos para IPv6 y propuestas de implementacién

44

Plan de Despliegue e Implementacion de la Plataforma IPv6 a Nivel
institucional

45

Plan de implementacién NTP: 27001:2014 — Fase 1

46

Implementacion y Certificacién de fa NTP: 27001:2014 — Fase 2

47

Plan de Implementacién de Concientizacion y Sensibilizacion en
Seguridad de la informacién

48

Desarrollar actividades de Ethical Hacking y Pentesting para
aplicaciones institucionales

49

Levantamiento de informacion en las unidades orgénicas de Recursos
Humanos y Logistica para la gestién de accesos, roles y perfiles

50

Matriz de roles, perfiles y control de accesos

51

Plan de Implementacién y cumplimiento en la gestién de accesos, roles
y perfiles

52

Plan de Despliegue de Técnicas de Hardening

53

Acuerdos de Confidencialidad

54

Plan de Contingencia Tecnoldgica

55

Plan de Redundancia de la Plataforma Tecnolégica

56

Plan de Accién Inmediata ante Incidentes

57

Plan de Recuperacién Tecnoldgica

58

Plan de Continuidad Operativa Tecnoldgica

59

Plan de Procedimientos para el Respaldo de Activos de Informacion

60

Plan de Mitigacion de Riesgos Fisicos

61

Plan de Implementacién Tecnolégica

62

Plan de Seguridad Informatica

63

Plan de implementacién del Sistema de Gestion de Seguridad de la
Informacién

64

Formatos de Control de Cambio para Solicitudes en Equipamientos de
Servidores y Seguridad

65

Formatos de Aceptacion de Riesgos

66

Formatos para Solicitudes de Servicios

67

Formato para Atenciones de Soporte

68

Guia de Procesos para Altas y Bajas de Usuarios

69

Implementacién del Plan de Gobierno Digital

70

Formatos e Inscripcién de Bancos de Datos Personales
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4.8.2. Plataforma Tecnoldgica

NIVEL DE PLATAFORMA TECNOLOGICA

N°

01

DENOMINACION DEL PROYECTO

Implementacién de Solucién de videoconferencia

CUMPLIMIENTO

= NTP: 27001:2014
A.8 Control de acceso

02

Equipamiento biométrico

= NTP:27001:2014
A.9 Control de acceso

03

Adquisicién de equipamiento para usuarios finales

= NTP: 27001:2014
A.8.1 Responsabilidad por los activos
A.8.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos

04

Adquisicién de 04 equipamiento critico de tipo servidor

= NTP: 27001:2014
A.8.1 Responsabilidad por los activos
A.8.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos

05

Adquisicién de equipo para almacenamiento de datos

= NTP: 27001:2014
A.8.1 Responsabilidad por los activos
A.8.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A.11.2.2 Servicio de suministro
A.12.3 Respaldo
A.13.2 Transferencia de informacién

= NTP:27002:2017

= |SO/IEC 27032:2012

06

Adquisicién de equipos de comunicaciones

= NTP:27001:2014
A.8.1 Responsabilidad por los activos
A.8.1.3 Uso aceptable de los activos
A.11.2.2 Servicio de suministro

07

Implementacién de cableado estructurado homologado
para las sedes institucionales

= NTP: 27001:2014
A.8.1 Responsabilidad por los activos
A.8.1.3 Uso aceptable de los activos
A.11.2.3 Seguridad del cableado
A.13.1.3 Segregacion en redes

s |SO/IEC 27032:2012

08

Adquisicién de servidor de actualizaciones WSUS

= NTP: 27001:2014
A.12.5 Control del software
operacional
A.12.6 Gestién de vulnerabilidad
técnica

¥ NTP:27002:2017

= [SO/IEC 27032:2012

09

Adquisicién de 02 servidores para ambientes de
desarrolloy calidad para desarrollo de aplicaciones in-
house

= NTP:27001:2014
A.12.5 Control del software
operacional
A.12.6 Gestidn de vulnerabilidad
técnica
A.14.1 Requisitos de seguridad de los
sistemas de informacién
A.14.2 Requisitos en los procesos de
desarrollo y soporte

= NTP: 27002:2017

s |SO/IEC 27032:2012

10

Implementacidn de red estabilizada de energia eléctrica
para usuarios finales

= NTP:27001:2014
A.8.1 Responsabilidad por los activos
A.8.1.3 Uso aceptable de los activos
A.11.2.2 Servicio de suministro

11

Equipamientos periféricos

= NTP:27001:2014
A.8.1 Responsabilidad por los activos
A.8.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos

12

Adquisicién de 02 servidores para clister de Directorio
Activo

= NTP: 27001:2014
A.9.1 Requisitos de la empresa para el
control de acceso
A.9.1.2 Acceso a redes y servicios de
red

Municipalidad Distrital de La Punta

Pégina 35 de 95




PLAN DE GOBIERNO DIGITAL

A.9.4.1 Restriccién de acceso a la
informacién

A.9.4.3 Sistema de gestion de
contrasefias

NTP: 27002:2017

ISO/IEC 27032:2012

13 Adquisicién de Centro de Datos Redundante

14 Servicio de Hosting - Centro de Datos Redundante

Integracién de Fibra Subterranea para sedes

NTP: 27001:2014

A.16.1 Gestidén de incidentes de
seguridad de la informacién y mejoras
A.15 Relaciones con los proveedores
A.8.1 Responsabilidad por los activos
A.8.2 Propiedad de los activos

A.8.1.3 Uso aceptable de los activos
A.12.3 Respaldo

A.13.1 Gestidn de seguridad de la red

Estado — PIDE

15 institucionales A.13.1.1 Controles de red
A.13.1.2 Seguridad de servicios de red
A.13.2 Transferencia de informacién
= NTP:27002:2017
» [SO/IEC 27032:2012
= Continuidad de Negocio
Migracién a la Plataforma Digital Unica del Estad
16 b . ”a 'g'. o LGS B =Slatt = Decreto Legislativo 1412
Peruano para orientacion al Ciudadano - GOB.PE
v ” - ® Decreto Supremo N° 029-2021-PCM
Incorporacion de Informacidn a la Plataforma Nacional de - . )
17 ) = Resolucién de Secretaria de Gobierno
Datos Georreferenciados - GEO PERU o .
| — I Plataf de Int bilidad del Digital N° 002-2019-PCM/SEGD!
18 ncorporacién a la Plataforma de Interoperabilidad de » Decreto Supremo N° 033-2018-PCM

4.8.3. Software Tecnoldgico

NIVEL DE SOFTWARE TECNOLOGICO

N°® DENOMINACION DEL PROYECTO

01 Licencias de Sistema Operativo para equipamiento critico

02 Renovacién de licencias de Sistema Operativo para
Usuario Final

03 Renovacién de licencias de Software Ofimético

04 Renovacién de licencias de antivirus

NTP: 27001:2014

A.11.2 Equipos

A.12.5 Control del software
operacional

A.12.6 Gestidn de vulnerabilidad
técnica

4.8.4. Sistemas de Informacién

NIVEL DE SISTEMAS DE INFORMACION

N*® DENOMINACION DEL PROYECTO

CUMPLIMIENTO

01 Sistena Integrado de Administracion Tributaria

NTP: 27001:2014
NTP: 27002:2017

Sistema Integrado de Gestién Documental ~ Tramite

02 Documentario y Seguimiento

NTP: 27001:2014
NTP: 27002:2017

03 Sistema Integrado de Gestién Administrativa - SIGA

NTP: 27001:2014
NTP: 27002:2017

04 Sistema de Recursos Humanos

NTP: 27001:2014
NTP: 27002:2017

Sistema para atenciones por mesa de ayuda local y

05
remota

NTP: 27001:2014

A.8.1 Responsabilidad por los activos
A.8.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A.11.2 Equipos

A.12.5 Control del software
operacional

A.9.1.2 Acceso a redes y servicios de
red

A.9.2 Gestidn de acceso de usuario
A.9.4.1 Restriccion de acceso a la
informacién

A.9.4.3 Sistema de gestidn de
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contrasefias
NTP: 27002:2017
= |SO/IEC 27032:2012

06

Desarrollo del Portal de Intranet Institucional

07

Desarrollo y Actualizacién del Portal Web Institucional

08

Desarrollo de la Plataforma del Libro de Reclamaciones
Virtual

09

Procesos para Firma Digital en Aplicaciones

= Decreto Legislativo 1412

= Decreto Supremo N° 029-2021-PCM
= NTP:27001:2014

= NTP:27002:2017

4.85. Seguridad Informética

NIVEL DE HERRAMIENTAS DE SEGURIDAD INFORMATICA

N®

01

DENOMINACION DEL PROYECTO

Herramienta perimetral contra ataques de denegacién de
Servicios

02

Herramienta de Filtrado de Navegacién Web

03

Herramienta perimetral contra ataques de programas
maliciosos de nueva generacion

04

Herramienta para la proteccion contra ataques via correo
electrénico

05

Herramienta de control de acceso légico para la red de
datos institucional

06

Herramienta de antivirus perimetral

07

Herramienta de control de acceso légico para aplicaciones
institucionales

08

Herramienta de Correlacionador de eventos

CUMPLIMIENTO

= NTP: 27001:2014
A.13.1 Gestién de seguridad de la red
A.13.1.1 Controles de red
A.13.1.2 Seguridad de servicios de red
A.13.2 Transferencia de informacién
A.16.1 Gestién de incidentes de
seguridad de la informacién y mejoras
A.17.1 Continuidad de seguridad de la
informacién
A.18.2 Revisiones de seguridad de la
informacion

= NTP: 27002:2017

= ISO/IEC 27032:2012
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5.1. Establecer los desafios de Gobierno Digital
Los desafios son aquellas lineas de accién o metas que deben ser abordadas por la entidad para
desarrollar el Gobierno Digital y cambios tecnoldgicos.

A continuacién, en base a su contexto, Plan Estratégico y regulacién digital se presentard una lista de
desafios bdsicos que la Municipalidad Distrital de La Punta afrontara al momento de identificar los
suyos en direccidn al desarrollo del Gobierno Digital, estos son:

DESAF[0S DE GOBIERNO DIGITAL

DGD.01 | Gestion del Cambio.

Asegurar la generacion de beneficios para la entidad en base a las inversiones de tecnologias
digitales.

DGD.03 | Asegurar que la experiencia del ciudadano con los servicios digitales sea plena y satisfactoria.

DGD.02

DGD.04 | Digitalizar servicios.

DGD.05 | Garantizar la seguridad de la informacién.

Asegurar que el personal tenga las competencias digitales necesarias para aprovechar las ventajas
de las tecnologias digitales.

DGD.07 | Asegurar que la infraestructura tecnoldgica brinde flexibilidad, escalabilidad e interoperabilidad.

Tablal: Desafios de Gobierno Digital
Fuente:Lineamientos para la Formulacién del Plan de Gobierno Digital - PGD

DGD.06

*  DGD.01: Mantener una cultura organizacional con enfoque digital (toma de conciencia) a fin de
proveer mayor valor a los grupos de interés: Si, la Municipalidad Distrital de La Punta, integra
acciones para gestionar el cambio en cada uno de sus colaboradores, en si misma como entidad,
en su cultura organizacional, buscando eliminar la resistencia al cambio a los esfuerzos por
innovar vy digitalizar los procesos, informacién y servicios, los resultados de las iniciativas y
procesos de transformacién digital y modernizacidn del Estado seran sostenibles en el tiempo.
La Municipalidad Distrital de La Punta debe asegurar el compromiso de El Titular y El Comité
para garantizar que los esfuerzos de transformacién digital sean sostenibles en el tiempo.

= DGD.02: Asegurar la generacién de beneficios en los servicios y procesos de la institucion
mediante la inversién en tecnologias digitales: Toda inversién en plataformas tecnoldgicas
digitales propicia beneficios estratégicamente ya establecidos para atender las necesidades de
procesos de servicios digitales eficientes. Los beneficios del uso de las tecnologias digitales
pueden comprender: el cumplimiento de las metas y objetivoé estratégicos institucionales de la
entidad, la generacidn de ahorro, reduccién de costos, tratamiento de los riesgos de tecnologias
digitales en un nivel aceptable, disponibilidad de informacion de alta calidad para la toma de
decisiones, mejora de la productividad, satisfaccién de las necesidades o resolucién de los
problemas de las partes interesadas, garantizando la continuidad operativa, entre otros.

= DGD.03: Generar servicios digitales de confianza que brinden una experiencia dgil y satisfactoria
a los grupos de interés: La finalidad de la Municipalidad Distrital de La Punta es satisfacer las
necesidades y demandas de los ciudadanos, siendo, las tecnologias digitales y los activos de
informacién las herramientas transversales que contribuyen a dicho fin, ayudando a la
generacién de valor publico y mejora de la interaccién ciudadano-municipalidad o viceversa. En
esta linea, es fundamental entender las necesidades y demandas reales de los ciudadanos en
términos de tiempo, costo, experiencia en el uso del servicio, accesibilidad, entre otros, para
poder modelar conceptualmente la solucién, realizar prototipos, reutilizar software, analizar
datos, hacer pruebas e iteraciones, disefiar interfaces, automatizar procesos, implementar
plataformas tecnoldgicas critica, entre otros.

=  DGD.04:Fortalecer la toma de decisiones en base a tecnologias digitales, gobernabilidad de datos
y la gestién del conocimiento: El ciclo de vida de la provisidn de servicios digitales debera tener
como finalidad fortalecer la atencién al ciudadano y los procesos de la entidad, considerando
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para su desarrollo acciones relacionadas a la actualizacion de la plataforma tecnoldgica,
investigaciones ciudadanas (identificacién de necesidades reales y no realizar suposiciones),
disefio de interfaces, lenguaje sencillo, estrategias de comunicacién integral orientada a la
atencién del cliente, adaptacién de los servicios para su acceso a través de canales digitales.

= DGD.05:Asegurar que el personal tenga las competencias digitales necesarias para aprovechar
las ventajas de las tecnologias actuales y emergentes: La Municipalidad Distrital de La Punta
aplicard procesos normados y de cumplimiento con la finalidad de garantizar la seguridad de los
activos de informacién que gestionan los sistemas de informacién institucionales y el correcto
tratamiento de los activos de informacién fisicos, con la finalidad de mantener
permanentemente la confidencialidad, disponibilidad e integridad de los datos que componen
los activos de informacién y que son activos claves para la gestidn eficiente en la Municipalidad
Distrital de La Punta.

= DGD.06: Garantizar la continuidad de las operaciones de los procesos y la gestion de Seguridad
de la Informacién: La Municipalidad Distrital de La Punta debera garantizar que los
colaboradores tengan conocimientos en las competencias digitales necesarias para la aplicacién
y mayor desempefio de las ventajas operativas de las tecnologias digitales. Los colaboradores
contaran y utilizaran como parte del desarrollo de sus actividades las competencias necesarias
para utilizar y aprovechar al maximo las tecnologias digitales vigentes, es un aspecto clave a

e desarrollar por parte de la Municipalidad Distrital de La Punta, quienes deben promover una
- ol

VB2 Yo\ capacitacién continua en estas tecnologias. La Municipalidad Distrital de La Punta deberd

SSrnaDel %) promover actividades de capacitacién dirigidos a sus colaboradores en concientizacién y

3, ERESONES) 53:, sensibilizacion de la gestién de procesos dirigidos a la preservacion, tratamiento y aplicacion de
3 7% buenas précticas en seguridad de la informacion.

=  DGD.07:Asegurar que la infraestructura tecnoldgica brinde flexibilidad, escalabilidad e
interoperabilidad para garantizar la gestion de procesos y servicios digitales: Las capacidades de
la infraestructura tecnoldgica de la Municipalidad Distrital de La Punta deben ser formales y
adecuadas a las necesidades de la entidad para la flexibilidad en los procesos de negocio,
escalabilidad en el tiempo e interoperabilidad con las soluciones o servicios publicos que se
desarrollen sobre esta infraestructura tecnolégica.

5.2. Objetivos de Gobierno Digital
Los siguientes objetivos se detallan en el Decreto Legislativo N° 1412: Que aprueba la Ley de
Gobierno Digital y que, para el presente Plan de Gobierno Digital de la Municipalidad Distrital de La
Punta, estableceran el marco de cumplimiento para una adecuada gestién de la identidad digital,
servicios digitales, arquitectura digital, interoperabilidad, seguridad digital y datos, asi como el
régimen juridico aplicable al uso transversal de tecnologias digitales en la digitalizacion de procesos y
prestacidn de servicios digitales por parte de''la Municipalidad Distrital de La Punta.

OBJETIVOS DE GOBIERNO DIGITAL
N

ormar las actividades de gobernanza, gestion e implementacién en materia de tecnologias
0GD.01 digitales, identidad digital, servicios digitales, arquitectura digital, interoperabilidad, seguridad
digital y datos.

0GD.02 Coordinar, integrar y promover la colaboracidn entre las entidades de la Administracidn Publica.

Promover la investigacion y desarrollo en la implementacién de tecnologias digitales, identidad
digital, servicios digitales, interoperabilidad, seguridad digital y datos.
Promover y orientar la formacion y capacitacion en materia de gobierno digital y tecnologias

digitales en todos los niveles de gobierno.
Tabla 2: Objetivos de Gobierno Digital
Fuente: Decreto Legislativo N° 1412, del 13/09/2018

0GD.03

0GD.04

Decreto Legislativo N° 1412: Que aprueba la Ley de Gobierno Digital.
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ALINEAMIENTO DE OBJETIVOS ESTRATEGICOS INSTITUCIONALES DEL PEI CON LOS

OBJETIVOS DE GOBIERNO DIGITAL

OBIETIVOS ESTRATEGICOS INSTITUCIONAL — PEJ OBJETIVOS DE GOBIERNO DIGITAL
0OGD.01: Normar las actividades de gobernanza,
gestién e implementacion en materia de
tecnologias digitales, identidad digital, servicios
digitales, arquitectura digital, interoperabilidad,

seguridad digital y datos.

0GD.02: Coordinar, integrar y promover la
colaboracién entre las entidades de la
Administracién Publica.

OEL09 Fortalecer a Gestidn Institucional
0OGD.03: Promover la investigacién y desarrollo
en la implementacion de tecnologias digitales,
identidad digital, servicios digitales,
interoperabilidad, seguridad digital y datos.

0OGD.04: Promover y orientar la formacién y
capacitacion en materia de gobiernoy
tecnologias digitales en todos los niveles de
gobierno.

Tabla 3: Alineamiento de Objetivos Estratégicos Institucionales del PEI con los Objetivos de Gobierno Digital

Fuente: OEL09: Pian Estratégico Institucional 2019 — 2023

Fuente: Objetivos de Gobierno Digital: Decreto Legislativo N° 1412, del 13/09/2018

h
A *) De los desafios establecidos previamente, la Municipalidad Distrital de La Punta definié un conjunto
/ de objetivos de Gobierno Digital alineados al objetivo estratégico de su Plan Estratégico Institucional
- PEIl. Este objetivo permite trazar los objetivos estratégicos, los cuales responden al entorno,
requerimientos de informacién, transformacién digital futura y desafios en la modernizacién del
Gobierno Digital.

En tal sentido, se han definido seis objetivos, los cuales se describen a continuacién:

0GD.001 0GD.002 0GD.003

Promover la gestién automatizada de
los procesos y procedimientos en los
servicios en linea con valor publico

Implementar la transformacién digital y
los procesos de gestion tecnoldgica en
los servicios digitalizados que brinda fa

Promover la innovacién y renovacién
continua de la infraestructura

entidad de manera continuay
permanente.

tecnoldgica para el cumplimiento de los
objetivos estratégicos de la entidad.

en beneficio de los grupos de
interés.

0GD.004

0GD.005

OGD.006

Promover e implementar la
interoperabilidad entre entidades del
estado.

Garantizar la seguridad de los activos de
informacion de los Servicios
Tecnolégicos con valor publico a los
grupos de interés.

Fortalecer las capacidades del
recurso humano gue gestiona la
infraestructura tecnoldgica de
servicios con valor publico.

Tabla 4: Objetivos de Gobierno Digital Institucional

Fuente: Elaboracién propia
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ALINEAMIENTO DE DESAFIOS DE GOBIERNO DIGITAL CON LOS OBJETIVOS DE GOBIERNO DIGITAL

OBJETIVO DE GOBIERNO DIGITAL

DESAF[OS DE GOBIERNO DIGITAL

0GD.001: Implementar la transformacién digital y los
procesos de gestion tecnoldgica en los servicios
digitalizados que brinda la entidad de manera continua'y
permanente.

DGD.Q1: Gestion del Cambio.
DGD.04: Digitalizar servicios.

0GD.002: Promover la innovacion y renovacion continua de
la infraestructura tecnoldgica para el cumplimiento de los
objetivos estratégicos de la entidad.

DGD.01: Gestién del Cambio.
DGD.02: Asegurar la generacidn de beneficios para la
entidad en base a las inversiones de tecnologias digitales.

0GD.003: Promover la gestidon automatizada de los
procesos y procedimientos en los servicios en linea con
valor publico en beneficio de los grupos de interés.

DGD.03: Asegurar que fa experiencia del ciudadano con
los servicios digitales sea plena y satisfactoria.

0GD.004: Promover e implementar la interoperabilidad
entre entidades del estado.

DGD.07: Asegurar que la infraestructura tecnoldgica
brinde flexibilidad, escalabilidad e interoperabilidad.
DGD.04: Digitalizar servicios.

0GD.005: Garantizar la seguridad de los activos de
informacién de los Servicios Tecnolégicos con valor publico
a los grupos de interés.

DGD.02: Asegurar la generacion de beneficios para la
entidad en base a las inversiones de tecnologias digitales.
DGD.05: Garantizar la seguridad de la informacién.

0GD.006: Fortalecer las capacidades del recurso humano
que gestiona la infraestructura tecnoldgica de servicios con

DGD.06: Asegurar que el personal tenga las competencias
digitales necesarias para aprovechar las ventajas de las
tecnologias digitales.

valor publico.

DGD.07: Asegurar que la infraestructura tecnolégica
brinde flexibilidad, escalabilidad e interoperabilidad.

objetivos de Gobierno Digital:

. Mapa estratégico de Gobierno Digital
A continuacién, se muestra un Mapa Estratégico de Gobierno Digital basado en las dimensiones y los

Tabla 5:Alineamiento de Desaffos de Gobierno Digital con los Objetivos de Gobierno Digital
Fuente: Desafios de Gobierno Digital: Lineamientos para la Formulacién del Plan de Gobierno Digital - PGD

CUADRO ESTRATEGICO DE GOBIERNO DIGITAL OBIETIVO DE GOBIERNO DIGITAL

Dimensiones Ol?jEtiVOSAdf—‘ Implementar la tran§flormaciér1 digital y
Gobierno Digital los procesos de gestién tecnoldgica en los
OGD 001 | servicios digitalizados que brinda la
entidad de manera continua y
0GD 001 permanente.
Beneficios para la Entidad 0GD 002 Promover la innovacién y renovacién
OGD 003 i i Sgi
0GD 002 continua de Iaf |n.fraestructura t'echologlca
para el cumplimiento de los objetivos
estratégicos de la entidad.
Promover la gestién automatizada de los
. . ) 0GD 001 L
Satisfaccion de los ciudadanos o procesos y procedimientos en los
-, OGD 003 0OGD 003 - . o
administrados servicios en linea con valor publico en
OGD 006 - . i
beneficio de los grupos de interés.
0GD 001 Promover e implementar la
Digitalizar los servicios publicos 0OGD 004 | interoperabilidad entre entidades del
0GD 003
estado.

L . Garantizar la seguridad de los activos de
Gestion Y?egurldad dela OGD 005 0OGD 005 | informacion de los Servicios Tecnoldgicos
Informacidn e ) .

con valor publico a los grupos de interés.
0GD 001 Fortalecer las capacidades del recurso
Gestion de Cambios 0GD 002 OGD 006 | humano que gestiona la infraestructura
OGD 004 tecnoldgica de servicios con valor publico.

Tabla 6:Mapa estratégico de Gobierno Digital
Fuente: Elaboracién propia
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5.4. Matriz de Objetivos de Gobierno Digital e Indicadores
Por cada objetivo, se han definido los siguientes indicadores y metas anuales:

ae Objetivos de Gobierno Digital e Indicadore
N® OBIETIVO INDICADOR 2021 | 2022 2023 | 2024
Implementar la transformacién digitaly | ;4 | NUmerode procesos 60% 50% 50% 30%
los procesos de gestién tecnoldgica en implementados.
01 | los §ewicios digitalizado.s que brinda la NOmero de servicios
entidad de manera continua y 1.2 | digitalizados con valor 60% | 60% | 50% | 25%
permanente. plblico.
Numero de licencias de 99.99 9 9.9% | 99.99
Promover la innovacién y renovacién 21 softwares renovados. 9.9% | 99.9% | 99. 9%
02 continua de la infraestructura - -
tecnolégica para el cumplimiento de los Numero de equipos .
objetivos estratégicos de la entidad. 2.2 | renovados por tecnologia 30% 70% 60% 70%
vigente.
31 | N “tmerot.de dpr°°es°s 60% | 80% | 99.9% | 99.9%
Promover la gestion automatizada de automatizados,
03 | los prgcesosly procedim]ientgzlgn los Ndmero de consultas de
servicios en lineacon valor publico en los grupos de interés que
beneficio de los grupos de interés. 32 utilizan los servicios 10% 70% | 99.9% | 99.9%
digitalizados.
Promover e implementar la . )
04 | interoperabilidad entre entidades del | 4.1 | Numerodeentidadesdel | 00 o0 o g0 g0
estado Estado interconectados.
Garantizar la seguridad de los activos NUmero de dominios
05 de lnformaC|on de los Ser,wcilos 51 |mplemer,1taf:|os dela 70% 90% 99.9% | 99.9%
Tecnoldgicos con valor publico a los Norma Técnica Peruana
grupos de interés. 27001:2014
Fortalecer las capacidades del recurso Numero de participantes a
humano que gestiona la infraestructura OSCUSDSE
06 . q & - 6.1 | capacitacionesy talleres 99.9% | 99.9% | 99.9% | 99.9%
tecnolégica de servicios con valor s
. para el fortalecimiento de
publico. o N
competencias digitales.
Tabla 7:Matriz de Objetivos de Gobierno Digital e Indicadores
Fuente: Elaboracién propia
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A continuacién, se detalla las Fichas de Indicadores, correspondientes a la Matriz de Objetivos de
Gobierno Digital e indicadores:

FICHA DEL INDICADOR N° 1.1

PLAN DE GOBIERNO DIGITAL - PGM
i Objetivo Estratégico Institucional OE1.09 Fortalecer la Gestion Institucional.

AEI. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrita! de La Punta.
OGD 001 Implementar la transformacién digital y los procesos de gestidn

Accién Estratégico Institucional

Objetivo del PGD tecnolégica en los servicios digitalizados que brinda la entidad de manera continua y
permanente.
Nombre del Indicador NGmero de procesos implementados.
Definicién Determina la implementacién de los procesos de gestion en la entidad.
Tipo de Indicador Eficiencia
2021:60%
2022: 50%
Meta estimada 2023+ 50%
2024: 30%

Permite la medicion de la transformacién digital de los procesos de gestion
tecnoldgica que tienen como propdsito brindar servicios que tengan un impacto en

i los ciudadanos y/o administrados utilizando herramientas tecnoldgicas de manera
continua y permanente.
T1= Total de procesos implementados.

Férmula T2= Total de procesos planificados para servicios digitalizados.
Indicador = (T1/72} x 100

Limitaciones y supuestos Ninguna

Periodicidad Anual

Fuente de Datos Reporte de avance de proyecto

Responsable de la Medicién Unidad de Tecnologia de la Informacién

Ficha: Indicador N° 1.1
Fuente: Elaboracién propia

FICHA DEL INDICADOR N° 1.2

PLAN DE GOBIERNO DIGITAL - PGM
Objetivo Estratégico Institucional OE1.09 Fortalecer la Gestién Institucional.

AEL. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.
OGD 001 Implementar la transformacién digital y los procesos de gestion

Accién Estratégico institucional

Objetivo del PGD tecnolégica en los servicios digitalizados que brinda la entidad de manera continuay
permanente.

Nombre del indicador NUmero de servicios digitalizados con valor publico.

Definicién Determina el avance de los servicios digitalizados con valor publico.

Tipo de Indicador Eficiencia
2021: 60%

A 2022: 60%

Meta estimada 2023: 50%

2024: 25%

Permite la medicién de los servicios digitalizados que tienen como propésito el

IR contribuir con la gestién tecnoldgica e la Entidad.
T1= Total de servicios digitalizados.

Férmula T2= Total de servicios digitalizados por implementar.
Indicador = {T1/T2) x 100

Limitaciones y supuestos Ninguna

Periodicidad Anual

Fuente de Datos Reporte de avance de proyecto

Responsable de la Medicién Unidad de Tecnologia de la Informacién

Ficha: Indicador N° 1.2
Fuente: Elaboracién propia
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AD DICADOR
PLAN DE GOBIERNO DIGITAL - P

Objetivo Estratégico institucional

OEI.09 Fortalecer la Gestion Institucional.

Accién Estratégico Institucional

AEl. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

Objetivo del PGD

OGD 02 Promover la innovacién y renovacién continua de la infraestructura
tecnolégica para el cumplimiento de los objetivos estratégicos de la entidad.

Nombre del Indicador

NUmero de licencias de softwares renovados.

Definicién

Determina el avance de renovacién tecnolégica de licenciamiento a fin de mantener
los activos de informacién operativos y actualizados para brindar servicios de calidad
a los grupos de interés.

Tipo de Indicador

Eficacia

Meta estimada

2021: 99.9%
2022:99.9%
2023:99.9%
2024:99.9%

Mantener las licencias de software operativas y vigentes renovandolas

Justificacién tecnolégicamente de acuerdo con los recursos asignados y que son utilizados por los
administrados en la entidad.
T1: Total de licencias de software renovadas.

Férmula T2: Total de licencias de software planificadas por renovar con recursos asignados.
Indicador: (T1/T2) x 100

Limitaciones y supuestos Ninguna

Periodicidad Anual

Fuente de Datos Reporte de avance de proyecto

Responsable de la Medicién

Unidad de Tecnologfa de la Informacién

Ficha: Indicador N° 2.1
Fuente: Elaboracién propia

FICHA DEL INDICADOR N° 2.2

PLAN DE GOBIERNO DIGITAL - PG
Objetivo Estratégico Institucional

OEI.O9 Fortalecer la Gestién Institucional.

Accion Estratégico Institucional

AEI. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

Objetivo del PGD

OGD 02 Promover la innovacién y renovacién continua de la infraestructura
tecnoldgica para el cumplimiento de los objetivos estratégicos de la entidad.

Nombre del indicador

Numero de equipos renovados por tecnologfa vigente.

Definicién

Determina el avance de renovacién tecnoldgica del equipamiento a fin de mantener
los activos de informacién operativos vy actualizados para brindar servicios de
calidad a los grupos de interés.

Tipo de Indicador Economia
2021: 30%

. 2022: 70%

Meta estimada 2023: 60%
2024: 70%

Mantener el equipamiento operativo y vigente renovandolo tecnolégicamente de

Justificacién acuerdo con los recursos asighados y que son utilizados por los administrados en la
entidad.
T1: Total de equipos renovadas.

Férmula T2: Total de equipos planificadas por renovar con recursos asignados.
Indicador: (T1/T2) x 100

Limitaciones y supuestos Ninguna

Periodicidad Anual

Fuente de Datos

Reporte de avance de proyecto

Responsable de la Medicién

Unidad de Tecnologfa de |a Informacién

Ficha: Indicador N° 2.2
Fuente: Elaboracién propia
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AD DICADOR
PLAN D OBIERNO D A P

Objetivo Estratégico Institucional OEI.09 Fortalecer la Gestién Institucional.

AEL 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

OGD 03 Promover la gestion automatizada de los procesos y procedimientos en los
servicios en lineacon valor publico en beneficio de los grupos de interés.

Accién Estratégico Institucional

Objetivo del PGD

Nombre del Indicador Numero de procesos automatizados.
Definicién Determina los procesos automatizados a partir de la digitalizacion de los servicios.
Tipo de Indicador Eficiencia

2021: 60%

2022: 80%

2023:99.9%

2024:99.9%

Permite la medicion de los servicios digitales en linea con valor publico en beneficio

Meta estimada

MR de los grupos de interés de la Entidad.
T1=Total de procesos (estratégicos, misionales y apoyo) automatizados.
T2= Total de procesos (estratégicos, misionales y apoyo) planificados para ser
Férmula . )
automatizados con recursos asignados.
indicador = {T1/T2) x 100
Limitaciones y supuestos Ninguna
Periodicidad Anual
Fuente de Datos Reporte de avance de proyecto
Responsable de la Medicién Unidad de Tecnologia de la Informacion

Ficha: Indicador N° 3.1
Fuente: Elaboracién propia

FICHA DEL INDICADOR N° 3.2

PLAN DE GOBIERNO DIGITAL - PG
Objetivo Estratégico Institucional OEI.09 Fortalecer la Gestion Institucional.

AE[. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

0OGD 03 Promover la gestién automatizada de los procesos y procedimientos en los
servicios en lineacon valor plblico en beneficio de los grupos de interés.

Acci6n Estratégico Institucional

Objetivo del PGD

Nombre del Indicador Numero de consultas de los grupos de interés que utilizan los servicios digitalizados.
e Determina la cantidad de nivel consultas ejecutadas por atencién de servicios
Definicién o
digitalizados.
Tipo de Indicador Economia
2021: 10%
2022: 70%

Meta estimada 5023: 99.9%

2024: 99.9%

Permite la medicién de las consultas ejecutadas en los servicios en linea por los
Justificacién grupos de interés para una planificacién correcta en relacion con los servicios
digitalizados y tecnologia desplegada a ejecutar con recursos asignados.

T1= Total de consultas.

Férmula T2= Total de consultas planificadas para uso de servicios digitalizados.
indicador = {T1/T2) x 100

Limitaciones y supuestos Ninguna

Periodicidad Anual

Fuente de Datos Reporte de avance de proyecto

Responsable de la Medicién Unidad de Tecnologia de la Informacién

Ficha: Indicador N° 3.2
Fuente: Elaboracién propia
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AD DICADOR N° 4
PLAN DE GOBIERNO D A
Objetivo Estratégico Institucional

OEI.09 Fortalecer la Gestién Institucional.

Accidn Estratégico Institucional

AEI. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

Objetivo del PGD

OGD 04 Promover e implementar |a interoperabilidad entre entidades del estado.

Nombre del Indicador

Numero de entidades del Estado interconectados.

Determinar la cantidad de instituciones con las que se ha implementado la

Defipeo interoperabilidad.
Tipo de Indicador Eficiencia

2021: 50%

2022: 80%

Meta estimada

2023:99.9%
2024:99.9%

Determina la cantidad de instituciones con las que se ha implementado la

Justificacion interoperabilidad con entidades del estado en cumplimiento por obligatoriedad del
Estado
T1: Total de entidades interconectadas.

Férmula T2: Total de entidades planificadas para interconexién.
Indicado = {T1/T2) x 100

Limitaciones y supuestos Ninguna

Periodicidad Anual

Fuente de Datos Reporte de avance de proyecto

Responsable de la Medicién

Unidad de Tecnologia de la Informacién

Ficha: Indicador N° 4.1
Fuente: Elaboracién propia

FICHA DEL INDICADOR N° 5.1

PLAN DE GOBIERNO DIGITAL - PG

Objetivo Estratégico Institucional

OEI.09 Fortalecer la Gestidn Institucional.

Accion Estratégico Institucional

AEl. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

Obijetivo del PGD

0OGD 07 Garantizar la seguridad de los activos de informacién de los Servicios
Tecnolégicos con valor publico a los grupos de interés.

Nombre del Indicador

Nimero de dominios implementados de la Norma Técnica Peruana 27001:2014

Determina el avance progresivo respecto a la incorporacién de los procesos

Ll misionales de la NTP: 27001:2014.
Tipo de Indicador Eficiencia

2021: 70%

2022: 90%

Meta estimada

2023: 89.9%
2024: 99.9%

Permite el monitoreo del nivel de cumplimiento de la NTP: 27001:2014 respecto a

Justificacién - I
los procesos misionales de la institucién.
T1=Total de dominios implementados por cumplimiento de la NTP: 27001:2014.
Férmula T2=Total de dominios planificados para el cumplimiento de la NTP: 27001:2014.
Indicador = (T1/T2) x 100
Limitaciones y supuestos Ninguna
Periodicidad Anual

Fuente de Datos

Reporte de avance de proyecto

Responsable de la Medicién

Unidad de Tecnologia de la Informacion

Ficha: Indicador N° 5.1
Fuente: Elaboracién propia
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FICHA DEL INDICADOR N° 6.1
PLAN DE GOBIERNO DIGITAL - PGM

Objetivo Estratégico institucional OEL.09 Fortalecer la Gestién Institucional.

Accién Estratégico Institucional

AEI. 09.02 Planes Institucionales actualizados en beneficio de la Municipalidad
Distrital de La Punta.

Objetivo del PGD

OGD 08 Fortalecer las capacidades del recurso humano gue gestiona la
infraestructura tecnolégica de servicios con valor publico.

Nombre del Indicador

Nudmero de participantes a los cursos de capacitaciones y talleres para el
fortalecimiento de competencias digitales.

Definicién

Determina el progreso de la ejecucién de cursos/talleres para el fortalecimiento de
competencias digitales de los colaboradores.

Tipo de Indicador

Economia

2021:99.9%
2022:99.9%

Meta estimada 2023: 99.9%
2024:99.9%
: A Permite el progreso de la realizacion de cursos/talleres referentes a temas de
Justificacién . - ! )
Gobierno Digital a fin de fortalecer las competencias de los colaboradores.
T1= Cantidad de cursos/talleres de Gobierno Digital ejecutados
Férmula T2= Cantidad de cursos/talleres de Gobierno Digital planificados.
Indicador = (T1/T2) x 100
Limitaciones y supuestos Ninguna
Periodicidad Anual

Fuente de Datos

Reporte de avance de proyecto

Responsable de la Medicién

Unidad de Tecnologia de la Informacién

Ficha: Indicador N° 6.1
Fuente: Elaboracién propia
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6. PORTAFOLIO DE PROYECTOS PARA GOBIERNO
DIGITAL
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Tabla 1: Modelo de Alineamiento, Enfoque Estratégico — Secretarfa de Gobierno Digital 50
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En la elaboracién del portafolio de proyectos, se ha considerado para la clasificacion de estos, lo sefialado
en los Lineamientos de Formulacién del Plan de Gobierno Digital, siendo esta clasificacién alineada al
esquema de agrupamiento de proyectos, como parte de la definicion del Enfoque Estratégico, los cuales
estan asociados a los pilares de transformacion digital de la entidad.

En el marco de los Objetivos de Gobierno Digital definidos y con la informacién declarada en el andlisis
situacional actual, se ha definido un listado de proyectos a ser implementados durante el periodo 2021-
2024, los cuales contemplan proyectos para la mejora de la gestién interna y de cara al ciudadano o al
administrado.

A continuacién, se presenta la tabla de tipo y clasificacion de proyectos, que ha sido utilizada para:
elaborar el listado, clasificacién, criticidad, determinar las unidades organicas y dependencias
responsables de la coordinacién y ejecucion, y prioridad de los proyectos que conforman el Plan de
Gobierno Digital.

TIPO DE PROYECTOS CLASIFICACION SEGUN EL MODELO DE ALINEAMIENTO

De cara al ciudadano o administrado Servicios digitales

Cumplimiento Normativo y Mejores Practicas

Innovacién y Automatizacién de Procesos

De Mejora de la Gestién Interna
Seguridad de la Informacién

Infraestructura y Servicios de Tecnologias de la Informacién

Tabla 1: Modelo de Alineamiento, Enfoque Estratégico — Secretaria de Gobierno Digital
Fuente: Lineamiento para la formulacién del Plan de Gobierno Digital - PDG

6.1. Listado de Proyectos

Se ha definido el portafolio de proyectos de gobierno digital a ser implementados en el periodo
2021-2024, agrupados seglin Tipo de Proyectos, asi también, se presentara las fichas de proyecto
(numeral 8), las cuales corresponden a la primera linea base del portafolio, la cual podra ser
actualizada de acuerdo con la necesidad de la Municipalidad Distrital de La Punta durante ia
ejecucién del presente Plan. Aquellos proyectos que tengan procesos dirigidos al desarrollo de
software a través de servicios terceros estaran alineados a lo estiputado en el articulo 10 del Decreto
Supremo N° 051-2018-PCM.

A continuacién, se presenta el listado de proyectos:
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7. CRONOGRAMA DE ACTIVIDADES
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N* 1

alp U DEPRO §) PR DLPOOD
DENO ACION DEL PRO O ortale ento del (sobierno de Seguridad de |3 ormacio ase
Dependencia Interesada Oficina General de Administracién
Unidad Orgénica Interesada Unidad de Tecnologia de la informacién
Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacidn
Tipo de Proyecto Gestién Interna
’ = Cumplimiento Normativo y Mejores Précticas
Categorfa . idad de la Inf P
eguridad de la Informacién
® Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacion.
Requisitos 22 Edicién. Edicidn, en todas las entidades integrantes del Sistema
Nacional de Informatica.
* NTP ISO/IEC 27002:2017: Tecnologfa de la informacién. Técnicas de seguridad.
Codigo de précticas para controles de seguridad de la informacién. 122 Edicién.
Edicién.
® NTP-ISO/IEC 27003:2019: Tecnologia de la informacién. Técnicas de seguridad.
Cumplimiento Sistemas de gestion de la seguridad de la informacién. Orientacién. 22 Edicidn.

NTP-ISO/IEC 27004:2018: Tecnologfa de la informacién. Técnicas de seguridad.
Gestion de la seguridad de la informacién. Seguimiento, medicién, andlisis y
evaluacién. 22 Edicién.

NTP ISO/IEC 27005:2018: Tecnologia de la informacién. Técnicas de seguridad.
Gestion de riesgos de la seguridad de la informacién. 22 Edicién.

= NTP-ISO 31000:2018: Gesti6n del Riesgo. Directrices. 22 Edicién.

ISO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad —
~ Directrices para la Ciberseguridad.

= Ley N° 29733: Ley de Proteccidn de Datos Personales.

Contar con documentos normativos para la gestién del Gobierno de Seguridad de
la Informacién alineados a la NTP:27001, implementacién del Sistema de Gestién

RplilEy de Seguridad de la Informacién, operacién, plataforma tecnolégica y continuidad
de negocio.
De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
N jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacion, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.

® Normar y controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante Ia
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

® Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios ® Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnologica implementada.

® Aplicacion de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

* Determinar controles apropiados a riesgos especificos.

= Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia. de la evaluacién y definicién de procedimientos de mitigacién de

eventos de seguridad informética, a partir de los documentos de gestion y el

cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD2y OGD5
Periodo de Implementacién 3 meses
Cantidad 01

S/ 83,760.00

Valor Estim
TR Son: Ochenta y tres mil setecientos sesenta y 00/100 soles

Tabla 1: Fortalecimiento del Gobierno de Seguridad de la Informacién — Fase 1
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 2
ODIGO DE PRO 0 PRYMDLPOOO

D O ACION D PRO priale ento de aplerno de Seg gad ge ia 0 acio ase

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios

Responsable de! Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestion Interna

P s Cumplimiento Normativo y Mejores Practicas
Categoria ) L

» Seguridad de la Informacién

» Resolucion Ministerial N° 004-2016-PCM: Aprueban e! uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacidn.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informética.

» NTP ISO/IEC 27002:2017: Tecnologia de la informacion. Técnicas de seguridad.
Codigo de précticas para controles de seguridad de la informacidn. 12 Edicidn.

= NTP-ISO/IEC 27003:2019: Tecnologfa de la informacién. Técnicas de seguridad.

Cumplimiento Sistemas de gestién de la seguridad de la informacion. Orientacién. 22 Edicién.

= NTP-ISO/IEC 27004:2018: Tecnologfa de la informacién. Técnicas de seguridad.
Gestion de la seguridad de la informacién. Seguimiento, medicidn, analisis y
evaluacion. 22 Edicién.

= NTP ISO/IEC 27005:2018: Tecnologia de fa informacion. Técnicas de seguridad.
Gestion de riesgos de la seguridad de la informacién. 22 Edicion.

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicién.

= |SO/IEC 27032:2012: Tecnologia de la Informacion — Técnicas de seguridad —
Directrices para la Ciberseguridad.

» Ley N° 29733: Ley de Proteccién de Datos Personales.

Contar con documentos normativos para la gestidn del Gobierno de Seguridad de

la Informacion alineados a la NTP:27001, implementacién del Sistema de Gestion

Justificacién de Seguridad de la Informacién, operacion, recursos humanos, proveedores,

servicios de tecnologfa de informacién y comunicaciones, plataforma tecnolégicay
continuidad de negocio.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel
jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

Alcance A . :

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nive! institucional.

= Normar y controlar la gestién de la seguridad de la informacion institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacidn.

» Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios = Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacion con la plataforma tecnoldgica implementada.

= Aplicacion de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacion.

Riesgos identificados s Deficiencia de la evaluacién y definicién de procedimientos de mitigacion de
eventos de seguridad informatica, a partir de los documentos de gestidn y el
cumplimiento de la normatividad vigente.

Objetivos de! Gobierno Digital 0GD1, OGD2 y OGD5

Periodo de Implementacién 3 meses

Cantidad 01

. S/ 278,660.00
ValpnEsinado Son: Doscientos setenta y ocho mil seiscientos sesenta y 00/100 soles

Tabla 2: Fortalecimiento del Gobierno de Seguridad de la informacion ~ Fase 2

Fuente: Elaboracion propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 3
ODIGO DE PRO 0 PRYMDLPOOO

B O ACION D PRO 0 ortale €Nto ael Gobierno de Seguridad de la 0 acio dse

Dependencia Interesada Oficina General de Administracién

Unidad Organica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores pUblicos y locadores de servicios

Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestién Interna

®* Cumplimiento Normativo y Mejores Practicas

" Seguridad de la Informacién

®* Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de Ia

Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacién.

Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.

Requisitos 22, Edicién, en todas las entidades integrantes del Sistema Nacional

de Informética.

NTP ISO/IEC 27002:2017: Tecnologia de la informacidn. Técnicas de seguridad.

Cédigo de précticas para controles de seguridad de la informacién. 12 Edicidn.

* NTP-ISO/IEC 27003:2019: Tecnologia de la informacion. Técnicas de seguridad.

Sistemas de gestién de la seguridad de la informacién. Orientacién. 22 Edicidn.

NTP-ISO/IEC 27004:2018: Tecnologia de la informacién. Técnicas de seguridad.

Gestién de la seguridad de la informacion. Seguimiento, medicién, analisis y

evaluacion. 22 Edicidn.

NTP ISO/IEC 27005:2018: Tecnologia de la informacién. Técnicas de seguridad.

Gestion de riesgos de la seguridad de la informacién. 22 Edicién,

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicién.

ISO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad —

Directrices para la Ciberseguridad.

= Ley N° 25733: Ley de Proteccién de Datos Personales.

o Contar con documentos normativos para la gestion del Gobierno de Seguridad de

\ "2 "VPRESUPUESTO ;." la Informacién alineados a la NTP:27001, tratamiento de datos, documentacién de

’ly e$' Justificacién gestion especifica para la operacién y control, recursos humanos, servicios de
e S tecnologia de informacion y comunicaciones, plataforma tecnolégica y continuidad

de negocio.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

jerdrquico; asi como a las personas naturales o jurfdicas que prestan servicios a ls

institucién, que se encuentren vigentes Y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nivel institucional.

= Normar y controlar la gestién de la seguridad de la informacién institucional, en |
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacion de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

® Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisicay digital.

Beneficios ® Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

® Gestin eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

®_Determinar controles apropiados a riesgos especificos.

* Gestidn ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de ia evaluacién y definicién de procedimientos de mitigacién de

eventos de seguridad informética, a partir de los documentos de gestion y el

cumplimiento de la normatividad vigente.

Categoria

Cumplimiento

Alcance

Objetivos del Gobierno Digital 0OGD1, OGD2 y OGD5
Periodo de Implementacién 3 meses
Cantidad 01

S/ 326,660.00

Son: Trescientos veintiséis mil seiscientos sesenta y 00/100 soles
Tabla 3: Fortalecimiento del Gobierno de Seguridad de la Informacién — Fase 3
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 4
ODIGO DE PRO O PR DLPOO0
D O ACIO D PRO O 0 2] acis = D =] i eg gaddela 0 acClo
Dependencia Interesada Oficina General de Administracién
Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién
Beneficiarios {internos o externos) Funcionarios, servidores pliblicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de Ia Informacion
Tipo de Proyecto Gestion Interna
Categorfa = Cumplimiento Normativo y Mejores Practicas

= Seguridad de la Informacién

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso oblfigatorio de la Norma Técnica
Peruana NTP-ISO/IEC 27001:2014 Tecnologia de fa Informacién, Técnicas de Seguridad.
Sistemas de Gestién de Seguridad de la Informacion. Requisitos 22. Edicién, en todas las
entidades integrantes del Sistema Nacional de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologfa de la informacion. Técnicas de seguridad. Cédigo de
précticas para controles de seguridad de la informacién. 12 Edicién.

s NTP-ISO/IEC 27003:2019: Tecnologia de la informacién. Técnicas de seguridad. Sistemas de
gestién de |a seguridad de la informacién. Orientacién. 22 Edicién.

= NTP-ISO/IEC 27004:2018: Tecnologia de la informacién. Técnicas de seguridad. Gestion de la
seguridad de la informacién. Seguimiento, medicion, andlisis y evaluacion. 22 Edicion.

= NTP ISO/IEC 27005:2018: Tecnologia de la informacién. Técnicas de seguridad. Gestién de

Cumplimiento riesgos de la seguridad de la informacién. 22 Edicion.

s NTP-ISO 31000:2018: Gestidn del Riesgo. Directrices. 22 Edicion.

= [SO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad — Directrices
para la Ciberseguridad.

= Ley N° 29733: Ley de Proteccion de Datos Personales.

» Decreto Supremo N° 003-2013-JUS: Que aprueba el Reglamento de la Ley N° 29733, Ley de
Proteccion de Datos personales, y sus modificatorias.

» Decreto Legistativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto Legislativo N°
1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones
sobre las condiciones, requisitos y uso de las tecnologfas y medios electrénicos en el
procedimiento administrativo.

Elaboracién del documento de gestién para la implementacion del Plan de Concientizacién y

= Justificacién Sensibilizacién en Seguridad de la Informacién para la gobernanza y el valor agregado generado
/. por los usuarios en materia de seguridad de ja informacién.
\ De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de La Punta,
indistintamente de su régimen laboral, modalidad de contratacion o nivel jerdrquico; asi como
Alcance a las personas naturales o juridicas que prestan servicios a la institucion, que se encuentren

vigentes y que tengan acceso a los activos de informacion, servicios digitalizados, aplicaciones
automatizadas y a la red de datos de la entidad a nivel institucional.

= Normar y controlar |a gestion de fa seguridad de la informacién institucional, en todo su
ciclo de vida, con el propésito de proteger la informacion mediante la implementacién de
medidas de seguridad preventivas, detectivas, de respuesta, y de recuperacién.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacion fisica y digital.

s Realizar una gestion alineada al cumplimiento de fa NTP-ISO/IEC: 27001:2014 y otras

Beneficios normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios digitalizados en
relacién con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién de la
entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestién ineficiente en el tratamiento de los riesgos de seguridad de la informacién.
» Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de eventos de

Riesgos identificados seguridad informdtica, a partir de los documentos de gestién y el cumplimiento de la
normatividad vigente.

Objetivos del Gobierno Digital 0GD5 y OGD6

Periodo de Implementacién 3 meses

Cantidad 01

Valor Estimado 5/35,100.00

Son: Treinta y cinco mil cien y 00/100 soles

Tabla 4: Concientizacion y Sensibilizacién en Seguridad de la Informacién
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° §

CODIGO DE PROYECTO PRYMDLPOOO0S

DENOMINACION DEL PROYECTO lmplementacié.n de los Procesg's de Gz-'zstién para el Control de Accesos, Gestién

de Roles y Perfiles para fa Gestién de Riesgos

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios

Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestién Interna

Categorfa L Cump.limiento Normativgy Mejores Précticas

" Seguridad de la Informacién

" Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
informacién. Requisitos 22. Edicion, en todas las entidades integrantes del
Sistema Nacional de Informética.

Cumplimiento = NTPISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.

Cédigo de practicas para controles de seguridad de la informacién. 12 Edicién.
= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicién.
= ISO/IEC 27032:2012. Tecnologfa de la informacién — Técnicas de seguridad —
Directrices para la Ciberseguridad.
" LEY N°® 29733: Ley de Proteccidn de Datos Personales.
Contar con procesos de gestion para el anélisis de los procesos de control de
accesos, gestion de roles, perfiles y responsabilidades para la gestién de riesgos
en la red de datos institucional, descripcién de los roles, perfiles y control de
s : accesos de los colaboradores, Plan de Implementacién y cumplimiento en la
lustificacion o ' . .
gestion de accesos, roles y perfiles, gufa de procesos para altas y bajas de
usuarios de la red Institucional y con el documento normativo para la Aplicacién
de Gestién de Accesos, Roles y Perfiles, alineado a la Gestién de Riesgos, NTP
27001y 27002.
De alcance institucional y dirigido a todo el personal de la Municipalidad Distrita!
de La Punta, indistintamente de su régimen laboral, modalidad de contratacién o
Aicante nivel jerdrquico; asf como a las personas naturales o jurfdicas que prestan
servicios a la institucién, que se encuentren vigentes y que tengan acceso a los
activos de informacidn, servicios digitalizados, aplicaciones automatizadas vala
red de datos de la entidad a nivel institucional.
®* Normar y controlar la gestién de la seguridad de la informacién institucional,
en todo su ciclo de vida, con el propésito de proteger la informacién mediante
la implementacion de medidas de seguridad preventivas, detectivas, de
respuesta, y de recuperacion.
® Garantizar la confidencialidad, integridad y disponibilidad de la informacidn
fisica y digital.

Beneficios ® Realizar una gestidn alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014
y otras normativas de obligatorio cumplimiento.

= Gestidn eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en refacién con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de
informacién de la entidad.

= Determinar controles apropiados a riesgos especificos.

" Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de
eventos de seguridad informética, a partir de los documentos de gestién y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital OGD5y OGD6

Periodo de Implementacién 3 meses

Cantidad 01

= S/ 46,080.00
Y iado Son: Cuarenta y seis mil ochenta y 00/100 soles

Tabla 5: Implementacién de los Procesos de Gestién para el Control de Accesos, Gestién de Roles y Perfiles para la Gestidn de Riesgos

Fuente: Elaboracién propia
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FORMATO DE PROYECTO N° 6

CODIGO DE PROYECTO
DENOMINACION DEL PROYECTO
Dependencia Interesada

PRYMDLPO0O6
Redisefio del Portal Web Institucional
Oficina General de Administracion

Unidad Orgdnica Interesada

Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos)

Funcionarios, servidores publicos, locadores de servicios y grupos de interés

Responsable del Proyecto

Unidad de Tecnologia de la Informacion

Tipo de Proyecto

De cara al ciudadano

Categorfa

Servicios Digitales

Cumplimiento

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la informacién.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos 22. Edicidn, en todas las entidades integrantes del Sistema Nacional
de Informatica.

« NTP ISO/IEC 27002:2017: Tecnologia de la informacion. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacién. 12 Edicion.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento de! Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

Justificacion

Realizar el proceso de redisefio del portal web institucional alineado a las normas
vigentes para los procesos de implementacién dirigidos a la transformacion y
gobierno digital y de Cara al Ciudadano, asegurando el intercambio de informacién
con los grupos de interés. La implementacién del portal web institucional incluird
para su pase a produccién el proceso de Ethical Hacking con Pentesting.

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel
jerarquico; asf como a las personas naturales o juridicas que prestan servicios a la
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.

Beneficios

= Normar y controlar la gestién de la seguridad de la informacion institucional, en
todo su ciclo de vida, con el proposito de proteger la informacion expuesta en
linea mediante la implementacién de medidas de seguridad preventivas,
detectivas, de respuesta, y de recuperacion.

= Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados para servicios
digitalizados en linea en relacién con la plataforma tecnolégica implementada.

s Determinar controles apropiados a riesgos especificos.

Riesgos identificados

Gestion ineficiente en administracion y actualizacién del Portal Web Institucional,
que consultan los grupos de interés y administrados.

Objetivos de! Gobierno Digital 0GD1, OGD3, 0GD4y OGD5
Periodo de Implementacién 6 meses
Cantidad 01

S/ 35,100.00

Valor Estimado

Son: Treinta y cinco mil cien y 00/100 soles

Tabla 6: Redisefio del Portal Web Institucional

Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 7

CODIGO DE PROYECTQ PRYMDLPOOO7

DENOMINACION DEL PROYECTO Implementacion del Libro de Reclamaciones Virtual

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos, locadores de servicios y grupos de interés
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto De cara al ciudadano

Categoria Servicios Digitales

® Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Codigo de practicas para controles de seguridad de la informacidn. 12 Edicidn.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

" Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

Garantizar un mecanismo beneficioso para la generacién de confianza hacia el

Justificacion ciudadano quien podrd hacer de conocimiento de la entidad las discrepancias que

tuviera con ésta.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

jerérquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nivel institucional.

* Garantizar la confidencialidad, integridad y disponibilidad de la informacidn
fisica y digital.

* Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 %
otras normativas de obligatorio cumplimiento.

Beneficios " Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacion con la plataforma tecnoldgica implementada.

® Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

* Gestidn ineficiente en el tratamiento de datos y gestién de atenciones a los
grupos de interés.

® Deficiencia en la mitigacion de eventos de seguridad informatica, a partir de los
documentos de gestién y el cumplimiento de la normatividad vigente.

Cumplimiento

Alcance

Riesgos identificados

Objetivos del Gobierno Digital 0GD1, OGD3, OGD4 y OGD5
Periodo de Implementacion 3 meses

Cantidad 01

Valor Estimado 5/35,10000

Son: Treinta y cinco mil cien y 00/100 soles
Tabla 7: Implementacién del Libro de Reclamaciones Virtual
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 8
CODIGO DE PROYECTO

DENOMINACION DEL PROYECTO

Dependencia Interesada

PRYMDLPOO08

Implementacion del Webservices para la Plataforma de Interoperabilidad del
Estado - PIDE

Oficina General de Administracion

Unidad Orgénica Interesada

Unidad de Tecnologia de la informacién

Beneficiarios (internos o externos)

Funcionarios, servidores publicos, locadores de servicios y grupos de interés

Responsable del Proyecto

Unidad de Tecnologia de la Informacién

Tipo de Proyecto

Gestion interna

Categorfa

Innovacién y automatizacion de procesos

Cumplimiento

« Resolucion Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

« NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacién. 12 Edicién.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, gque aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacién Digital.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

Justificacién

Garantizar |a interoperabilidad con entidades del Estado a través de la Plataforma
de Interoperabilidad del Estado — PIDE

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nive! institucional.

Beneficios

» Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

= Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestidn eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

= Determinar controles apropiados a riesgos especificos.

Riesgos identificados

= Gestion ineficiente en el tratamiento de datos y gestién de atenciones a los
grupos de interés.

= Deficiencia en la mitigacion de eventos de seguridad informatica, a partir de los
documentos de gestién y el cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital

0GD1, OGD3, OGD4 y OGD5

Periodo de Implementacién 3 meses
Cantidad 01
S/ 17,500.00

Valor Estimado

Son: Diecisiete mil quinientos y 00/100 soles

Tabla 8: Implementacion del Webservices para la Plataforma de Interoperabilidad del Estado - PIDE

Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 9
CODIGO DE PROYECTO PRYMDLP0009
DENOMINACION DEL PROYECTO Migracion a la Plataforma Digital Unica del Estado Peruano GOB.PE

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos, locadores de servicios y grupos de interés
Responsable del Proyecto Unidad de Tecnologia de la informacién

Tipo de Proyecto De cara al ciudadano

Categoria Servicios Digitales

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Codigo de practicas para controles de seguridad de la informacion. 12 Edicion.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacién Digital.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

\ T Realizar el proceso de migracion a la plataforma Gob.pe a fin de crear relaciones de,

'_/'/ lustificacién acercamiento entre el Estado y el ciudadano, permitiéndole a éste, acceder a

= informacién institucional y orientacién de trémites y servicios de manera sencilla.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

jerérquico; asf como a las personas naturales o jur(dicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

e de la entidad a nivel institucional.

! X * Garantizar la confidencialidad, integridad y disponibilidad de la informacién
\ fisicay digital.
‘-;_F.__.

Cumplimiento

Alcance

} " Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y

otras normativas de obligatorio cumplimiento.

£ Beneficios " Gestidn eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

® Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

® Determinar controles apropiados a riesgos especificos.

®* Gestién ineficiente en el tratamiento de datos y gestién de atenciones a los
grupos de interés.

® Deficiencia en la mitigacién de eventos de seguridad informatica, a partir de los
documentos de gestién y el cumplimiento de la normatividad vigente.

Riesgos identificados

Objetivos del Gobierno Digital 0GD1, 0OGD3, 0GD4 y OGD5
Periodo de implementacién 3 meses

Cantidad 01

Valor Estimado 3/ 17,500.00

Son: Diecisiete mil quinientos y 00/100 soles
Tabla 9: Migracién a la Plataforma Digital Unica del Estado Peruano GOB.PE
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 10

CODIGO DE PROYECTO PRYMDLP0010
DENOMINACION DEL PROYECTO implementacion de la Casilla Electrénica Unica Virtual

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacion

Beneficiarios (internos o externos) Funcionarios, servidores publicos, locadores de servicios y grupos de interés
Responsablie del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto De cara al ciudadano

Categorfa Servicios Digitales

= Resolucion Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacion. Técnicas de seguridad.
Cédigo de practicas para controles de seguridad de la informacién. 12 Edicién.

» Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologfas y medios electronicos en el procedimiento administrativo.

s Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

Asegurar un espacio virtual seguro que la entidad otorga a la ciudadanfa y demas

grupos de interés, a fin de que puedan ser notificados oportunamente en relacién

a sus tramites realizados y de cualquier otra comunicacién que la entidad deba

hacer de conocimiento de éstos.

De alcance institucional y dirigido a todo el personai de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel

jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucidn, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nivel institucional.

: s Garantizar la confidencialidad, integridad y disponibilidad de la informacién

. fisica y digital.

= Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

Beneficios = Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestién ineficiente en el tratamiento de datos y gestién de atenciones a los
grupos de interés.

= Deficiencia en la mitigacion de eventos de seguridad informatica, a partir de los
documentos de gestion y el cumplimiento de la normatividad vigente.

Cumplimiento

Justificacién

g Alcance

Riesgos identificados

Objetivos del Gobierno Digital 0GD1, OGD3, 0GD4 y OGD5
Periodo de implementacién 3 meses
Cantidad 01

S/ 34,000.00

Valor Estimado

Son: Treinta y cuatro mily 00/100 soles
Tabla 10: Implementacién de la Casilla Electronica Unica Virtual
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 11
CODIGO DE PROYECTO

DENOMINACION DEL PROYECTO

Dependencia Interesada

PRYMDLP0O011

Infraestructura de Seguridad para la Proteccion Perimetral y de ia Red de Datos
Institucional

Oficina General de Administracion

Unidad Organica Interesada

Unidad de Tecnologia de Ia Informacion

Beneficiarios {internos o externos)

Funcionarios, servidores publicos y locadores de servicios

Responsable del Proyecto

Unidad de Tecnologia de Ia Informacién

Tipo de Proyecto

Gestién interna

Categoria

= Seguridad de la Informacién
" Infraestructura y servicios de tecnologfas de la informacién

Cumplimiento

* Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informaética.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacién. 12 Edicién.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

®* ISO/IEC 27032:2012: Tecnologia de la Informacidn — Técnicas de seguridad —
Directrices para la Ciberseguridad.

" NTP-ISO 31000:2018: Gestidn del Riesgo. Directrices. 22 Edicién.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

* Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

® Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacién Digital.

Justificacién

Implementar soluciones dirigidas a la proteccion de la red de datos institucional
evitando que se concreten los ataques externos e internos, y asi poder mantener la
seguridad y operatividad de la red corporativa, la confidencialidad de la
informacién gestionada y de los servicios digitales proporcionados por la
Municipalidad Distrital de La Punta.

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel
jerdrquico; asi como a las personas naturales o juridicas que prestan servicios a la
institucién, que se encuentren vigentes Y que tengan acceso a los activos de
informacidn, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.

Beneficios

" Garantizar la confidencialidad, integridad y disponibilidad de la informacidn
fisica y digital.

® Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

" Aplicacion de funciones necesarias a fin de resguardar fas bases de datos y
aplicaciones que gestionan los activos de informacién de la entidad.

®* Determinar controles apropiados a riesgos especificos.

Riesgos identificados

® Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

® Ataques que se caracterizan por el uso de tecnologia que constantemente estd
escaneando redes a nivel mundial que son de interés de los atacantes los cuales
se infiltran para robar informacién critica, desestabilizar comunicaciones, robo y
dafio de las bases de datos, entre otras actividades dolosas e ilegales que
pueden significar el colapso de una red de datos.

Objetivos del Gobierno Digital 0GD2 y OGD5
Periodo de Implementacién 3 meses
Cantidad 01

o S/ 233,200.00

Son: Doscientos treinta y tres mil doscientos y 00/100 soles

Tabla 11: infraestructura de Seguridad para la Proteccién Perimetral y de la Red de Datos Institucional

Fuente: Elaboracién propia

Municipalidad Distrital de La Punta
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 12

CODIGO DE PROYECTO PRYMDLPGO12

DENOMINACION DEL PROYECTO Sistema Integrado de Gestién Documentat
: Oficina de Secretaria General Archivo y Comunicaciones / Oficina General de
Dependencia Interesada - .
Administracion

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacion

Beneficiarios (internos o externos) Funcionarios, servidores publicos, locadores de servicios y grupos de interés

Responsable del Proyecto Unidad de Tecnologia de la Informacién

- = De Cara al Ciudadano
liporeRipYEct? = Gestién Interna
= Servicios Digitales
R  Infraestructura y servicios de tecnologias de la informacion
= Resolucion N° 001- 2017-PCM/SEGDI, que Aprueban Modelo de Gestién
Documental en el marco del Decreto Legislativo N° 1310.
= Decreto tLegislativo 1412, que aprueba la Ley de Gobierno Digital.
= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N°® 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
Cumplimiento tecnologias y medios electrénicos en el procedimiento administrativo.
= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.
» Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos 22. Edicion, en todas las entidades integrantes del Sistema Nacional
de Informatica.
Implementar un sistema gue genere una ruta de atencién y seguimiento para la
atencidn de los documentos internos y externos que gestiona la Municipalidad
: . Distrital de La Punta. La implementacién de este sistema incluird para su pase a
Justificacién ) . ) )
produccidén el proceso de Ethical Hacking con Pentesting y contar con
equipamiento especializado en autenticacién biométrica para la identificacién de
las personas en el proceso de atencion y seguimiento.
De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
e jerarquico; asf como a las personas naturales o juridicas que prestan servicios a la
institucion, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.
= Normar y controlar la gestién de la seguridad de fa informacién institucional, en
todo su ciclo de vida, con el propdsito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.
= Garantizar la confidencialidad, integridad y disponibilidad de la informacion
fisica y digital.

Beneficios = Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacion con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de
eventos de seguridad informética, a partir de los documentos de gestién y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD2y OGD3

Periodo de implementacién 6 meses

Cantidad 01

. S/ 270,000.00
Valor Estimado Son: Doscientos setenta mil y 00/100 soles

Tabla 12; Sistema Integrado de Gestién Documental
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 13
PRYMDLP0013
Almacenamiento de Archivos en Formato Digital

CODIGO DE PROYECTO

DENOMINACION DEL PROYECTO

| Oficina de Secretaria General Archivo y Comunicaciones / Oficina General de
Dependencia Interesada - 9
Administracion

Unidad Organica interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores pUblicos, locadores de servicios y grupos de interés

Responsable del Proyecto Unidad de Tecnologfa de la Informacién

Tipo de Proyecto Gestién Interna

5 * Innovacién y automatizacién de procesos
Categoria L . ) L
= Infraestructura y servicios de tecnologias de la informacién
" Resolucién N° 001- 2017-PCM/SEGDI, que Aprueban Modelo de Gestién
Documental en el marco del Decreto Legislativo N° 1310.
® Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.
® Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
Cumplimiento tecnologias y medios electrénicos en el procedimiento administrativo.
= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.
= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
D1Se Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
.-")\’_Véé"/%’o.-. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacion.
{ Ty ) Requisitos 22. Edicidn, en todas las entidades integrantes del Sistema Nacional
: ?P;:?gu%%r} 2 de Informética.
;f-ﬁl'""" ,,_(;::_ Justificacién Digitalizacién de informacion en la base de datos del sistema y contar una solucién
N para almacenamiento de datos digitales.
De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
e jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la
institucion, que se encuentren vigentes y que tengan acceso a los activos de
informacidn, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.
®* Normary controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.
= Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios = Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

® Determinar controles apropiados a riesgos especificos.

* Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados ® Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de
eventos de seguridad informatica, a partir de los documentos de gestién y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD2 y OGD3

Periodo de Implementacidn 6 meses

Cantidad 01

. S/ 873,000.00
P Son: Ochocientos setenta y tres mil y 00/100 soles

Tabla 13: Almacenamiento de Archivos en Formato Digital
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 14

CODIGO DE PROYECTO
DENOMINACION DEL PROYECTO

PRYMDLP0014
Sistema Integrado de Administracidn Tributaria

Dependencia Interesada Gerencia de Rentas / Oficina Genera! de Administracién

Unidad Orgénica Interesada Unidad de Tecnologfa de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos, locadores de servicios y grupos de interés

Responsable del Proyecto Unidad de Tecnologia de |a Informacion

= De Cara al Ciudadano

g R e = Gestion Interna

Categorfa L Servicio‘leigitales o

= jnnovacién y automatizacion de procesos

s Resolucion Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la informacién.
Requisitos 22. Edicidn, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP {SO/IEC 27002:2017: Tecnologia de la informacion. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacion. 12 Edicién.

W= = Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

Cumplimiento R

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba (a Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

» Decreto de Urgencia N° 006-2020; Que crea el Sistema Nacional de
Transformacion Digital.

= Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

Implementar un sistema que tiene manejo integrado de los procesos de la

¥ 5 administracién tributaria como registro, fiscalizacion, control de cobranza,

Justificacion " , ) i ) R

recaudacién vy pagos en linea. La implementacion de este sistema incluird para su

pase a produccién el proceso de Ethical Hacking con Pentesting.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel

e jerarquico; asi como a las personas naturales o jurfdicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.

s Normar y controlar la gestién de fa seguridad de la informacidn institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

» Garantizar la confidencialidad, integridad y disponibilidad de la informacion
fisica y digital.

Beneficios = Realizar una gestion afineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 v
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacion con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

= Determinar controles apropiados a riesgos especificos.

» Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacion.

Riesgos identificados = Deficiencia de la evaluacion y definicién de procedimientos de mitigacion de
eventos de seguridad informatica, a partir de los documentos de gestion vy el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD2 y OGD3

Periodo de Implementacién 6 meses

Cantidad 01

: §/ 260,000.00
AT Son: Doscientos sesenta mil y 00/100 soles

Tabla 14: Sistema integrado de Administracion Tributaria

Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 15

CODIGO DE PROYECTO PRYMDLPOOD15
DENOMINACION DEL PROYECTO Sistemna Integrado para la Gestién Administrativa

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestién Interna

Categorfa Innovacién y automatizacién de procesos

" Resolucién N° 001- 2017-PCM/SEGDI, que Aprueban Modelo de Gestién
Documental en el marco del Decreto Legislativo N° 1310.

® Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

* Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrénicos en el procedimiento administrativo.

® Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informética.

Implementar un sistema para simplificar los procesos administrativos siguiendo las

normas establecidas por los Organos Rectores de los Sistemas Administrativos del

lustificacion Estado, permitird un manejo ordenado y eficiente de todo el proceso

administrativo de la Entidad. La implementacién de este sistema incluira para su

pase a produccién el proceso de Ethical Hacking con Pentesting.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

jerérquico; asf como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacidn, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nivel institucional.

* Normar y controlar la gestién de la seguridad de la informacién institucional, en

\ todo su ciclo de vida, con el propésito de proteger la informacién mediante la

! implementacion de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

" Garantizar la confidencialidad, integridad y disponibilidad de la informacion
fisica y digital.

Beneficios * Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

* Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

® Aplicacién de funciones necesarias a fin de resguardar los activos de informacioén
de la entidad.

= Determinar controles apropiados a riesgos especificos.

* Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de

eventos de seguridad informética, a partir de los documentos de gestién y el

cumplimiento de la normatividad vigente.

Cumplimiento

Alcance

Objetivos de! Gobierno Digital 0GD1, 0GD2 y OGD3
Perlodo de Implementacién 6 meses
Cantidad 01

S/ 260,000.00

Valor Estimado

Son: Doscientos sesenta mil y 00/100 soles
Tabla 15: Sistema Integrado para la Gestién Administrativa
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 16
ODIGO DE PRO 0
DENO ACION DEL PRO 0

Dependencia Interesada

Oficina General de Administracion

Unidad Orgénica Interesada

Unidad de Tecnologia de la Informacién / Unidad de Recursos Humanos

Beneficiarios (internos o externos)

Funcionarios, servidores publicos y locadores de servicios

Responsable de!l Proyecto

Unidad de Tecnologia de la Informacién

Tipo de Proyecto

Gestion Interna

Categorfa

Innovacién y automatizacion de procesos

Cumplimiento

= Resolucion N° 001- 2017-PCM/SEGDI, que Aprueban Modelo de Gestidn
Documental en el marco del Decreto Legislativo N°® 1310.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electronicos en el procedimiento administrativo.

= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacion Digital.

» Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de 1a Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacion.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

Justificacién

Implementar un sistema dirigido al Contrel y Gestion de los procesos de Recursos
Humanos que permitira llevar el control de forma digital del personal en todo el
ciclo de vida de los procesos de contratacién y administracién de los colaboradores
dentro de la Entidad. La implementacién de este sistema incluird para su pase a
produccion el proceso de Ethical Hacking con Pentesting.

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
jerdrquico; asi como a las personas naturales o juridicas que prestan servicios a la
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nive! institucional.

Beneficios

» Normar y controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propésito de proteger la informacion mediante la
implementacion de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.

s Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

= Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

s Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

s Determinar controles apropiados a riesgos especificos.

Riesgos identificados

= Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

= Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de
eventos de seguridad informatica, a partir de los documentos de gestion y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital

0GD1, 0GD2 y OGD3

Periodo de Implementacién 3 meses
Cantidad 01
S/ 260,000.00

Valor Estimado

Son: Doscientos sesenta mil y 00/100 soles

Tabla 16: Sistema para la Gestién de los Recursos Humanos

fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 17

CODIGO DE PROYECTO PRYMDLP0017

DENOMINACION DEL PROYECTO Sistema para Atencion de Mesa de Ayuda

Dependencia Interesada Oficina General de Administracién

Unidad Orgdnica Interesada Unidad de Tecnologia de la Informacion

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacion

Tipo de Proyecto Gestion Interna

Categoria Innovacién y automatizacion de procesos

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacidn.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicidn, en todas las entidades integrantes del Sistema Nacional

Cumplimiento de Informética.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacién. 12 Edicién.

= Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de
Transformacién Digital.

Implementar un sistema para la gestién de los procesos de atencién critica y

usuarios finales con relacién con los servicios y procesos criticos y no criticos de las

plataformas tecnoldgicas, este sistema mide el grado de operacién, continuidad,

Justificacién productividad, renovacién tecnoldgica permanente y reduce el tiempo de atencién

por gestion a los usuarios que lo requieren en modo presencial o remoto. La

implementacién de este sistema incluird para su pase a produccién el proceso de

Ethical Hacking con Pentesting.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

5 % La Punta, indistintamente de su régimen laboral, modalidad de contratacidn o nivel
L N . . ’ . T L.

[& & s jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la
o bi-X3 . . s . .

I\;a ESUPUESTO institucién, que se encuentren vigentes y que tengan acceso a los activos de
\ &, e

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nivel institucional.

= Normary controlar la gestién de la seguridad de la informacidn institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

® Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios = Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

" Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacion de

eventos de seguridad informéatica, a partir de los documentos de gestién y el

cumplimiento de la normatividad vigente.

2 e
;

Obijetivos del Gobierno Digital 0GD1, 0GD2 y OGD3
Periodo de implementacién 3 meses
Cantidad 01

S/ 260,000.00

Valor Estimado

Son: Doscientos sesenta mil y 00/100 soles
Tabla 17: Sistema para Atencién de Mesa de Ayuda
Fuente: Elaboracion propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 18

CODIGO DE PROYECTO

PRYMDLP0018

DENOMINACION DEL PROYECTO
Dependencia Interesada

Desarrollo del Portal de Intranet Institucional
Oficina General de Administracién

Unidad Orgénica Interesada

Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos)

Funcionarios, servidores publicos y locadores de servicios

Responsable del Proyecto

Unidad de Tecnologia de la Informacién

Tipo de Proyecto

Gestion Interna

Categoria

Innovacién y automatizacion de procesos

Cumplimiento

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatoric de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la informacidn.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22, Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

s NTP {SO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacidn. 12 Edicién.

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicion.

Justificacién

Contar con una plataforma digital cuyo objetivo es asistir a los colaboradores en la
generacion de valor para la Entidad, poniendo a su disposicion activos
como contenidos, archivos, procesos de gestidén y herramientas; facilitando la
colaboracién y comunicacién entre las personas y los equipos de trabajo. La
implementacién de esta plataforma incluird para su pase a produccidn el proceso
de Ethical Hacking con Pentesting.

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
jerarquico; asf como a las personas naturales o jurfdicas que prestan servicios a la
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacion, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.

Beneficios

= Normar y controlar la gestién de los activos de informacién de consulta de los
administrados en la entidad, con el propésito de proteger la informacién
mediante la implementacién de medidas de seguridad preventivas, detectivas,
de respuesta, y de recuperacion.

» Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

= Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

s Determinar controles apropiados a riesgos especificos.

Riesgos identificados

Gestién ineficiente en el tratamiento de los activos de informacién interna vy
desconocimiento de la informacién especifica a consultar por los administrados,
generando riesgos de seguridad de la informacién relacionados a la clasificacién de
la informacién.

Objetivos del Gobierno Digital

0GD1, OGD3, OGD5 y OGD6

Valor Estimado

Periodo de Implementacién 3 meses
Cantidad 01
S/ 35,100.00

Son: Treinta y cinco mil cien y 00/100 soles

Tabla 18: Desarrollo de! Portal de Intranet Institucional

Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 19
CODIGO DE PROYECTO PRYMDLP0019

DENOMINACION DEL PROYECTO Proceso de Implementacion de la NTP 27001:2014
Dependencia Interesada Oficina General de Administracién

Unidad Organica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios

Responsable del Proyecto Unidad de Tecnologfa de la Informacién

Tipo de Proyecto Gestién Interna

= Cumplimiento normativo y mejores practicas

= Seguridad de la Informacién

* Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacién.
Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la Informacién.
Requisitos 2. Edicidn, en todas las entidades integrantes del Sistema Nacional
de informética.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién.6 Técnicas de seguridad.
Cédigo de practicas para controles de seguridad de la informacién. 12 Edicién.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto

Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,

y establece disposiciones sobre las condiciones, requisitos y uso de las

tecnologias y medios electrénicos en el procedimiento administrativo.

Implantar la Norma Técnica Peruana para proporcionar los requisitos para

establecer, implementar, mantener y mejorar continuamente el sistema de gestién

de seguridad de la informacién. Este sistema debera ser parte de y esté integrado

con los procesos de la Entidad y la estructura de gestion general y que la seguridad

de la informacidn se considere en el disefio de procesos, sistemas y controles de la
RS '{ZST:"-;, informacién, documentos de gestién para la implementacion del Sistema de

é\b'?o#dn%e_g Gestidn de Seguridad de la Informacién de la entidad y certificacion de la entidad

= B‘J en la NTP: 27001:2014.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

Jerarquico; asf como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacidn, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de la entidad a nivel institucional.

= Normar y controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propdsito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisicay digital.

Beneficios » Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

» Gestidn eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacion con la plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

» Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacidn y definicion de procedimientos de mitigacién de

eventos de seguridad informética, a partir de los documentos de gestidn vy el

cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD2, OGD3, OGD4, OGD5 y OGD6

Periodo de Implementacién 9 meses

Cantidad 01

S/ 205,100.00

Son: Doscientos cinco mil cien y 00/100 soles

Tabla 19: Proceso de Implementacién de la NTP 27001:2014

Fuente: Elaboracién propia

Categoria

Cumplimiento

Justificacion

Alcance

Valor Estimado
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 20
ODIGO DE PRO 0 PRYMDLP0020
D O ACION D PRO O nlementacion del Plan de Proteccion ae Datos Personaie
Dependencia Interesada Oficina General de Administracion
Unidad Orgdnica Interesada Unidad de Tecnologia de la Informacion
Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacion
Tipo de Proyecto Gestién interna
Categorfa = Cumplimiento normativo y mejores practicas

= Seguridad de la Informacién

® Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacidn.
Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacién.
Requisitos 22. Edicidn, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologfa de la informacién. Técnicas de seguridad.
Cddigo de préacticas para controles de seguridad de la informacion. 12 Edicién.

Cumplimiento = ey N° 29733: Ley de Proteccion de Datos Personales.

= Decreto Supremo N° 003-2013-JUS: Que aprueba el Reglamento de la Ley N°
29733, Ley de Proteccién de Datos personales, y sus modificatorias.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

= Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologias y medios electrdnicos en el procedimiento administrativo.

Contribuir y asegurar el cumplimiento (técnico, legal y organizativo) de la Ley
29733 - Ley de Proteccién de datos personales y su reglamento, en virtud de lo
cual la Entidad debe establecer los lineamientos, normativas y acciones que
permitan cumplir con lo dispuesto en la legislacion vigente a partir del Plan de
— Justificacién Proteccién de Datos Personales, identificacién, andlisis y evaluacién para la
adecuacién a la Ley N° 29733 — Ley de Proteccién de Datos Personales y su
Reglamento, de los bancos de datos automatizados y no automatizados de la
entidad y su inscripcién ante la autoridad nacional de proteccion de datos
personales.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de la entidad a nivel institucional.

Alcance

= Normar y controlar la gestion de la seguridad de la informacidn institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacidn
fisica y digital.

Beneficios s Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

= Aplicacion de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestidon ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicidn de procedimientos de mitigacion de

eventos de seguridad informatica, a partir de los documentos de gestién vy el

cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD3y OGDS

Periodo de Implementacién 3 meses

Cantidad 01

S/ 11,160.00

Valor Estimado

Son: Once mil ciento sesenta y 00/100 soles

Tabla 20: Implementacién del Plan de Proteccién de Datos Personales
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 21

CODIGO DE PROYECTO PRYMDLPOO21

DENOMINACION DEL PROYECTO Implementacion del Protocolo IPve

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de setvicios
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestién Interna

= Cumplimiento normativo y mejores practicas

= Seguridad de Ia Informacién

® Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacidn.
Requisitos 22, Edicidn, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Caédigo de précticas para controles de seguridad de la informacion. 12 Edicién.

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicion.

= |SO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad —
Directrices para la Ciberseguridad.

= Decreto Supremo N° 081-2017-PCM: Aprueba la formulacién de un Plan de
Transicién al Protocolo [PV6 en las entidades de la Administracidn Publica.

Elaboracién del Plan de Implementacién del Protocolo IPv6, el cual incluird las

propuestas tecnoldgicas de tecnologias de informacién y comunicaciones como

infraestructura tecnoldgica para soportar IPv6 y con ello garantizar la continuidad

Categoria

Cumplimiento

Justificacién operativa de los sistemas de informacién, cumplimiento de la documentacion

m exigida para el despliegue de IPv6 y desarrollo del documento técnico para el

Q °B° ’q‘ despliegue de la plataforma IPv6 a nivel de la entidad sobre la plataforma de
§ anjzcd g) interconexién entre sedes que conforman la red de datos institucional.

;Ov umrsros?, De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

b & f La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de entidad a nivel institucional.

= Normar y controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propdsito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios = Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

s Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados s Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de

eventos de seguridad informatica, a partir de los documentos de gestiéon y el

cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1, OGD2 y OGD5

Periodo de Implementacién 3 meses

Cantidad 01

$/ 95,200.00

Son: Noventa y cinco mil doscientos y 00/100 soles

Alcance

Valor Estimado

Tabla 21: Implementacién del Protocolo I1Pv6
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 22

CODIGO DE PROYECTO PRYMDLP0022

Homologacién de Cableado Estructurado de Datos e Implementacion de la Red de
Energia Eléctrica Estabilizada en las Sedes Remotas de la Municipalidad

DENOMINACION DEL PROYECTO

Dependencia Interesada Oficina General de Administracion

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestion Interna

Categorfa Infraestructura y Servicios de Tecnologias de la Informacién

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacidn.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacidn.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

a NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cddigo de practicas para controles de seguridad de la informacién. 12 Edicién.

= NTP-1SO 31000:2018: Gestion del Riesgo. Directrices. 22 Edicién.

= (SO/IEC 27032:2012: Tecnologia de la Informacion — Técnicas de seguridad ~
Directrices para la Ciberseguridad.

= Decreto Supremo N° 081-2017-PCM: Aprueba la formulacién de un Plan de
Transicién al Protocolo IPV6 en las entidades de la Administracion Publica.

Contar con un cableado estructurado de datos homologado bajo estdndares

internacionales en las sedes que integran la red de datos institucional y disponer de

Justificacién una red estabilizada de energfa eléctrica para salvaguardar el equipamiento critico,

comunicaciones, usuarios finales, entre otros para asegurar la continuidad

operativa de los servicios que brinda la entidad.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel

jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

Cumplimiento

Alcance A : .
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacion, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de entidad a nivel institucional.
= Normar y controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propésito de proteger la informaciéon mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios = Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacidn con la plataforma tecnolégica implementada.

= Aplicacion de funciones necesarias a fin de resguardar los activos de informacion
de {a entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacion y definicién de procedimientos de mitigacién de
eventos de seguridad informética, a partir de los documentos de gestion y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD1y 0GD2

Periodo de implementacién 6 meses

Cantidad 01

S/ 136,000.00

Son: Ciento treinta y seis mil y 00/100 soles

Tabla 22: Homologacién de Cableado Estructurado de Datos e Implementacion de la Red de Energia Eléctrica Estabilizada
Fuente: Elaboracién propia

Valor Estimado
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 23

CODIGO DE PROYECTO PRYMDLP0023

DENOMINACION DEL PROYECTO Interconexion de Sedes Remotas

Dependencia Interesada Oficina General de Administracién

Unidad Orgdnica Interesada Unidad de Tecnologia de la Informacion

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestién Interna

Categorfa Infraestructura y Servicios de Tecnologias de la Informacién

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacidn.
Requisitos 22. Edicidn, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de préacticas para controles de seguridad de fa informacidn. 12 Edicién.

= NTP-1SO 31000:2018: Gestion del Riesgo. Directrices. 22 Edicién.

= |SO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad —
Directrices para la Ciberseguridad.

= Decreto Supremo N° 081-2017-PCM: Aprueba la formulacién de un Plan de
Transicién al Protocolo IPV6 en las entidades de la Administracién Pablica.

Desplegar tecnologia de interconexién entre las sedes que conforman la red de

datos institucional para la mejora en la calidad de transmision de datos y servicios.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel

jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

Yy y % informacion, servicios digitalizados, aplicaciones automatizadas y a la red de datos

5, Hh ‘-».Jro | de entidad a nivel institucional.

\éﬁfﬂ?}figf = Normar y‘controla.r la gestién de Iaﬁeguridad dela informacién .il:nstituci(?nal, en

X <, todo su ciclo de vida, con el propésito de proteger la informacién mediante la

S implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios = Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

® Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

» Determinar controles apropiados a riesgos especificos.

= Gestidn ineficiente en el tratamiento de los riesgos de seguridad de fa
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de

eventos de seguridad informatica, a partir de los documentos de gestién y el

cumplimiento de la normatividad vigente.

Cumplimiento

Justificaclén

Alcance

Objetivos del Gobierno Digital 0GD2
Periodo de Implementacion 6 meses
Cantidad 01

S/ 209,000.00

Valor Estimado

Son: Doscientos nueve mil y 00/100 soles

Tabla 23: Interconexién de Sedes Remotas
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 24

CODIGO DE PROYECTO PRYMDLP0024

DENOMINACION DEL PROYECTO Implementacién de la Plataforma Tecnoldgica Critica
Dependencia Interesada Oficina General de Administracion

Unidad Orgénica Interesada Unidad de Tecnologfa de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestidn Interna

Categorfa infraestructura y Servicios de Tecnologfas de la informacién

s Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de |a
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

® NTP ISO/IEC 27002:2017: Tecnologia de {a informacion. Técnicas de seguridad.
Cédigo de practicas para controles de seguridad de la informacién. 12 Edicién.

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicion.

= [SO/IEC 27032:2012: Tecnologia de la Informacion — Técnicas de seguridad —
Directrices para la Ciberseguridad.

Garantizar la implementacién tecnoldgica, del hardware critico asegurando asi la

operacion continua de la Entidad, este equipamiento esta dirigido a los procesos

Justificacién criticos de directorio activo, redundancia de hardware de los sistemas de

informacidn, repositorio para actualizaciones y equipamiento para desarrollo y

pruebas de calidad para nuevas aplicaciones y modificaciones.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel

jerarquico; asf como a las personas naturales o juridicas que prestan servicios a fa

institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de entidad a nivel institucional.

= Normar y controlar la gestion de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propdsito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

s Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios » Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacidn con a plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de

eventos de seguridad informética, a partir de los documentos de gestién y el

cumplimiento de la normatividad vigente.

Cumplimiento

Alcance

e

Objetivos del Gobierno Digital 0GD2y OGD5
Periodo de Implementacién 9 meses
Cantidad 01

S/ 386,000.00

Valor Estimado

Son: Trescientos ochenta y seis mil y 00/100 soles
Tabla 24: Implementacién de la Plataforma Tecnolégica Critica
Fuente: Eiaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 25

CODIGO DE PROYECTO PRYMDLP0O025

DENOMINACION DEL PROYECTO Implementacion de Plataforma Tecnol6gica de Comunicaciones

Dependencia Interesada Oficina General de Administracién

Unidad Orgénica interesada Unidad de Tecnologia de la Informacion

Beneficiarios {internos o externos) Funcionarios, servidores ptiblicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestién Interna

Categoria infraestructura y Servicios de Tecnologias de la Informacion

= Resolucidn Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la Informacién.
Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informética.

® NTP ISO/IEC 27002:2017: Tecnologfa de la informacién. Técnicas de seguridad.
Cddigo de practicas para controles de seguridad de la informacién. 12 Edicién.

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicion.

= Decreto Supremo N° 081-2017-PCM: Aprueba la formulacién de un Plan de
Transicion al Protocolo IPV6 en las entidades de la Administracién Publica.

= ISO/IEC 27032:2012: Tecnologia de la Informacién — Técnicas de seguridad —
Directrices para la Ciberseguridad.

Ejecutar procesos de implementacién de la plataforma tecnoldgica de

comunicaciones con soporte para tecnologias basadas en IPv6, para mejorar la

capacidad de transmisidn de datos, interconexién y seguridad de las sedes remotas

de la red de datos institucional.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacidén o nivel

jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacidn, servicios digitalizados, aplicaciones automatizadas y a la red de datos

5 de entidad a nivel institucional.

-;} * Normar y controlar la gestién de la seguridad de fa informacién institucional, en

<~ todo su ciclo de vida, con el propésito de proteger la informacién mediante la

~ e implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacidn
fisica y digital.

Beneficios = Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

= Gestién eficiente de la seguridad de los sistemas. automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacion
de la entidad.

® Determinar controles apropiados a riesgos especificos.

" Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacion y definicion de procedimientos de mitigacién de

eventos de seguridad informética, a partir de los documentos de gestién y el

cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD2 y OGD5

Periodo de Implementacién 3 meses

Cantidad 01

S/ 432,500.00

Son: Cuatrocientos treinta y dos mil quinientos y 00/100 soles

Tabla 25: Implementacion de Plataforma Tecnoldgica de Comunicaciones

Fuente: Elaboracién propia

Cumplimiento

Justificacién

Alcance

(8

Ty

e
!

Valor Estimado
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 26

CODIGO DE PROYECTO PRYMDLP0O026

DENOMINACION DEL PROYECTO Mejoramiento de la Plataforma Tecnolégica de Usuario Final para la Entidad
Dependencia Interesada Oficina General de Administracién

Unidad Orgénica Interesada Unidad de Tecnologfa de la Informacién

Beneficiarios {internos o externos) Funcionarios, servidores plblicos y locadores de servicios de la Entidad.
Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestion interna

Categorfa Infraestructura y Servicios de Tecnologias de la Informacion

" Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologia de la
Informacién. Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la
Informacién. Requisitos 22. Edicién, en todas las entidades integrantes del
Sistema Nacional de Informatica.

Cumplimiento . NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de
seguridad. Cédigo de practicas para controles de seguridad de la informacion.
12 Edicion.

x NTP-1SO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicién.
. ISO/IEC 27032:2012: Tecnologia de la Informacion — Técnicas de seguridad —
Directrices para la Ciberseguridad.

Ejecutar procesos de renovacién de su pargue tecnoldgico de equipamiento de
Justificacién usuario final, para mejorar incrementar el valor agregado de las labores realizadas
por los usuarios en la red de datos institucional.

De alcance instituciona! y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modatidad de contratacién o nivel
jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la

Alcance AU . A
institucion, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de entidad a nivel institucional.
= Normar y controlar la gestion de la seguridad de la informacidn institucional, en

todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.
= Garantizar la confidencialidad, integridad y disponibilidad de la informacion
fisica y digital.
/ Beneficios = Realizar una gestidn alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.
» Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacion con la plataforma tecnolégica implementada.
e = Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.
= Determinar controles apropiados a riesgos especificos.
s Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados = Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de
eventos de seguridad informética, a partir de los documentos de gestion y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD2y OGD5

Periodo de Implementacién 6 meses

Cantidad 01

Valor Estimado 5/ 1,638,000.00

Son: Un millén seiscientos treinta y ocho mil y 00/100 soles
Tabla 26: Mejoramiento de la Plataforma Tecnolégica de Usuario Final
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

FORMATO DE PROYECTO N° 27

ODIGO DE PRO O
D O ACION D PRO

Dependencia Interesada

Oficina General de Administracién

Unidad Orgdnica Interesada

Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos)

Funcionarios, servidores publicos y locadores de servicios de la Entidad.

Responsable de! Proyecto

Unidad de Tecnologia de Ia Informacién

Tipo de Proyecto

Gestion Interna

Categoria

Infraestructura y Servicios de Tecnologias de la informacion

Cumplimiento

® Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacidn.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la Informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacién. 1a Edicion.

* NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicién.

= ISO/IEC 27032:2012: Tecnologfa de la Informacién ~ Técnicas de seguridad —
Directrices para la Ciberseguridad.

* Ley N°28612: Ley que norma el uso, adquisicién y adecuacion del software en la
Administracidn Publica y su reglamento.

= Decreto Supremo N° 037-2005-PCM: Inventario de Software.

* Decreto Supremo N° 013-2003-PCM: Dictan medidas para garantizar la legalidad
de la adquisicion de programas de software en entidades y dependencias del
Sector Publico.

Justificacién

Garantizar el uso de tecnologias de informacién v, en especial, de programas de
software de tipo sistema operativo, gestor de correo electrénico, antivirus con
capacidad para eliminar software malicioso, disefio de Ingenieria Civil y
Arquitectura, disefio grafico, web y edicién de video, ofimético para el uso de
usuario final y sistema operativo para el uso de equipamiento critico de tipo
servidor de procesos criticos; el cual es esencial para el proceso de modernizacién
de la gestién del Estado, cumpliéndose con las medidas que garanticen la legalidad
de su adquisicién, de manera acorde con la legislacién que protege los derechos de
autor, a fin de salvaguardar los activos de informacion que la Entidad posee en
formato digital.

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
jerarquico; asf como a las personas naturales o juridicas que prestan servicios a la
institucién, que se encuentren vigentes y que tengan acceso a los activos de
informacién, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de entidad a nivel institucional.

Beneficios

= Normary controlar la gestién de la seguridad de |a informacion institucional, en
todo su ciclo de vida, con el propésito de proteger la informacién mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

®* Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

" Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

" Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacion de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

Riesgos identificados

= Gestién ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

* Deficiencia de la evaluacidn y definicién de procedimientos de mitigacién de
eventos de seguridad informética, a partir de los documentos de gestién y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital

0GD2y OGD5

Periada de imnlementacidn

3 meses

Cantidad

01

Valor Estimado

S/ 1,252,750.00
Son: Un millén doscientos cincuenta y dos mil setecientos cincuenta y 00/100 soles

Tabla 27: Fortalecimiento del Software para la Operatividad de los Equipamientos Criticos y de Usuario Final

Fuente: Elaboracién propia
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FORMATO DE PROYECTO N° 28
CODIGO DE PROYECTO

Dependencia Interesada

DENOMINACION DEL PROYECTO

PRYMDLP0028
Mejoramiento de la Plataforma Tecnoldgica de Impresion
Oficina General de Administracién

Unidad Orgénica Interesada

Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos)

Funcionarios, servidores publicos y locadores de servicios de la Entidad.

Responsable del Proyecto

Unidad de Tecnologia de 1a Informacién

Tipo de Proyecto

Gestidn Interna

Categoria

Infraestructura y Servicios de Tecnologfas de la Informacion

Cumplimiento

« Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la informacién.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la informacién.
Requisitos 22. Edicién, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologia de la informacién. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de fa informacién. 12 Edicién.

Justificacién

Ejecutar procesos de renovacion de su parque de periféricos de impresion, para
mejorar la calidad de las labores de los productos de impresién generados por los
usuarios.

Alcance

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de
La Punta, indistintamente de su régimen laboral, modalidad de contratacién o nivel
jerarquico; asi como a las personas naturales o juridicas que prestan servicios a la
institucion, que se encuentren vigentes y que tengan acceso a los activos de
informacion, servicios digitalizados, aplicaciones automatizadas y a la red de datos
de entidad a nivel institucional.

Beneficios

= Normar y controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propdsito de proteger la informacién mediante ia
implementacion de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacion.

s Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

= Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

» Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con fa plataforma tecnolégica implementada.

= Aplicacién de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

= Determinar controles apropiados a riesgos especificos.

Riesgos identificados

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la
informacion.

« Deficiencia de la evaluacién y definicién de procedimientos de mitigacién de
eventos de seguridad informética, a partir de los documentos de gestidn y el
cumplimiento de la normatividad vigente.

Objetivos del Gobierno Digital 0GD2 y OGD5
Periodo de Implementacién 3 meses
Cantidad 01

Valor Estimado SR

Son: Trescientos setenta mil y 00/100 soles

Tabla 28: Mejoramiento de la Plataforma Tecnoldgica de tmpresion

Fuente: Elaboracién propia
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FORMATO DE PROYECTO N° 29
ODIGO DE PRO 0 PRYMDLP0029

L} () AUION D FHO 0 0 g para Aplicacione as gde i3 paligdag D al de P

Dependencia interesada Oficina General de Administracion

Unidad Orgénica Interesada Unidad de Tecnologia de la Informacién

Beneficiarios (internos o externos) Funcionarios, servidores ptblicos y locadores de servicios de Ia Entidad.

Responsable del Proyecto Unidad de Tecnologia de la Informacién

Tipo de Proyecto Gestion Interna

Categorfa = Seguridad de la Informacién

= Infraestructura y Servicios de Tecnologias de la Informacién

® Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-ISO/IEC 27001:2014 Tecnologfa de la Informacién.
Técnicas de Seguridad. Sistemas de Gestidn de Seguridad de la Informacién.
Requisitos 22, Edicién, en todas las entidades integrantes del Sistema Nacional

Cumplimiento de Informética.

* NTPISO/IEC 27002:2017: Tecnologia de la informacion. Técnicas de seguridad.
Cédigo de précticas para controles de seguridad de la informacién. 12 Edicién.

= NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicién.

s [SQ/IEC 27032:2012: Tecnologfa de la Informacién ~Técnicas de seguridad —
Directrices para la Ciberseguridad.

Contar con una solucién tecnoldgica redundante y de contingencia para

: , almacenamiento y operacién de procesos criticos de la entidad para asegurar la
lustificacién A ) - b

continuidad operativa de los servicios ante un evento de catdstrofe natural o por

ataque cibernético.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen laboral, modalidad de contratacion o nivel

IS jerdrquico; asi como a las personas naturales o juridicas que prestan servicios a la

institucién, que se encuentren vigentes y que tengan acceso a los activos de

informacién, servicios digitalizados, aplicaciones automatizadas y ala red de datos

de entidad a nivel institucional.

® Normary controlar la gestién de la seguridad de la informacién institucional, en
todo su ciclo de vida, con el propdsito de proteger la informacidn mediante la
implementacién de medidas de seguridad preventivas, detectivas, de respuesta,
y de recuperacién.

® Garantizar la confidencialidad, integridad y disponibilidad de la informacién
fisica y digital.

Beneficios " Realizar una gestion alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

" Gestion eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnolégica implementada.

® Aplicacion de funciones necesarias a fin de resguardar los activos de informacién
de la entidad.

®_Determinar controles apropiados a riesgos especfficos.

" Gestidn ineficiente en el tratamiento de los riesgos de seguridad de la
informacién.

Riesgos identificados " Deficiencia de la evaluacién y definicion de procedimientos de mitigacién de
eventos de seguridad informatica, a partir de los documentos de gestién y el
cumplimiento de la normatividad vigente,

Objetivos del Gobierno Digital 0GD1, 0GD2, 0GD3, 0GD4 y OGDS

Periodo de Implementacién 6 meses

Cantidad 01

S/ 450,000.00

Valor Estimado

Son: Cuatrocientos cincuenta mil y 00/100 soles

Tabla 29: Hosting para Aplicaciones Criticas de la Municipalidad Distrital de La Punta

Fuente: Elaboracién propia
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FORMATO DE PROYECTO N° 30 )
ODIGO DE PRO 0 PRYMDLP0030
D 0 A 5 D PRO O DI e O ae e e €8 aaa palra id O e O ae = O
( 0 [) O 0 ¥ O 8
Dependencia Interesada Oficina General de Administracion
Unidad Organica Interesada Unidad de Tecnologia de la Informacién
Beneficiarios (internos o externos} Funcionarios, servidores publicos y locadores de servicios
Responsable del Proyecto Unidad de Tecnologia de la Informacion
Tipo de Proyecto Gestién interna
Categorfa » Seguridad de la Informacién

» [nfraestructura y servicios de tecnologias de la informacion

= Resolucién Ministerial N° 004-2016-PCM: Aprueban el uso obligatorio de la
Norma Técnica Peruana NTP-1SO/IEC 27001:2014 Tecnologia de la Informacion.
Técnicas de Seguridad. Sistemas de Gestién de Seguridad de la informacién.
Requisitos 22. Edicion, en todas las entidades integrantes del Sistema Nacional
de Informatica.

= NTP ISO/IEC 27002:2017: Tecnologfa de la informacién. Técnicas de seguridad.
Cédigo de practicas para controles de seguridad de la informacion. 12 Edicion.

» Decreto de Urgencia N° 007-2020: Que aprueba el Marco de Confianza Digital y
Dispone Medidas para su Fortalecimiento.

Cumplimiento » ISO/IEC 27032:2012: Tecnologia de la informacién — Técnicas de seguridad —
Directrices para la Ciberseguridad.

« NTP-ISO 31000:2018: Gestién del Riesgo. Directrices. 22 Edicidn.

= Decreto Legislativo 1412, que aprueba la Ley de Gobierno Digital.

» Decreto Supremo N° 029-2021-PCM, que aprueba el Reglamento del Decreto
Legislativo N° 1412, Decreto Legislativo que aprueba la Ley de Gobierno Digital,
y establece disposiciones sobre las condiciones, requisitos y uso de las
tecnologfas y medios electronicos en el procedimiento administrativo.

P s Decreto de Urgencia N° 006-2020: Que crea el Sistema Nacional de

Transformacién Digital.

T Gestionar adecuadamente los eventos e incidencias y aplicar asociaciones légicas

Justificacién entre eventos generados por las plataformas tecnolégicas implementadas, con la

finalidad de poder mejores decisiones con base en los datos recopilados.

De alcance institucional y dirigido a todo el personal de la Municipalidad Distrital de

La Punta, indistintamente de su régimen jaboral, modalidad de contratacién o nivel

jerarquico; asf como a las personas naturales o juridicas que prestan servicios a la

*, institucién, que se encuentren vigentes y que tengan acceso a los activos de

Alcance informacion, servicios digitalizados, aplicaciones automatizadas y a la red de datos

de entidad a nivel institucional.

= Garantizar la confidencialidad, integridad y disponibilidad de la informacion
fisica y digital.

« Realizar una gestién alineada al cumplimiento de la NTP-ISO/IEC: 27001:2014 y
otras normativas de obligatorio cumplimiento.

Beneficios s Gestién eficiente de la seguridad de los sistemas automatizados y servicios
digitalizados en relacién con la plataforma tecnoldgica implementada.

= Aplicacién de funciones necesarias a fin de resguardar las bases de datos y
aplicaciones que gestionan los activos de informacién de la entidad.

= Determinar controles apropiados a riesgos especificos.

= Gestion ineficiente en el tratamiento de los riesgos de seguridad de la

informacién.
s Atagues que se caracterizan por el uso de tecnologia que constantemente estd
Riesgos identificados escaneando redes a nivel mundial que son de interés de los atacantes los cuales

se infiltran para robar informacién critica, desestabilizar comunicaciones, roboy
dafio de las bases de datos, entre otras actividades dolosas e ilegales que
pueden significar el colapso de una red de datos.

Objetivos del Gobierno Digital 0GD2y 0GD5
Periodo de implementacién 3 meses
Cantidad 01
4 S/ 35,100.00
YalorEstimads Son: Treinta y cinco mil cien y 00/100 soles )

Tabla 30: Implementacion de la Infraestructura de Seguridad para la Correlacién de Eventos de Equipamiento Critico y de Comunicaciones
Fuente: Elaboracién propia
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PLAN DE GOBIERNO DIGITAL

9.1. GLOSARIO

» Digitalizacién: Es la capacidad de usar datos y tecnologias digitales, con miras a generar,
procesar y compartir informacion gue permita establecer nuevas actividades o cambios en las ya
existentes.

= Gobierno Digital: Es el uso estratégico de las tecnologias digitales y datos en la Administracién
PUblica para la creacién de valor publico. Se sustenta en un ecosistema compuesto por actores
del sector publico, ciudadanos y oOtros interesados, quienes apoyan en la implementacién de
iniciativas y acciones de disefio, creacién de servicios digitales y contenidos, asegurando el pleno
respeto de los derechos de los ciudadanos y personas en general en el entorno digital.

» |Interoperabilidad: Es la capacidad de interactuar que tienen las organizaciones diversas y
dispares para alcanzar objetivos que hayan acordado conjuntamente, recurriendo a la puesta en
comun de informacién y conocimientos, a través de los procesos y el intercambio de datos entre
sus respectivos sistemas de informacion.

= Indicador: Enunciado que permiten medir el cumplimiento de objetivos, facilitando su
seguimiento. Los indicadores pueden ser cuantitativos y cualitativos.

« Informacién: Se refiere a los datos que se han modelado en una forma significativa y atil para los
seres humanos (interpretacién de los datos).

= Informética: Es el estudio del disefio y desarrollo de sistemas y entornos informaticos. Incluye el
estudio del disefio, mantencién e integracion de aplicaciones de software {programas).

s Internet; Es una red informatica mundial de uso publico, que proporciona acceso a una serie de
servicios de comunicacion, incluyendo la web, y que transporta correo electronico, noticias,
entretencion y archivos de datos. Ademds, cuando nos referimos al uso de Internet no es sélo a
través de una computadora, también puede ser mediante teléfonos maviles, PDA, maquinas de
juego, TV digital, etc. Puede ser a través de una red fija o movil.

= [ntranet: Se refiere a una red interna de comunicaciones que utiliza protocolos de Internety que
permite la comunicacion dentro de una organizacion (y con otras personas autorizadas).
Normalmente, se encuentra protegida por un cortafuego para controlar el acceso.

= Proyecto: Es un esfuerzo temporal que se lleva a cabo para crear un producto, servicio o
resultado Unico. La naturaleza temporal de los proyectos implica que un proyecto tiene un
principio y un final definidos. El final se alcanza cuando se logran los objetivos del proyecto,
cuando se termina el proyecto porque sus objetivos no se cumplirdn o no pueden ser cumplidos,
o cuando ya no existe la necesidad que dio origen al proyecto.

»  Servicio: Es una forma de entregar valor a los clientes, facilitando los resultados que quieren
alcanzar, sin ser duefio de sus costosy riesgos relacionados.

= Servicio Digital: Es aquel provisto de forma total o parcial a través de Internet u otra red
equivalente, que se caracteriza por ser automatico, no presencial y utilizar de manera intensiva
las tecnologias digitales, para la produccién y acceso a datos y contenidos que generen valor
publico para los ciudadanos y personas en general.

s Tramite: Constituyen el conjunto de requisitos, pasos o acciones a través de los cuales los
individuos o las empresas piden o entregan informacion a una entidad publica, con el fin de
obtener un derecho — generacion de un registro, acceso a un servicio, obtencion de un permiso—
o para cumplir con una obligacién.
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9.2.

Valor publico: Se refiere a diversos beneficios para la sociedad que pueden variar seguin la

perspectiva o los actores, incluidos los siguientes:

o Bienes o servicios que satisfacen los deseos de los ciudadanos y clientes.

o Elecciones de produccién que cumplan con las expectativas ciudadanas de justicia, equidad,
eficiencia y efectividad.

o Instituciones publicas ordenadas y productivas que reflejen los deseos y preferencias de los
ciudadanos.

o Equidad y eficiencia de la distribucién.

o Uso legitimo del recurso para lograr propdsitos publicos; y innovacidn y adaptabilidad a las
preferencias y demandas cambiantes.

ABREVIACIONES

PEI: Plan Estratégico Institucional.

POE: Plan Operativo Institucional.

PGD: Plan de Gobierno Digital.

MDLP: Municipalidad Distrital de La Punta.

PIDE: Plataforma de Interoperabilidad del Estado.
SGSI: Sistema de Gestién de Seguridad de la informacion.
UTI: Unidad de Tecnologia de la Informacion.

CEPLAN: Centro Nacional de Planeamiento Estratégico.
SEGDI: Secretaria de Gobierno Digital.

ROF: Reglamento de Organizacién y Funciones.

SIAF: Sistema Integrado de Administracién Financiera.
OPP: Oficina de Planeamiento y Presupuesto.

OGA: Oficina General de Administracion.

ULBP: Unidad de Logistica y Bienes patrimoniales.
URH: Unidad de Recursos Humanos.

NTP: Norma Técnica Peruana.

ISO: Organismo Internacional de Normalizacién.

IEC: Comisién Electrotécnica internacional.

PCM: Presidencia de Consejos de Ministros.

PDLC: Plan de Desarrollo Local Concertado.
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